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NOTIFICACION

La informaciéon consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes, del
propio fabricante e investigacién propia del CSIRT de Gobierno. La informacion contenida en los informes o comunicados
estd afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica del Gobierno de Chile, CSIRT de
Gobierno, comparte informacién sobre una nueva vulnerabilidad en FortiWan.

Este informe incluye las medidas de mitigacién, consistentes en instalar la Ultima actualizacién de los
productos afectados.

Vulnerabilidad

CVE-2022-33869

Impacto

La vulnerabilidad permite que un usuario remoto ejecute comandos de shell arbitrarios en el sistema
de destino.

Productos afectados
FortiwAN: 4.0.0-4.5.9

Mitigacién
Instalar las respectivas actualizaciones entregadas por el proveedor.
Enlaces

https://www.cybersecurity-help.cz/vdb/SB2023021736
https://www.fortiguard.com/psirt/FG-IR-22-157
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