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Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 15 de noviembre de 2022

Ultima revisién 15 de noviembre de 2022

NOTIFICACION

La informacion consignada en el presente informe es producto del analisis de mdltiples fuentes, de terceras partes, del
propio fabricante e investigacién propia del CSIRT de Gobierno. La informacién contenida en los informes o comunicados
estd afecta a actualizaciones.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT de Gobierno, comparte
informacién entregada por Cisco sobre vulnerabilidades en varios de sus productos.

Vulnerabilidades

CVE-2022-20947
CVE-2022-20946
CVE-2022-20924
CVE-2022-20927
CVE-2022-20745
CVE-2022-20854
CVE-2022-20918
CVE-2022-20826
CVE-2022-20949

CVE-2022-20925
CVE-2022-20926
CVE-2022-20934
CVE-2022-20928
CVE-2022-20950
CVE-2022-20922
CVE-2022-20943
CVE-2022-20941
CVE-2022-20940

CVE-2022-20831
CVE-2022-20832
CVE-2022-20833
CVE-2022-20834
CVE-2022-20835
CVE-2022-20836
CVE-2022-20838
CVE-2022-20839
CVE-2022-20840

Vulnerabilidades de mayor riesgo
CVE-2022-20927: Error en la funcién Dynamic Access Policies (DAP) del software ASA y FTD, permite a
un atacante remoto no autenticado provocar una condicion de denegacion de servicio (DoS).
CVE-2022-20946: Vulnerabilidad de denegacién de servicio (DoS) en el GRE tunnel decapsulation

feature de FTD.

Productos afectados

Cisco Firepower Threat Defense Software
Cisco Firepower Threat Defense Software

CVE-2022-20843
CVE-2022-20872
CVE-2022-20905
CVE-2022-20932
CVE-2022-20935
CVE-2022-20936
CVE-2022-20713
CVE-2022-20938

Cisco Firepower Management Center Software
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Cisco Firepower Software for ASA Firepower Module
Cisco Adaptive Security Appliance Software

Cisco NGIPS Software

Cisco Secure Firewall 3100 Series

Mitigacion
Instalar las respectivas actualizaciones entregadas por el proveedor.
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