MEMORANDUM DE ENTENDIMIENTO SOBRE COOPERACION EN MATERIA DE
CIBERSEGURIDAD ENTRE EL MINISTERIO DE TELECOMUNICACIONES Y DE LA SOCIEDAD DE LA
INFORMACION DEL ECUADOR, EL MINISTERIO DEL INTERIOR DEL ECUADOR, Y EL MINISTERIO

DEL INTERIOR Y SEGURIDAD PUBLICA DE CHILE

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion del Ecuador, el
Ministerio del Interior del Ecuador, y el Ministerio del Interior y Seguridad Publica de Chile, en
adelante denominados “las Partes”;

DE CONFORMIDAD con el Derecho Internacional y los principios internacionales de soberania,
no intervencion en asuntos internos, igualdad de los Estados e integridad territorial; y a la
legislacidon nacional vigente de cada una de las Partes;

RECONOCIENDO la importancia del ciberespacio, y su impacto positivo en el desarrollo
econémico y social de los paises, como también la utilizacién creciente por parte de los
Estados de las tecnologias de la informacion y comunicaciones (TIC), redes, sistemas de
informacidn y tecnologias relacionadas, e integradas en la red global de Internet, asi como
también el fomento de la sociedad de la Informacidon y del conocimiento;

CONSIDERANDO que las amenazas a la seguridad en el ciberespacio, en particular los
ciberataques promovidos por otros Estados, y las crecientes amenazas de terceros actores,
ponen en riesgo la infraestructura critica de telecomunicaciones y TIC de los paises, que en
caso de materializarse pueden ocasionar graves incidentes en los sistemas de informacién y
comunicaciones, su desarrollo econdmico, y el bienestar de las personas;

RECONOCIENDO que los objetivos de las Convenciones Internacionales fueron adoptadas por
los respectivos Estados de las Partes en el marco de Naciones Unidas, en el &mbito contra el
delito transnacional organizado y sus protocolos complementarios;

CONVENCIDAS que el objetivo comin de Chile y Ecuador es promover un ciberespacio libre,
abierto, seguro, confiable y resiliente, que fomente la innovacién y que sirva como

instrumento para el desarrollo econédmico y social de ambos paises, y la proteccidn y garantia
de los derechos humanos;

DECIDIDAS a extender y fortalecer la coordinacion y cooperacién bilateral entre Las Partes,
promoviendo iniciativas conjuntas en el dmbito de la ciberseguridad, como el intercambio de
buenas practicas, desarrollo e implementacion de politicas, estrategias, planes, programas y
proyectos nacionales, respuesta a incidentes en el ciberespacio, desarrollo legislativo,
protocolos, intercambio de informacion, personal, educacién y entrenamiento, desarrollo de
capacidades nacionales, acuerdos institucionales, entre otros.

ACUERDAN:



PRIMERO
Objeto

El presente Memordndum de Entendimiento tiene como objeto la cooperacién reciproca entre
Las Partes en materia de ciberseguridad y promover la coordinacién entre ellas.

SEGUNDO
Definiciones

Para mejor comprensién entre las Partes, respecto al lenguaje técnico del Memordandum de
Entendimiento, se establecen las siguientes definiciones:

a)

d)

e)

f)

g)

Ciberdelincuencia: Hace referencia a cualquier actividad delictiva o criminal de grupos
organizados, realizada a través del ciberespacio mediante el uso de sistemas
informaticos y redes de comunicaciones.

Ciberespacio: Hace referencia al medio ambiente constituido por componentes fisicos
y no fisicos (virtuales), caracterizado por el uso de sistemas de informacién, para

almacenar, modificar e intercambiar activos y funcionalidades de los sistemas de
informacioén.

Ciberseguridad: La ciberseguridad es el conjunto de herramientas, politicas, conceptos
de seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, précticas idoneas, seguros y tecnologias que pueden utilizarse
para proteger los activos de la organizacidn y los usuarios en el ciberentorno.

Ciberataques: Hace referencia a cualquier incidente de seguridad originado en el

ciberespacio el cual tiene por objetivo causar dafios, interrupciones e inhabilitacion de
los sistemas de informacion.

CSIRT (Computer Security Incident Response Team): Es una organizacion de servicios
que se responsabiliza de recibir, revisar y responder a actividades y reportes de
incidentes de seguridad informatica. Permite mejorar la calidad del trafico en las
redes, asi como la seguridad en las mismas, y disminuye los incidentes de seguridad
provocados por fallas en la configuracién.

CERT (Computer Emergency Response Team): Es un centro de respuesta a incidentes
de seguridad en tecnologias de la informacion. Se trata de un grupo de expertos
responsable del desarrollo de medidas preventivas y reactivas ante incidencias de
seguridad en los sistemas de informacion. Algunas veces también referido como

equipo de respuestas a incidentes (IRT) o equipo de respuesta de seguridad
informatica (CSIRT).

Sistema Informatico: Todo dispositivo aislado o conjunto de dispositivos
interconectados o relacionados entre si, cuya funcién o la de alguno de sus elementos,
sea el tratamiento automatizado de datos en ejecucion del programa.



h)

Datos Informaticos: Toda representacién de hechos, informacién o conceptos
expresados de cualquier forma que se preste a tratamiento informatico, incluidos los
programas.

TERCERO
Grupo de Trabajo Técnico Binacional sobre Ciberseguridad

Para la consecucion del objeto al cual se refiere el apartado PRIMERO del presente
Memorandum de Entendimiento, las Partes deberan conformar en un plazo de 90 dias, un

Grupo de Trabajo Binacional sobre ciberseguridad, en adelante “Grupo de Trabajo Técnico
Binacional”.

El Grupo de Trabajo Técnico Binacional tendré las siguientes funciones:

a)
b)

c)

e)

f)

Coordinar acciones técnicas y estratégicas para la cooperacidn entre las Partes;
Establecer un plan de trabajo anual y formular las prioridades en materia de
cooperacion en ciberseguridad y ciberespacio;

Identificar y proponer medidas especificas de cooperacion, para el fortalecimiento de
capacidades técnicas, humanas y de transferencias de conocimientos y buenas
practicas en materia de ciberseguridad entre los participantes, y asi como otros
mecanismos de cooperacion que se definan entre las Partes;

Invitar a representantes del sector privado, publico, sociedad civil, organismos
internacionales y academia, con el objetivo de participar en actividades de
cooperacion acordadas entre las Partes;

Revisar e intercambiar experiencias en materia legislativa, con miras al mejoramiento
de la cooperacion judicial internacional y/o policial bilateral entre los participantes en
la lucha contra la ciberdelincuencia;

Promover la participacion coordinada de instituciones publicas y entidades privadas en
simulacros y ejercicios bilaterales en materia cibernética;

Fomentar los espacios para el intercambio de experiencias, lecciones aprendidas y
mejores practicas en materia de gobernanza en el &mbito de la ciberseguridad;
Evaluar y monitorear los avances, iniciativas y acciones de cooperacion desarrolladas
en este Memorandum:;

Otras funciones que puedan acordar las Partes en el marco del presente Memorandum
de Entendimiento.

El Grupo de Trabajo Técnico Binacional serd presidido por las autoridades y/o funcionarios que

decidan las Partes, y sesionara en forma presencial, o a través de videoconferencia, conforme
ala periodicidad que acuerden las Partes.



CUARTO
Coordinacion y Cooperacion

Para la consecucion del objeto que se refiere el apartado PRIMERO del presente Memorandum
de Entendimiento, las Partes podran desarrollar acciones de coordinacidn y cooperacion en las
siguientes dreas:

a)

e)

f)

g)

Promover el trabajo conjunto en organismos y foros internacionales sobre
ciberespacio y ciberseguridad, apoyando y participando activamente en iniciativas de
ambos paises;

Promover y fortalecer el trabajo y cooperacién en la lucha contra la ciberdelincuencia
de las agencias nacionales de ambos paises, apoyando la negociacién y adopcién de
convenios internacionales en la materia;

Promover la adopciéon de medidas que fomenten la confianza y la seguridad en el
ciberespacio, a nivel mundial, regional, subregional y bilateral;

Impulsar el establecimiento de canales bilaterales de informacién, deteccién vy
respuesta en el ambito de la Ciberseguridad.

Promover acuerdos en los ambitos de gobierno, sector privado, sociedad civil, y
universidades;

Promover la cooperacion en el desarrollo de politicas y estrategias de ciberseguridad y
combate a la ciberdelincuencia;

Promover y desarrollar la cooperacion en el ambito de la educacion, entrenamiento,
capacitacidn y creacién de capacidades nacionales en materia de Ciberseguridad.

QUINTO
Modalidades de Cooperacién

La cooperacion entre las Partes podrd efectuarse a través de las siguientes modalidades:

a)

Intercambiar informacién, salvo la de cardcter confidencial y respetando sus
respectivas legislaciones sobre la proteccion de datos personales y confidencialidad de
la informacion. Cada una de las Partes deberd proteger toda la informacion de los
respectivos organismos o agencias de cumplimiento de la ley en materia de
intercambio, contra el acceso y divulgacion no autorizados. La informacion materia de
intercambio, conforme a las disposiciones del presente Memorando, no podra ser
remitida a un tercero sin el consentimiento previo y por escrito de la otra Parte;
Cooperar e intercambiar informacion entre CSIRT o CERT, en materia de amenazas
cibernéticas;

Designar puntos focales nacionales, los que deberdn coordinar la elaboracién de
planes de acciéon como la implementacién de las propuestas del presente documento;
Participar en programas de cooperacion técnica y capacitacion en materia de
ciberseguridad y proteccidn de infraestructuras criticas de las Partes, en programas de

entrenamiento, investigacidon, conferencias y otras instancias relacionadas a la
materia;



e) Intercambiar informacién conducente a prevenir, mitigar o neutralizar amenazas o
ciberataques que pudiesen originarse en Chile o Ecuador contra activos ubicados en
cada Estado, sean publicos o privados, buscindose incluso fortalecer Ia persecucion
penal y extradiciones relacionadas con esta materia de acuerdo a Ia legislacion de cada
pais.

f)  Fomentar el proceso para becas e intercambio de alumnos, profesores, funcionarios
publicos y personal técnico para la realizacién de pasantias, investigacién y desarrollo
de nuevas tecnologias en el drea de I3 ciberseguridad;

g) Colaborar en otras areas, definidas de comun acuerdo, en materia de ciberseguridad,
en la medida en que no se vean afectadas las obligaciones legales o contractuales de
alguna de las Partes;

h) Cualquier otra modalidad de cooperacién que las Partes acuerden.

SEXTO
Consideraciones Financieras

El desarrollo de las acciones de cooperacién previstas en el presente Memordndum de

Entendimiento estars sujeto a la disponibilidad de recursos financieros y humanos de cada
Parte.

Los gastos en que se pudiesen incurrir para la implementacion del presente Memordndum de
Entendimiento estaran condicionados a la existencia de disponibilidad presupuestaria de las
Partes, de conformidad con sus respectivas legislaciones.

SEPTIMO
Naturaleza del instrumento

Las Partes dejan constancia que el presente Memorandum de Entendimiento no es un
instrumento juridicamente vinculante del que emanen derechos u obligaciones, sino que

expresa el compromiso politico y técnico de ambas Partes de explorar vias de colaboracién
mutua en la materia.

Los mecanismos, proyectos y actividades de cooperacién que se desarrollen o ejecuten en el
marco de lo establecido en el presente documento, constaran en instrumentos separados que
Las Partes negociaran cuando lo consideren necesario.

OCTAVO
Cambio o Modificacién

El presente instrumento podra ser modificado por consentimiento mutuo y expreso de las
Partes.



NOVENO
Solucién de Diferencias

Cualquier diferencia que pudiere surgir acerca de la ejecucién y/o interpretacion del presente
Memorandum de Entendimiento sera resuelta por las Partes de manera amistosa, sobre la
base de las reglas de la buena fe y procurando para el efecto la maxima colaboracién.

DECIMO
Vigencia

El presente Memordndum de Entendimiento comenzard a aplicarse a partir de su suscripcion,
sin embargo, cualquiera de las Partes podra darlo por terminado, en cualquier momento,
mediante notificacién escrita dirigida a la otra Parte, con al menos 30 dias de antelacidn.

La terminacion del presente Memordndum de Entendimiento no afectard el desarrollo o
ejecucion de proyectos e iniciativas acordados durante su aplicacién, a menos que las Partes
acuerden lo contrario.

SUSCRITO en la ciudad de Santiago, Chile, el 06 de junio de 2019, en tres ejemplares originales
de igual tenor y valor en idioma espafiol.
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