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Notificacion

La informacién consignada en el presente informe es producto del andlisis de mdltiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados estid afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 10C consignados en el reporte respectivo, tales como servicios
de hosting, de cloud o similares.

Resumen

El equipo de Respuesta ante Incidentes de Seguridad Informética (CSIRT), ha identificado una
campafia de Phishing a través de un correo electronico que intenta engafiar a los usuarios del Banco
de Chile. El correo trata de persuadir a los clientes indicandoles que tiene un premio de $500.0000
mil pesos en su linea de crédito, para que lo gaste en lo que desee. Para reclamar el premio el usuario
debe actualizar sus datos. Al hacerlo, también participara de un sorteo de 30 ipads mini y 20
televisores 4k. Se indica en el correo que los dias 15 de cada mes sera publicado el sorteo en el sitio
web y ademas seran notificados via telefénica. Una vez que el usuario supuestamente actualiza sus

datos a través del enlace, es redirigido a un sitio semejante al de Banco Chile.

“Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino
gue son técnicas de fraude indirecto, en las que en infraestructura externa a éstas se arma el
mencionado phishing, para construir el engafio. Las entidades, en general, al tomar conocimiento
de estos portales maliciosos articulan, dentro de sus potestades y marco legal vigente, las
acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos
llamados a estar atentos a estos intentos de engano”
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Observacion

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos

Url’s:

e http[:]//www].]portalbanca.ns3[.Jname

e http[:]//www][.]webportal.dns04[.Jcom

e http[:]//www].]portalbancal.ddns|.]info

e http[:]//www[.]portalclientes1.ns02[.]us

o  http[:]//www[.]portalbanca4.port25[.]biz

e http[:]//www[.]portalclientes1.ns02[.]us

e http[:]//www].]portalbanca.ns3[.Jname

o  http[:]//www[.]clientesportal.ddns].]info

e https[:)//view-contenido[.]Jwebsite

e https[:)//www][.]portalwebsite[.]site/portal/bancochile/wps/wcm/connect/Personas/Portal/public/cliente

e https[:])//view-contenido[.Jwebsite

Smtp Host

o [64[.]44[.]34[.]112]

o [64[.]44[.]34[.]102]

e choff002[.Jmanage-smtpbz[.]pro
e choff003[.Jmanage-smtpbz[.]pro
e choff001[.Jmanage-smtpbz[.]pro
o [64[.]44[.]34[.]11]

o [64[.]44[.]34[.]10]

o [64[.]44[.]34[.]111]

Sender
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admin@agroindustrial[.]net
enviodigital@mailer-promociones[.Jcom
admin@centaurodelasvilcas[.Jcom
admin@tradicionesverdes[.Jcom
contactos@eeccvirtual[.Jcom

newsletter@mail-promociones[.Jcom

Subject:

Banco de Chile tiene un abono de $ 500.000 al instante
Banco de Chile tiene un abono de $ 500.000 apruebalo ya
Banco de Chile tiene un abono para ti de $ 500.000
Banco de Chile te obsequia $ 500.000 aprovechalos
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Imagen Phishing correo

Banco de Chile <enviodigital@email-promo.com>
o Banco de Chile tiene un abono de $ 500.000 apruebalo ya

o Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

=

‘Ems

376034a5d04b22fea570f55dcbb7a5b0.jpeg H g Datos adjuntos sin titulo 00007 .txt = |

139 bytes

Si no visualiza el correo completo haga clic en Mostrar Contenido Blogqueado o haga click aqui

Este correo electronico se envio a:

Manco de Chile

Estimado(a) cliente:

Mastercard y Banco de Chile te premian con $ 500.000 mil pesos en tu linea de
credito, para que los gastes en lo que desees, solo actualiza tus datos y
automaticamente se debitara en su cuenta el monto indicado. Tambien entraras
al sorteo de 30 ipads mini, 20 televisores 4k para que disfrutes viendo tu serie o

pelicula favorita, paquetes dobles para una cena romantica y cientos de cientos
de premios mas. El sorteo se llevara a cabo los dias 15 de cada mes y sera
publicado en nuestra pagina web, los ganadores seran notificados con una

llamada por uno de nuestros ejecutivos debidamente identificados.

Para Aprobar su abono ingrese al siguiente link:

@ Bancoenlinea

http-//ww3 _bancochile cl/wps/wem/connect/Personas/Portal/Inicio

Bance de Thile

Las tildes fueron omitid
Este correo electronico se envio a:

Casa Matriz: Ahumada 251, Santiago de Chile
Informese sobre la garantia estatal de los depositos en su banco o en www.sbif.cl

2019 Banco de Chile. Todos los Derechos Reservados.
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Imagen Sitio Web

< -2 O i & | https://www.portalwebsite.site/portal/bancochile/wps/wcm/connect/Personas/Portal/public/

a~

MBanco de Ehile BANCO EDWARDS | Citi

Bienvenido a nuestro Portal

Personas Banco en Linea
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Recomendaciones

¢ Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java, entre
otras)

¢ Evaluar el blogueo preventivo de los indicadores de compromisos

¢ Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

e Revisar los controles de seguridad de los AntiSpam y SandBoxing

e Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

e Visualizar los sitios web que se ingresen que sean los oficiales

Contactos

https://www.csirt.gob.cl

+ (562) 24863850

@CSIRTGOB
https://www.linkedin.com/company/csirt-gob
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