Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00015-001)
Nivel de Riesgo: Alto

PHISHING
Fecha de lanzamiento Original: 30 de abril de 2019 | Ultima revisién 30 de abril de 2019

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una campafia
de Phishing a través de un correo electrénico que intenta engafar a los usuarios de Netflix. El correo
alerta a los clientes de Netflix que tienen problemas con su informacién de facturacién y trata de
persuadirlos de verificar su identidad ingresando los datos en un link adjunto en el correo.

loC

Urls involucradas
http[:]//greenoakresort[.]Jcom/ajax/images/attractions/.cl/Netflixpago/es/
http[:[//yogadaaroyalresort[.Jcom/assets/css/

Sender Original
info@ckynsbe.org
noreply@Ilinux.pl

From
Netflix <info@ckynsbe.org>

Subject

Por favor, actualice su informacion de pago
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

MITIGACIONES.

Bloquear Urls involucradas

Bloquear Sender Original

Bloquear Subject

Actualizar las tecnologias de deteccién de amenazas

Revisar los controles de los AntiSpam y SandBoxing

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas
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esta ante Inc
ad Informé

IMAGEN DE CORREO

NETFLIX

Por favor, actualice su informacion de pago

Estamos con

con su i ion de i6n. Vames a intentar de nuevo, pero es posible que tenga que actualizar sus detalles de pago.

¢ MNecesita ayuda? No dude en consultar al Centro de ayuda o ponerse en contacto con nosotros.

El equipo de Netflix

B = N Netflix X B

cl/Netflix

< - O m D | greenoakresort.com/ajax/i

Iniciar sesion

Iniciar sesion

Suscribete ya
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