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CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00014-001)

Nivel de Riesgo: Alto

PHISHING

Fecha de lanzamiento Original: 30 de abril de 2019 | Ultima revisién 30 de abril de 2019

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una campafia

de Phishing a través de un correo electronico que intenta engafiar a los usuarios del Banco Edwards. El

correo alerta a los clientes del banco que revise si tiene un aumento de cupo de tu tarjeta y/o linea de

crédito y trata de persuadirlos de verificar su identidad ingresando los datos en un link adjunto en el correo.

loC

Urls involucradas

Sender Original

From

Subject

https[:]//online-aumento-actuall.]cf

runcloud@firdaus.jagoserver.net

Banco Edwards <edwards@Digital.cl>

Aumento de Cupo en tu Tarjeta o Linea de Credito 1 de Abril Hasta 30 de 2019
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MITIGACIONES.

Bloquear Urls involucradas

Bloquear Sender Original

Bloquear Subject

Actualizar las tecnologias de deteccion de amenazas

Revisar los controles de los AntiSpam y SandBoxing

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas
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IMAGEN DE CORREO

B Login X

O @ & | https://onli to-actual.cf/www.banc I/Login.htm?login.bancochile.cl/bancochile-web/p login/indexhtmi#/i

Manco de Chile BANCO EDWARDS | Citi

Bienvenido a nuestro
Nuevo Portal

RECUERDA
Ingresar siempre con tu actual clave intemet

> OWvido de Clave > Solicitud de Clave
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BANCO EDWARDS | CIti
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Revisa si tienes un Aumento de Cupo
en tu Tarjeta y/o Linea de Credito

Vigencia aprobacion aumento de cupo
del 01 al 30 de abril de 2019

Vigencia 01 al 30 de abril de 2019. Otorzamiento de aumento de cupo
de Linea de Cradito y/o Tarjeta de Cradito sujeto a que z2 mantengan
condiciones comerciales y financiera del cliente consideradas al

momento de la evaluacion.
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