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Alerta de Seguridad Informática (8FPH-00013-001) 

Nivel de Riesgo: Alto 

 

 PHISHING 

  Fecha de lanzamiento Original: 29 de abril de 2019 | Última revisión 29 de abril de 2019 

  

 RESUMEN 

 

El Equipo de Respuesta ante Incidentes de Seguridad Informática (CSIRT), ha identificado una campaña 

de Phishing a través de un correo electrónico que intenta engañar a los usuarios del Banco Estado. El 

correo alerta a los clientes del banco de una falsa suspensión de la cuenta y trata de persuadirlos de 

verificar su identidad ingresando los datos en un link adjunto en el correo, de lo contrario sus cuentas 

quedarán bloqueadas. 

 

IoC 

 

Urls involucradas : https[:]//rvnews[.]rv[.]ua/cache/MicroEmpresas/ 

http[:]//bsvashram[.]com/img/sql/imagenes/comun2008/nuevo_paglg_pers2.htm 

http[:]//visfotak[.]org/manager/Simuladores/ 

http[:]//apnarigs[.]com/class/imagenes/comun2008/nuevo_paglg_pers2.html 

 

 

Sender Original  : hwsrv-491257.hostwindsdns.com 

hwsrv-484769.hostwindsdns.com 

hwsrv-484771.hostwindsdns.com 

hwsrv-484770.hostwindsdns.com 

 

From    : BancoEstado 🔒 <bancoestado@plusconsulting.cl> 

      

Subject   : Aviso Importante: Cuenta Temporalmente Bloqueada 

     Aviso Importante: Cuenta Bloqueado 
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MITIGACIONES. 

 

  Bloquear Urls involucradas 

Bloquear Sender Original  

Bloquear Subject 

Actualizar las tecnologías de detección de amenazas 

Revisar los controles de los AntiSpam y SandBoxing 

Realizar concientización permanente para los usuarios sobre este tipo de amenazas 
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IMAGEN DE CORREO 
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