Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de Seguridad Informatica (8FPH-00013-001)
Nivel de Riesgo: Alto

PHISHING
Fecha de lanzamiento Original: 29 de abril de 2019 | Ultima revisién 29 de abril de 2019

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una campafia
de Phishing a través de un correo electrénico que intenta engafiar a los usuarios del Banco Estado. El
correo alerta a los clientes del banco de una falsa suspension de la cuenta y trata de persuadirlos de
verificar su identidad ingresando los datos en un link adjunto en el correo, de lo contrario sus cuentas
guedaran bloqueadas.

loC

Urls involucradas : https[:]//rvnews].]rv[.Jua/cache/MicroEmpresas/
http[:]//bsvashram[.Jcom/img/sgl/imagenes/comun2008/nuevo_paglg_pers2.htm
http[:]//visfotak[.]Jorg/manager/Simuladores/

http[:]//apnarigs[.Jcom/class/imagenes/comun2008/nuevo_paglg_pers2.html

Sender Original : hwsrv-491257.hostwindsdns.com
hwsrv-484769.hostwindsdns.com
hwsrv-484771.hostwindsdns.com
hwsrv-484770.hostwindsdns.com

From : BancoEstado @ <bancoestado@plusconsulting.cl>

Subject : Aviso Importante: Cuenta Temporalmente Bloqueada

Aviso Importante: Cuenta Bloqueado
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MITIGACIONES.

Bloquear Urls involucradas

Bloquear Sender Original

Bloquear Subject

Actualizar las tecnologias de deteccion de amenazas

Revisar los controles de los AntiSpam y SandBoxing

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas
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IMAGEN DE CORREO

@ | apnarigs.com/class/imagenes/comun2008/nuevo_paglg_pers2.html

a BancoEstado

Banca en Linea

Seleccione Banca

® personas O Empresas

RUT Usuario

Clave

Ingresar

Problemas con su Clave?

® 600 200 7000

Junto a ti

SIEMPRE

SIGUENOS EN
REDES SOCIALES

e 0 O

;Problemas contu  Recomendaciones de Centro de Ayuda

Clave? Seguridad
Sitienes tu clave bloqueada,  Que hacer en caso de fraude, =~ Conoce mas sobre el uso de
estds sin contrato o con galeria de fraudes, reglas de tus claves, productos y
contrato caducado, ingresa autocuidado servicios BancoEstado

aqui

Politica de Privacidad y Uso. Defensoria del Cliente.
Inférmese sobre la garantia estatal de los depésitos en su Banco o en www.sbif.cl
©2017 BancoEstado. Todos los derechos reservados.

bsvsashram.com/img/sql/imagenes/comun2008/nuevo_paglg_pers2.html
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¢Problemas contu  Recomendaciones de Centro de Ayuda

Clave? Seguridad
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Anuncio: Cuenta Bloqueada.
Estimadoja):

BancoEstado, le comunica que nuestros servidores de procesos
bancarios han sido actualizados y ya estan operativos.

5in embargo debido que su cuenta no se encuentra registrada
carrectamente,nos vemos en la obligacion de Bloquearla
Temproralmente.

Puede Restablecer su cuenta haciendo clic sobre la imagen, con esta
accion su cuenta quedara restaurada de forma permanente.

Activacion aqui:

& Banca en Linea

https:/ /vwww.bancoestado.cl/imagenes/activacion_cuenta.html

Las nuevas politicas de proteccion de datos v seguridad entraron en vigencia el pasado 1 de
Enarc del 20132

El plazo para leer y aceptar las nuevas politicas de proteccion de datos y seguridad wence &l
dia 30 de Noviembre del 2019

De no aceptar las nuevas politicas de proteccion de datos y seguridad, su cuenta sera
suspendida temporalmente
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a 83nt tadO‘ www.bancoestado.cl

Estimado () Cliente:
Su cuenta muestra segun nuestro sistema un mensaje de error Error: BCEOO1547.56, mismo que
se define como CUENTA SUSPENDIDA, que s¢ ha generado por que usted no ha realizado el
proceso de Verificacion de Identidad .

Es necesario que ingrese a nuestra web para poder verificar su informacion en nuestra base de
datos o de lo contrario su servicio de banca por internet quedara bloqueada y sera necesario
acudir a nuestra sucursal mas cercana para el desbloqueo de su cuenta.

(2 Ingresando a Banco Estado - Activacion Usted podra restablecer el acceso a sus cuentas

Activar Cuenta

Esto €3 un Correo electrénico generado mtomiticamente. Por Tavor no responder

Rovisa per nuestras « de segurided en
www.bancoestado.cl'segurided

* Ingresa siempre a b, tado. ol biendo la &i &n direct. te an ol
navegador

* Loz email de BancoEstado no tienen link
* Los SMS de BancoEstado siempre llegan desde el nimero 1100 y 16500

Si sospechas habder sido victima de fraude en Cajero Automitico, Telefonia o Internet, Hama al 000 200 7000
y solicita el inmaediato bloqueo de tus claves.

Do contorradad ¥ aricudo 28 B de I Lay 10,408 sobre Proteccsdn ds 102 Derechos de 3 Congurmideces, Jonde 54 regda of anvio & Cored
Mmasiver, # Uned /0 @asre reclir /e ves Maniaies deids efts deecciin, dede pinchar on of Ik af Tnal de «110 COMeD DANS M) recde
Maavos ol So deld expretd CONTIINGG Qua 108 EX0T de CONICTO da ATl #NViO (Breccionad., THIRIONGS , BMecCionas slectrdnicar, #10 )
100 Medled y Comectos y fu emall ha 2id0 @x3rRdo 2 vl 4o Madior Mecdnitor ¢ Teendbigeeos aide Mastras peopias bates de daos,
IRios pEcos Ga et & Mrgmios Go publicidad
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