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IP advertidas en multiples campafias
de phishing y de fraude.

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

Hashes asociados a multiples campafas
de phishing con archivos que contienen
malware
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1. Phishing

B CSIRT alerta de nueva campania de phishing que suplanta a BancoEstado

=— Alerta de seguridad cibernética 8FPH23-00911-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 24 noviembre, 2023
Ultima revisién 24 noviembre, 2023

. Indicadores de compromiso
oS L URL del sitio falso
s measonesinwt NTEPS://patito.jimwallermarketing[.Jcom/1700768973/imagenes/_personas/hom
i e/default.asp
URL redireccién
https://patitojouxstore[.Jcom/activacion/cuenta-hhcu/
Direccién IP sitio falso
[65.181.111.11]
Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00911-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob 3
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2. Sitios fraudulentos

Equipo de Resg

egur

Jesta ante Incidentes
dad

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01582-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

27 noviembre, 2023

Ultima revisién

27 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://correos-prosupport[.Jtop/track.html

Direccion IP sitio falso

[43.135.163.195]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01582-01/

WorRreoscHILE

]

CSIRT alerta de nueva pégina fraudulenta que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01583-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

27 noviembre, 2023

Ultima revisién

27 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://correos-assistprolink[.Jtop/track.html

Direccion IP sitio falso

[170.106.98.119]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01583-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01584-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

27 noviembre, 2023

Ultima revisién

27 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://correos-support[.]Jxyz/track.html

Direccidn IP sitio falso

[43.130.0.162]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01584-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
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Equipe de Respuesta ante Incidentes

eguridad Informatica

CSIRT alerta de nueva pagina fraudulenta que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01585-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

27 noviembre, 2023

Ultima revisién

27 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://correos-relievepro[.]top/track.html

Direccién IP sitio falso

[43.159.141.163]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01585-01/

CSIRT alerta de nueva pagina fraudulenta que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01586-01

WorreOSCHILE Qut cos scamte? 1} Semieis  Eaviosy Comprs Imemacioouks  Emprensores O]

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

27 noviembre, 2023

Ultima revisién

27 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://correos-guideway|.]top/track.html

Direccién IP sitio falso

[43.153.56.208]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01586-01/

Unete al Banco de los
Gennials

dote

torn

PioeLa agul

—

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Banco Falabella

Alerta de seguridad cibernética

8FFR23-01587-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

29 noviembre, 2023

Ultima revisién

29 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www-bancofalabella-cl.jenniferkries[.Jcom/1701268066/home

Direccién IP sitio falso

[192.185.198.239]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01587-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 230

Equipo de Respuesta ante Incidentes de Seguridad Informdtica | CSIRT

Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00239-01 | Semana del 24 de 30 de noviembre de 2023

Factoring Santander

Equipo de Resy

egur

jesta ante Incidentes
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CSIRT alerta de una nueva pagina fraudulenta que suplanta a Banco Santander

Alerta de seguridad cibernética

8FFR23-01588-01

& Santander

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

29 noviembre, 2023

Ultima revisién

29 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://wvw.officesbarking[.]Jcom.ru/1701268764/default.html

Direccién IP sitio falso

[104.21.81.98]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01588-01/

cencOBLACK
Y

15 diss de ofertas

Pide tu

o
[ Stiper Avance £]

Conhasta 50%:
D

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Cencosud Scotiabank

Alerta de seguridad cibernética

8FFR23-01589-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

29 noviembre, 2023

Ultima revisién

29 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

http://45.33.101[.]10/cl/Accesa/MTg2LiEwNS4xNzUuMjM3Cg==/Clentes/

Direccién IP sitio falso

[45.33.101.10]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01589-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob

[in] https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

M tencion - Tienes una factura electronica pendiente de pago,

CSIRT alerta de nueva campaiia de phishing con malware Mekotio, que suplanta al

e
o \\_/ /
Servicio de Impuestos Internos - 2023

o: sl

’ I Alerta de seguridad cibernética 2CMV23-00436-01
s ormayere Clase de alerta Fraude

o i i i Tipo de incidente Malware

ke - i ) Nivel de riesgo Alto
Sz ——— TLP Blanco
e s Regutaricar Fecha de lanzamiento original 27 noviembre, 2023
N — Ultima revisién 27 noviembre, 2023

Indicadores de compromiso

URL-Dominio

https://burgerbarsaintlouis[.Jcom/octubreSiifactura/?hash={mail}
https://nobreakdesign[.Jcom.br/exenovo/facturaSiinopagada.zip?210217484
support@orientbethlehem[.]Jnet

SHA256

87122c413761c8055b76eb3c8e2blfca3bf64e6b668006705931251d935e0053
c819d4be69eb4f4deOe31cce25bb9c8235b9a700ccaebas554c44ed144959e036

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00436-01/

Fw: Informe importante.

Sil <Cor
Pars g

7DTY@Si
jor.gob.cl

icl>

©

CSIRT alerta de nueva campafia de phishing que suplanta al Sli, difundiendo el
" malware Mekotio

Alerta de seguridad cibernética

2CMV23-00437-01

Estimado contribuyente. Clase de alerta Fraude
iAtencion!Servco de Impuestos internos. - S
‘Advertencial Emision de sus. Tlpo de InC|dente Malware
o unasu bt slecténc onaror e fomackn Nivel de riesgo Alto
Descargar Boletin TLP Blanco

28 noviembre, 2023
28 noviembre, 2023

Fecha de lanzamiento original
Ultima revision

Indicadores de compromiso
URL-Dominio
http://lucacocinas.com[.]ar/swf/abs/TGR/VF9IU7TS9S8D3_Boleta_Pendiente_31
71 _4D2F_8B51 9C5E_002839921.php
http://medulashvili[.]ge/Data/Boleta/Sii/H6F3VB88110/home.php?hash=P0s&CAY
dj1=sll

SHA256
3250311de041c22eab029c97e95b6d2710f5f026ebaf2ea90e85afcabae 14007
ff06652a3243b538a50715d9a8d44c3b8ca34aff98cc8d1cfob2fd0a0c139982
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv23-00437-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 7
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Ministerio del Interior y
Seguridad Pablica

©

>

INFORME DE

Vulnerabilidad

9VSA23-00937-01
CSIRT informa de vulnerabilidades que
afectan a Google Chrome

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

4. Vulnerabilidades

o
28

£l

CSIRT

de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT comparte informacién de vulnerabilidades que afectan a Google Chrome,

una de ellas de dia cero

Alerta de seguridad cibernética

9VSA23-00937-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

29 noviembre, 2023

Ultima revisién

29 noviembre, 2023

CVE

CVE-2023-6345
CVE-2023-6351
CVE-2023-6350
CVE-2023-6346
CVE-2023-6347
CVE-2023-6348

Fabricante

Google

Productos afectados

Chrome, todas sus versiones

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00937-01/

Ministerio del Interior y
Seguridad Pablica

©

>

INFORME DE

Vulnerabilidad

9VSA23-00938-01
CSIRT informa nuevas vulnerabilidades
critica que afectan a ownCloud

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte informacidn sobre tres nuevas vulnerabilidades criticas en

ownCloud

Alerta de seguridad cibernética

9VSA23-00938-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

30 noviembre, 2023

\ 7,,"\ — x/\

Ultima revisién

30 noviembre, 2023

CVE

CVE-2023-49103
CVE-2023-49104
CVE-2023-49105

Fabricante

ownCloud

Productos afectados

CVE-2023-49104: graphapi, versiones de la 0.2.0 a la 0.3.0.
CVE-2023-49104: Core de 10.6.0 a 10.13.0.
CVE-2023-49105: Oauth?2 anteriores a la version 0.6.1.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00938-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl
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icias y concientizacién

Ciberconsejos para una navegacion segura

Ministerio del Interiory Ministerio del Intarior y
Seguridad PGblica Seguridad POblica

CIBERCONSEJOS [ hud : CIBERCONSEJOS
PARA UNA "°"=°‘“m;;:’§{ | PARA UNA

NAVEGACION SEGURA [Sstrea dec aciont | NAVEGACION SEGURA
Con esto, es posible eliminar las
«_Cookies no deseadas.

Los ciberatacantes aprovechan B
las vulnerabilidades de los nave- 8
gadores, por eso se recomienda |8

instalar las altimas versiones

para proteger tu equipo. ™

Algunas ventanas emergentes |
»____enun navegador pueden \ N Activa la navegacion privada
foﬂmf enlaces o CM \ ‘K para proteger tu informacion y
7 W bloquear algunos sitios web
"L para que no rastreen tus datos
= Q«de blsqueda y navegacion
\

] -] :
CSIRT | = w)

e e
e -
e e

Minjsterio deLinterior y
Seguridad Pablica

CIBERCONSEJOS
_PARA UNA
NAVEGACION SEGURA

~

Utiliza contrasenas robustas
para los distintos sitios web a
los que ingresas. Si usas siem
pre la misma, hay mayor
riesgo de que los ciberdelin-
cuentes accedan a mas infor-
macion.

Usa siempre antivirusy —
mantenlo actualizado para
proteger tu equipo.

Mas consejos siempre disponibles en https://csirt.gob.cl/recomendaciones/.

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl
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Exitosa convocatoria a conversatorio del CSIRT de Gobierno y encargados de ciberseguridad de
organismos publicos

Con mas de 80 asistentes, todos ellos encargados de ciberseguridad de organismos del Estado y de empresas
publicas, tuvo lugar este lunes el primer conversatorio organizado por el CSIRT de Gobierno para,
principalmente, dar a conocer mejor sus funciones y los servicios que ofrecemos a los organismos publicos
de todo el pais. Junto con ello, el jefe del CSIRT, Cristian Bravo, presentd la vision de este organismo del
estado actual de la seguridad digital en Chile y su futuro proximo, especialmente en lo relativo al proyecto
de Ley Marco de Ciberseguridad y a la futura creacién de la Agencia Nacional de Ciberseguridad.

Ademds de exponer la visién del CSIRT, un gran objetivo de este encuentro fue conocer las necesidades y
responder las preguntas de los encargados de ciberseguridad de los organismos del Estado presentes en la
sesién, que tuvo lugar en el Auditorio del Edificio Moneda Bicentenario, sede del CSIRT de Gobierno.

Los datos de la jornada y la presentacién de Cristian Bravo en formato PDF:
https://www.csirt.gob.cl/noticias/conversatorio-csirt-encargados-estado-2023/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
¥ @csirtgob 10
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6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl
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7. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e Gonzalo Andrés Araya Navarrete Phishing

e Francisco Jiménez Alcantara Phishing

e Alan Lagos Phishing

e Fernando Miguel Rojas Duran Directorio Expuesto
e Diego Bardalez Plaza SQL Injection
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CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 12
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