! \ﬁ

4. §
N
— Ff BOLETIN DE
e SEGURIDAD
i - CIBERNETICA
N, ? o A0S N2 225



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

LA
‘., SEMANA
/., ENCIFRAS

e | A /
—- R ’ ./ )

IP advertidas en multiples campafias
de phishing y de fraude.

URL asociadas a sitios fraudulentos y
campafias de phishing y malware

Hashes asociados a multiples campafas
de phishing con archivos que contienen
malware
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1. Phishing

Equipo de R
de Seguridad

uesta

ante Incidentes
nformatica

Cuenta Bloqueada

Para:

;';I BancoEstado
Estimado(a):
BancoEstado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta la correcta validacion de sus datos.
realizada la validacion su cuenta sera activada obteniendo los beneficios de banca por internet.
nuestra Banca por internet, de lo contrario su cuenta sera inhabilitada y tendra
respectiva.

Evite el bloqueo desde aqui.

Orgulloso auspiciador de los
Juegos Panamericanos y

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00909-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://serviestadohome(.]info/1699967769/imagenes/_personas/home/default.

asp

URL redireccién

https://controltotalpro[.]Jcom/activacion/cuenta-gokl/

Parapanamericanos

Direccién IP sitio falso

Santiago 2023

[192.185.120.230]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00909-01/

Aviso Cuenta Temporalmente Suspendida

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00910-01

 Respo
° BancoEstado <noreply@publimailercom> s
B

Clase de alerta Fraude
ﬂBancoEstado Tipo de incidente Phishing

i Nivel de riesgo Alto

BancoEstado su clave de internet a vencido Su cuenta hasta la recta de sus datos.

realizads la validacion su cuenta sera activada obteniendo los beneficios de banca por internet. TL P BI a n Co

Recuerd e slo ene 4 hoces desuesdel fechndevenciment o relar et s medgf e Fecha de lanzamiento original 17 noviembre, 2023

inhabilitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva. p A e :

s T diench / Ultima revision 17 noviembre, 2023
Indicadores de compromiso

R URL del sitio falso

Orgulloso auspiciador de los @
Juegos Panamericanos y &

https://patito.universalsantiveri[.Jcom/1700234370/imagenes/_personas/home/

default.asp

Parapanamericanos '/- >

URL de redireccion

3
Santiago 2R3 o

https://controltotalpro[.Jcom/activacion/cuenta-gokl/

Direccion IP sitio falso

[192.185.120.230]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00910-01/

CONTACTO Y REDES SOCIALES CSIRT

o

&2 https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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2. Sitios fraudulentos

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Totto
™ Alerta de seguridad cibernética 8FFR23-01570-01
. z Clase de alerta Fraude
NUSCUHM MORRALES MUJER ‘ HOMBRE CCl Tlpo de InC|dente Ph|ShIng
15% DCTO. EN EL PRIMER PEDIDO v vael de rIESgO Alto

L)

\\\\\\\\\\\\\\\\\\\

ey v TLP Blanco

. Fecha de lanzamiento original 17 noviembre, 2023
— . s Ultima revisién 17 noviembre, 2023
s Indicadores de compromiso

= - J URL del sitio falso

https://www.tmboasttmx|[.]Jshop/

" Direccion IP sitio falso

[198.144.149.124]

Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8ffr23-01570-01/

1808
wor o e v

CSIRT alerta de nuevo sitio fraudulento que suplanta a Mango

— = S SBMNER Alerta de seguridad cibernética 8FFR23-01571-01
MANGO = Clase de alerta Fraude
Tipo de incidente Phishing

SNV GRATIS A PARTIR O 63555 Nivel de riesgo Alto

. TLP Blanco
Fecha de lanzamiento original 17 noviembre, 2023

. Ultima revision 17 noviembre, 2023
Indicadores de compromiso

URL del sitio falso

https://www.basketspromol.]shop/

Direccidn IP sitio falso

| [198.144.149.124]

Enlace para revisar loC:

E https://www.csirt.gob.cl/alertas/8ffr23-01571-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 4
[in] https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes

egur

nformatica

CSIRT alerta de una nueva pagina fraudulenta que suplanta a Mayoral

Alerta de seguridad cibernética

8FFR23-01572-01

mayoral Q a2

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.aiscais[.Jcom

Direccién IP sitio falso

[199.21.150.15]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01572-01/

CSIRT alerta de nueva pégina fraudulenta que suplanta a Caterpillar

Alerta de seguridad cibernética

8FFR23-01573-01

‘HownRs wui | Accisomios AT X o

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.catboot[.]shop/

Direccion IP sitio falso

[199.21.150.15]

Enlace para revisar loC:

“ https://www.csirt.gob.cl/alertas/8ffr23-01573-01/

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Skechers

Alerta de seguridad cibernética

8FFR23-01574-01

iR WowERE REBAIS. wikos o

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.sapapiras[.Jonline

Direccién IP sitio falso

[199.21.150.15]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01574-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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~
sinsay

POt 1A sEOMA Ll BARATI

CSIRT

cort s oAsi

CSIRT alerta de nuevo sitio fraudulento que suplanta a Sinsay

Alerta de seguridad cibernética

8FFR23-01575-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.salidacl[.]shop

Direccién IP sitio falso

[199.21.150.15]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01575-01/

e

SALOMON

HOUBRE R

CSIRT alerta de una nueva pagina fraudulenta que suplanta a Salomon

Alerta de seguridad cibernética

8FFR23-01576-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.bottinsuree[.]Jonline/

Direccién IP sitio falso

[199.21.150.15]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01576-01/

w« «&»Santander

Nueva Experiencia

JMIM ””E

E CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Santander

Alerta de seguridad cibernética

8FFR23-01577-01

Clase de alerta Fraude
~Tipo de incidente Phishing
. Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 noviembre, 2023

Ultima revisién

21 noviembre, 2023

. Indicadores de compromiso

URL del sitio falso

https://noviembre-office.firebaseapp[.]Jcom/ifIKQE/1ou5dRSOKT3n

Direccién IP sitio falso

noso(ms

[199.36.158.100]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01577-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob

[in] https://www.linkedin.com/company/csirt-gob

Equipe de Respuesta ante Incidentes
de Seg
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@R, SR

CUENTAS | TARJETASCMR | AVANCEYSUPERAVANCE | CREDITOS

PORTABILIOAD

Unete al Banco de los®
Gennials

glibce w Cuenta Corriente 100% online! En solo §
t0s, y comienza a disfrutar al instante de 10dos sus
beneficios.

PiDELA AQui

Pl

o= i
iy e s

CSIRT

Equipe de Respuesta ante Incidentes
eguridad Informatica

<L

| CSIRT alerta de nueva pégina fraudulenta que suplanta a Banco Falabella

Alerta de seguridad cibernética

8FFR23-01578-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 noviembre, 2023

Ultima revisién

21 noviembre, 2023

Indicadores de compromiso

~ URL del sitio falso

* https://www-bancofalabella-cl.wesea-it[.]com/1700511073/home

Direccién IP sitio falso

[95.111.243.75]

. Enlace para revisar loC:

L https://www.csirt.gob.cl/alertas/8ffr23-01578-01/

CATEGORY SHOP BY BIRTHSTONE GIFT GUIDE

5% DCTO. EN EL PRIMER PEDIDO

CSIRT alerta de pdagina fraudulenta que simula ser una pagina de ventas online

Alerta de seguridad cibernética

8FFR23-01579-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 noviembre, 2023

Ultima revisién

21 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.pountyoujas[.]Jonline/

Direccién IP sitio falso

[45.141.156.98]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01579-01/

15% DCTO. EN EL PRIMER PEDIDO

Inicio  Hombre Botas = Botas Altas

HOMBRE ~ (12

Botas ~

MUJER v BN L L

NIRO «  Botas De Aqua Hunter Original Botas De Agua Hunter Origina
Altas Azul Marino Hombre Side Adjustable Altas Azul

$12.062 582242 $12.062 3542

CSIRT alerta de un nuevo sitio fraudulento que suplanta a Hunter

Alerta de seguridad cibernética

8FFR23-01580-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 noviembre, 2023

Ultima revisién

21 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.bagsmodsal.]shop

Direccién IP sitio falso

[45.141.156.98]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01580-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de una nueva pagina fraudulenta que suplanta a Kasanova

= : Alerta de seguridad cibernética 8FFR23-01581-01
KASANOVA a =2 ¥  (Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
Do = e TP TLP Blanco
n : Fecha de lanzamiento original 21 noviembre, 2023
= Ultima revisién 21 noviembre, 2023
Indicadores de compromiso
= URL del sitio falso

https://www.kascovoftas[.]shop

Direccién IP sitio falso

. o [198.144.149.119]

4 R s e wesassesn | Enlace para revisar loC:

s« S92 s ez o, https://www.csirt.gob.cl/alertas/8ffr23-01581-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob 8
B https://www.linkedin.com/company/csirt-gob
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eguridad

Equipo de Respuesta

ante Incidentes

nformatica

Acciones requeridas tras el Veredicto de Archivamiento - 606072

@ Convocatoria a Revision <info@gob.bo>
Para

(i) Mensaje enviado con importancia Alta

Estimado/a:

Me dirijo a usted como Laura Ramirez, Analista de Procesos en el Area de Seleccion de Pers:

Veredicto de Archivado Temporal: 665179.xs (8116 KB

Cualquier pregunta que surja tras revisar el Veredicto, por favor, hagamela saber.

El no cumplimiento de las en el plazo establ

Agradezco su atencion,

13:16:48 - 16/11/2023

CSIRT alerta de la activacidon de una nueva campafia de phishing con el malware

Grandoreiro

Alerta de seguridad cibernética

2CMV23-00435-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 noviembre, 2023

Ultima revisién

17 noviembre, 2023

Indicadores de compromiso

URL-Dominio

acarreard intereses y recargos st

https://visualizacionrnavegadorseguro.koreacentral.cloudapp[.]Jazure.com/visuali

zacion/

https://www.dropbox[.]Jcom/scl/fi/aelie5ljeqzmp3rzsm89k/RELACFFuobrSXHCmt;j
ptkzg.zip?rlkey=sn20d5814mebqrOw797z5vfta&dl=1
http://54.232.33[.]91:40887/VsQHNzxx.xml|

http://ip-api[.Jcom/json
208.95.112[.]1
54.232.33[.]91

SHA256

429b7d4e94a270bbc55aad6c59e797d0604d4407d615a72b996f33ed9a837d266
d34b216f9c95549b9e9be006e8bf15815ab437cd444ee7d2a0bafb165589a7b
f2d850025dd7b65c44d979ec74a3f5a77e1c15b4070812be5656887cee95dc59

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00435-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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4. Vulnerabilidades

e U CSIRT comparte informacién de vulnerabilidad critica que afecta a FortiSIEM
- Alerta de seguridad cibernética 9VSA23-00936-01
Clase de alerta Vulnerabilidad
INFORME D _E . @ Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad Nivel de riesgo Alto
4 TLP Blanco
W— / Fecha de lanzamiento original 21 noviembre, 2023
A ' AR Ultima revisién 21 noviembre, 2023
9VSA23-00936-01 < | CVE-2023-36553
CSIRT informa de nueva vulnerabilidad /)% Fabricante
critica que afecta a FortiSIEM ~ Fortinet
Productos afectados
I PARA REGISTRAR|1510 FortiSIEM 5.4 en todas sus versiones
UN INCIDENTE lwww.csirt.gob.cl

FortiSIEM 5.3 en todas sus versiones

FortiSIEM 5.2 en todas sus versiones

FortiSIEM 5.1 en todas sus versiones

FortiSIEM 5.0 en todas sus versiones

FortiSIEM 4.10 en todas sus versiones

FortiSIEM 4.9 en todas sus versiones

FortiSIEM 4.7 en todas sus versiones

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00936-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob 10
B https://www.linkedin.com/company/csirt-gob
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) USA SOFTWARES

Define reglas y directrices que te permitan proteger
la informacion de tu empresa y clientes. Algunas de
ellas pueden ser para:

Para tener una infraestructura tecnoldgica mas
segura, implementa un antivirus y un firewall
regularmente actualizados, ya gue ambos

« Control de accesos elementos son esenciales la seguridad de tu pyme.
= Contrasenas

« Correo electrénico Es importante no usar softwares piratas porque

« Riesgos informaticos pueden estar infectados con alglin malware

» Copias de seguridad

3 CONCIENTIZACION 4 MATRIZ DE RIESGO

Capacita y concientiza a toda la organizacién sobre Identifica las principales debilidades de tu negocio.

la importancia de la ciberseguridad, las amenazas Por ejemplo, cuales son los datos mas importantes

cibernéticas y el manejo seguro de los datos. de tu empresa: clientes, informacién financiera,
ademas de reconocer las posibles consecuencias de
un atague cibernético.

Desde las grandes a las medianas y pequefias empresas, la ciberseguridad debe ser una prioridad, ya que
algunos de los riesgos a los que estan expuestos son:

e Robo de propiedad industrial o intelectual, poniendo en riesgo la sobrevivencia de la empresa.

e Pérdida temporal de acceso a archivos, impactando en su operacion cotidiana.

e Disrupcion de sitios web, afectando su presencia en internet y su reputacion.

e Corrupcién de programas o sistemas, incidiendo en sus desempefio operacional.
e Pérdida permanente de archivos y del acceso a servicios.

Coémo proteger a tu empresa de estos riesgos, te contamos aqui:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-pyme/
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Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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6. Muro de la Fama ‘

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la solucion de este.

e Alonso Ignacio Villalobos Gonzélez
e Felipe Ignacio del Rio
e Diego Bardalez Plaza
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