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1. Phishing

v Aviso Cuenta Suspendida!

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

BancoEstado ply@publimailer.com>

B

* Alerta de seguridad cibernética

8FPH23-00904-01

:l Clase de alerta Fraude
Z 4 BancoEstado : A T
Tipo de incidente Phishin
Estimado(a):
TR — hasta duo. Nivel de riesgo Alto
realzad a vakdacon s cuentaseraactvada btenlendo o beneficos de banca por nternet. TLP Blanco
Peemet 1o mmries ot s e s s 1o S s oo P o epeemn, " Fecha de lanzamiento original 7 noviembre, 2023
Do lowenderleand Ultima revisién 7 noviembre, 2023
Ingrese.Aqui

Indicadores de compromiso

URL del sitio falso

Orgulloso auspiciador de los ¥

https[:]//supportesmstado[.Jcom/activacion/cuenta-odfp/

Juegos Panamericanos y
Parapanamericanos

URL de redireccion

Santiago 2823

https[:]//serviestadohome.info/1699362047/imagenes/_personas/home/default.

asp

Direccién IP sitio falso

[198.27.78.113]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00904-01/

soc-csirt@interior.gob.cl received a share document via Onedrive !

CSIRT alerta de nueva campaiia de phishing que suplanta a Microsoft OneDrive

OneDrive

o]

Alerta de seguridad cibernética

8FPH23-00905-01

AUVERTENCA. REVITENTE EXTERNO
) remeaste de este correc, o1 extarra sl Mirsmens del interor v Sequrdad Pabiice % ne Tene crriess de e Srigen sor segundad, NO abry erchacs sdyietat
GeuTing o us enlace, Fesan0 ol Qursr suBre ESte). ATLE SOIECHES 0 O30, fEICALE & 1 resa de ¥rach

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

9 noviembre, 2023

Ultima revisién

9 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

O D i
A new Sates_Contract.pdt documents has been shared with you on OneDrive Storage
Message: Please review contract documents for your signing below and
approval.

https[:]//pub-f9c256ae09374af7aeale69a3bas5cc8.r2[.]Jdev/onedrive-

51985623vbnndpl0000000plasvbnt.html#

Direccion IP sitio falso

[104.18.3.35]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00905-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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eguridad

Equipo de Respuesta ante Incidentes

nformatica

CUENTA SUSPENDIDA

B

;_'-’1 BancoEstado

Estimadola)

su cuenta sera beneficios de banca por intermet.

e s datos,

g este proceso
312 sucursal

Evite el blogueo desde oqui

Ingrese.Aqui

Orgulloso auspiciador de los @
Juegos  Panamericanos
Parapanamericanos

Santiago 2R3

proporcions nus i

CSIRT alerta de nueva campaiia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00906-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

9 noviembre, 2023

Ultima revisién

9 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://vcrawford2[.Jcom/1699535995/imagenes/ personas/home/default.asp

URL de redireccion

https://enelvalpal.Jcom/activacion/cuenta-wpgk/

Direccion IP sitio falso

[64.37.50.234]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00906-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob

B https://www.linkedin.com/company/csirt-gob
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(a HILE v Sevicos

) Realiza seguimiento en linea

A N

RDS94372934CL

2. Sitios fraudulentos

Pl

Lo oetal
LHEEE

CSIRT

Equipe de Respuesta ante Incidentes
eguridad Informatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a CorreosChile

Alerta de seguridad cibernética

8FFR23-01541-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

7 noviembre, 2023

Ultima revisién

7 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://cl.adoexkl.Iflink[.Jcom/bill

Direccion IP sitio falso

[43.153.106.5]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01541-01/

Hombre  Mujer

Zapatillas

oz @EEED)  2Cokres G

CSIRT alerta de nuevo sitio fraudulento que suplanta a Mizuno

Alerta de seguridad cibernética

8FFR23-01542-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

8 noviembre, 2023

Ultima revisién

8 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.mizunochiletienda[.Jcom

Direccion IP sitio falso

[196.242.179.137]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01542-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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——

Zapatillas De Balonmano
Tus Filtros
@ e
==
P
D e
P v
cénes cosers QEEED)  roooes cwsos: @EEEED)  0cokes  cn 2Gores
- i R -

CSIRT alerta de una nueva pagina fraudulenta que suplanta a Mizuno

Alerta de seguridad cibernética 8FFR23-01543-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 8 noviembre, 2023
Ultima revision 8 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.mizunoechile[.Jcom/

Direccién IP sitio falso

[165.231.10.33]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01543-01/

) & spatilasmizunechie.c
Wr  Hombre

cass | zintos
Sandalias De Diapositivas
Tus Filtros

© Muer

CSIRT alerta de un nuevo sitio fraudulento mas que suplanta a Mizuno

Alerta de seguridad cibernética 8FFR23-01544-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 8 noviembre, 2023
Ultima revision 8 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://www.zapatillasmizunochile[.Jcom/

Direccién IP sitio falso

[196.196.223.140]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01544-01/

& Santander

Ingresa a tu portal en linea

¢, Como protegerte ante
posibles estafas?

Nur

ko

CSIRT alerta de la activacién de un nuevo sitio fraudulento que suplanta a Banco
Santander

Alerta de seguridad cibernética 8FFR23-01545-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 8 noviembre, 2023
Ultima revision 8 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://life-cuotas2023[.Jweb.app/bVoUc/LBOAIGSC

Direccién IP sitio falso

[199.36.158.100]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01545-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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iProblemas con tu Clave?

Silo prefieres puedes ir ala versién anterior
donde aiin podrs ver y operar con tus
Inversiones

| 3 bancaenLinea

Equipo de Respuesta ante Incidentes

eguridad

nformatica

CSIRT alerta de nueva pagina fraudulenta que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01546-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

9 noviembre, 2023

Ultima revisién

9 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://personas.ifeestado|.]info/loginon.php

Direccién IP sitio falso

[172.67.179.69]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01546-01/

CSIRT alerta de un nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01547-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

9 noviembre, 2023

Ultima revisién

9 noviembre, 2023

Indicadores de compromiso

URL del sitio falso

https://depositos-

bancoestado[.]web.app/?cvid=web&58D4ARIglabkhWM7cV1jidwyLGzIufNEoHep
sb9OmMKCYVTPZ200xtnU3FSrgXB

Direccion IP sitio falso

[199.36.158.100]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01547-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob

B https://www.linkedin.com/company/csirt-gob
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eguridad

Equipo de Respuesta

ante Incidentes

nformatica

FACTURA DE PROFORMA

) Responder
Jorge < ’ P
Para

J

()5 hay problemas con el modo en que s& muestra este mensaje, haga dlic aqui para verlo en un explorador web.

4 Factura de proforma_xbs7z
| 45KB

Estimado sefior,

Buenos dias

Perddn por el retraso, adjunto lo sigulente para su referencia.
+ Certificado de origen

* Factura de proforma

* Lista de embalaje

Documentos autorizados por usted. Gracias de antemano por su amable cooperacidn.

iGracias y Saludos cordiales!

[

CSIRT alerta de nueva campaiia de phishing con malware Agent Tesla

Alerta de seguridad cibernética

2CMV23-00431-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

3 noviembre, 2023

Ultima revisién

3 noviembre, 2023

Indicadores de compromiso

URL-Dominio

https://telemas[.Jcom.co/cdi/Djphbrnppge.pdf
https://api.telegram[.]Jorg/bot6548288330:AAGA-
b1ojgiCCinc5YQor8R1kxgez4hPFpM/sendDocument

SHA256

510771c843a856eb15d763d0931002f6f297aed35b0ed9aac509d3bd6e7b964a
b0b873b46d9e024e7d59de49d506637f2bb31632465ccf88424calab3c457b38

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00431-01/

Re : Solicitud de Aprobacién Nota de Crédito

oN) D

j ewsecattoze | eSS

Buen dia,

Junto con saludarles, adjunto solictud para realizar una nota de crédito, esto es para el cliente de Danisco el cual hizo devolucidn del
producto. Esta factura coresponde al mes de septiembre la cual no seré refacturada ya que el clienta se le entrego olra altemativa
més costosa, que se encuentra pendiente de ser aceptada (adjunto cotizacion)

El documento se encuentra en el plazo para ser anulado hasta noviembre en dopd€'Se cumple el PiaZo de los tres meses, para
generar Ia nota sin perder impuesto o

Quedo atenta a sus comentarios,

Saludos Cordiales,

’ .79,'
e

CSIRT alerta de nueva campafia de phishing con malware Agent Tesla

Alerta de seguridad cibernética

2CMV23-00432-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

6 noviembre, 2023

Ultima revisién

6 noviembre, 2023

Indicadores de compromiso

URL-Dominio

https://discord[.Jcom/api/webhooks/1169917901906653224/YjkyFWX_CawSIPQ
02zeV3XExHGtDteoh-fLuvdqglFgL772Pb_ cJUtnVv4DgDRhmOks1

SHA256

6a457eb922af750f662dbbdcc59386¢742538066¢222a298c04175d4a5e802fd
4d7b65d0e759355d6b6295db58ad985efdd04f01e80e1c34bfc8c39787735a44
b0941553bf71a3d7dbc296f544d5b00832e6207cfdaaabedec2bf6a8a3dc39a8
4d7b65d0e759355d6b6295db58ad985efdd04f01e80e1c34bfc8c39787735a44

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00432-01/

CONTACTO Y REDES SOCIALES CSIRT

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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HEEE

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Solicitud de Cotizacién Urgente: 202310_30432UCH/CL

Jorge Loyola

L

e Coizacién Urgente (202310 3432UCH-CLy pefrar
ADVERTENCIA: REMITENTE EXTERNO

Elremitente g este cormen, &3 extermo s Ministerio del Interior y Seguridad Publica. Si o Tiene certezs o2 s origen, Por seguricad, NO abrs rchivos agjuntos y NO:
[ sniace, sobre date) o dudss, repore a 13 mess oe syuda.

Hola,

ESpero que estés bien? B
Tenemos un requisito MUY URGENTE para los articulos adjuntos, asf que verifique y déjeme saber su m stado del
de produccién.

Por favor, se necesita su ripida respuesta.
Gracias.

Atentamente,

CSIRT alerta de una nueva campafia de phishing con malware, que suplanta a la

Universidad de Chile

Alerta de seguridad cibernética

2CMV23-00433-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

7 noviembre, 2023

Ultima revisién

7 noviembre, 2023

Indicadores de compromiso

URL-Dominio

https://drive.google[.Jcom/uc?export=download&id=1R4xBOHz985Aknw3ujsQ6N

pAXJ3vbagp7
https://doc-00-c4-

docs.googleusercontent[.Jcom/docs/securesc/haOro937gcuc?l7deffksulhg5h7mb
pl/thoc2tionc5fgdpm29mmucd39cal2chm/1699284900000/1546056742636732
8879/*/1R4xBOHz985Aknw3ujsQ6NpAXI3vbagp7?e=download&uuid=d16c2812-
aeal-4b95-bd02-485c17e0d88a
https://drive.google[.Jcom/uc?export=download&id=1R20KSmimiwjQppJp7FLYW
k5PfZXuKfGc

http://146.190.157[.]174/NcBb73GzfMtT6SI

SHA256
8e52dd0278b75ba5b0411951d8397e5ce7813dfffoccffch3e2d21eab71604al
c8f3bc71f3d8339af58bdfc7054bbb8436ala52b41d86ac33c735f627bcbace3
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv23-00433-01/

‘ & }.’:rug—!reg,v}w.awa:,cam ‘

Re : CV Forner, Eugenia // Postulacion para puesto de trabajo

CSIRT alerta de nueva campafia de phishing con malware, contenido en falsa

postulacién laboral

Alerta de seguridad cibernética

2CMV23-00434-01

wwwww
Enelafio

i {0 N /, &
o @ ,
ugenia ver, me dirj con el fin de ir \ tenids €n cugala para un puesto laboral en su empresa.
4 B ale

s
45 de 150 clientes y manejando

ganas de continuar

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

temporario.

Fecha de lanzamiento original

8 noviembre, 2023

Ultima revisién

Indicadores de compromiso
URL-Dominio
https://discord[.Jcom/api/webhooks/1171723200741257216/Gcyp-
_pKpHXDEZGtrdsBTGVDcc20YUckNC6AxqbtT3aDfY8F2m1FbeqnjbOgcclHOZqy
SHA256
0e9ee8e1f09d84f6d77878591c6f15a818b38e636022becab44f5630d5cf6afs
df3035bf5b05466757706b2b5ef5028b7adal227ae0d1b73314c71a6026f1239
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv23-00434-01/

8 noviembre, 2023

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob 9
B https://www.linkedin.com/company/csirt-gob
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4. Vulnerabilidades

INFORME DE

Vulnerabilidad

critica en Apache ActiveMQ

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Ministerio del Interior y
Seguridad Pablica

©

>

o
28

£l

CSIRT

de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT informa de vulnerabilidad critica en Apache ActiveMQ

Alerta de seguridad cibernética

9VSA23-00932-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

6 noviembre, 2023

Ultima revisién

6 noviembre, 2023

\\2x CVE
9VSA23-00932-01 & CVE-2023-46604
CSIRT comparte nueva vulnerabilidad 7L// Fabricante

Apache Software Foundation

Productos afectados

Apache Active MQ and Legacy OpenWire Module versiones:

5.18.x versiones anteriores a la 5.18.3
5.17.x versiones anteriores a la 5.17.6
5.16.x versiones anteriores a la 5.16.7
Todas las versiones anteriores a la 5.15.16

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00932-01/

isterio del Interiol
s pabties ¥
-

©

v

INFORME DE

Vulnerabilidad

CSIRT comparte informacion de vulnerabilidades criticas en QNAP QTS

Alerta de seguridad cibernética

9VSA23-00933-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

7 noviembre, 2023

Ultima revisién

7 noviembre, 2023

CVE
CVE-2023-23368

9VSA23-00933-01

CSIRT comparte informacion de nuevas Vr/ CVE-2023-23369
vulnerabilidades criticas en QNAP QTS " Fabricante
QNAP
I PARA REGISTRAR|[1510 Productos afectados
UN INCIDENTE lwww.csirt.gob.cl

QTS 5.0.xy 4.5.x, QuUTS hero h5.0.x y h4.5.x, y QuTScloud

QTS 5.1.x,4.3.6,4.3.4,4.3.3,y 4.2.x, Multimedia Console 2.1.x y 1.4.x, y Media
Streaming add-on 500.1.x y 500.0.x

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00933-01/
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Miniscerio del interiry CSIRT informa de vulnerabilidades, dos de ellas criticas, que afectan a Veeam ONE
IT
Alerta de seguridad cibernética 9VSA23-00934-01
INFORME DF o Clase de alerta Vulnerabilidad
VUInerabll]dad @ Tipo de incidente Sistema y/o Software Abierto
4 Nivel de riesgo Alto
J TLP Blanco
Fecha de lanzamiento original 7 noviembre, 2023
: Ultima revisién 7 noviembre, 2023
9VSA23-00934-01 X LOVE
CSIRT comparte informacion de nuevas 7/ b CVE-2023-38547
vulnerabilidades en Veeam ONE IT " CVE-2023-38548
CVE-2023-38549
I PARA REGISTRAR|1510 CVE-2023-41723
UN INCIDENTE lwww.csirt.gob.cl & Fabricante

M Veeam

Productos afectados
Todas las versiones de Veeam ONE anteriores a las siguientes, que han sido
actualizadas para parchar estas vulnerabilidades:

Veeam ONE 12 P20230314 (12.0.1.2591)
Veeam ONE 11a (11.0.1.1880)

Veeam ONE 11 (11.0.0.1379)
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00934-01/
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5. Noticias y concientizacién

Chile obtuvo primer y segundo lugar en la final del OEA Cyberwomen Challenge en Colombia

OFEA
CHALLENGE
——

§2do Luzr:.

Y

A fines de septiembre del afio 2022 se llevd a acabo de forma online en nuestro pais la 5ta edicién del OEA
Cyberwomen Challenge. El evento fue organizado por la OEA y el CSIRT de Gobierno y congregd a mujeres
de distintas regiones de nuestro pais, quienes formaron equipos para enfrentarse a diversos retos de
ciberseguridad.

Las ganadoras de esa ocasién, Gabriela Mayro, Melissa Silva, Paola de la Vega, Lizette Gonzalez y Marta
Castillo, tuvieron la oportunidad de participar en la final regional del OEA Cyberwomen Challenge que se
realizé el 1 de noviembre de este afio en Colombia, y competir contra 11 equipos mas provenientes de
Argentina, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, México, Panama, Paraguay, Republica
Dominicana y Uruguay.

La nota completa: https://www.csirt.gob.cl/noticias/chile-obtuvo-primer-y-segundo-lugar-en-la-final-del-
oea-cyberwomen-challenge/
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Ciberconsejos | éQué hacer si te roban la cuenta de Whatsapp?

El robo de cuentas de WhatsApp se estd convirtiendo en una de las formas mas utilizada por los
ciberdelincuentes para suplantar la identidad de la victima y robar dinero. ¢ Qué hacer si te roban tu cuenta
y cdmo prevenir?

La campafia completa, para descargar y compartir sus infografias con sus trabajadores, amigos y familiares,
aqui: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-robo-cuenta-whatsapp/

Una vez que
secuestran, tu

(_QUE HACER SI whatsapp aparece

este mensaje.

TA DE
Tu ndmero de teléfono ya no esta

. =1\
registrado con WhatsApp en este
‘7 teléfono. Esto puede ser porque lo
. registraste en otro teléfono
Si no lo hiciste, verifica tu nimero de

teléfono para volver a iniciar sesion
en tu cuenta

VERIFICAR oK

, AC T4
CSIRT CSIR
& B Ingresa nuevamente == e

Al ingresar tu namero, -
te pedira un codigo de
verificacion.

¥ tundmero en la app

To damos la bienvenida a WhatsApp [

Ingrésalo para
recuperar tu
cuenta.

3
6
9
#

mE |
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6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

= Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.

CONTACTO Y REDES SOCIALES CSIRT
£ https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

¥ @csirtgob 14
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 227

Equipo de Respuesta ante Incidentes de Seguridad Informdtica | CSIRT

Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00236-01 | Semana del 3 al 9 de noviembre de 2023

7. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el CSIRT de
Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado, al informar
campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales formales
(https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la solucién de este.

Ender Salas

Emilio De La Maza

Hellis Leiva

Julio Lépez

Juan Correa Poblete

Martin Alonso Mufioz Maulen

Pablo Andres Bustos Gonzalez

Juan Carlos Molina

Jose Camelio

Diego Concha de la Fuente
Florencia Rojas Gonzalez

Exequiel Moisés Medina Parra

e Pablo Ignacio Pizarro Cortinez

e Clemente Zamudio

e Paula Andrea Sepulveda Cruz

e Jorge Federico Ernesto von Bischhoffshausen Avalos
e (Constanza Valentina Arroyo Carrefio
e |oredana Arata Reyes
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