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1. Sitios fraudulentos

de Seguridad

nformatica

INTERIOR Mail

Email Password:

Your Password

CSIRT advierte de campafia de phishing con falso aviso de contrasefia caducada

Alerta de seguridad cibernética

8FPH23-00900-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 octubre, 2023

Ultima revisién

20 octubre, 2023

Indicadores de compromiso

URL del sitio falso

https://dev3549.d1tk2ykv7blejd.amplifyapp.com/webmails.html#test

@csirt.gob.cl

Direccién IP sitio falso

[52.84.18.55]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00900-01/

SlI_CHILE tienes aprobado el
nuevo subsidio al sueldo minimo
MIEMPRESA ingresa y solicita
aca: https://zeusersii.info/

CSIRT alerta de camparia de smishing que suplanta al Sli

Alerta de seguridad cibernética

8FPH23-00901-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 octubre, 2023

Ultima revisién

23 octubre, 2023

Indicadores de compromiso

URL del sitio falso

https://zeusersii[.]info/

Direccién IP sitio falso

[172.67.217.33]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00901-01/

Administrador del senidor | Soporte de Tl

Estimado
Cerraremos todas las versiones antiguas y usuarios no activos a partir del (15/10/2023). Por favor

confirme su direccién de correo electrénico

™
para evitar que su cuenta sea desactivad; / ZQ

o/

FALSY
@)

La cuenta se eliminara automaticamente después del (15/10/2023). Puede cambiar la frecuencia de
estas notificaciones dentro del portal de su buzén

N

CSIRT informa de nueva campaiia de phishing suplantando a Zimbra

Alerta de seguridad cibernética

8FPH23-00902-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 octubre, 2023

Ultima revisién

23 octubre, 2023

Indicadores de compromiso

URL del sitio falso

https://patito.jimwallermarketing[.Jcom/1696942336/imagenes/_personas/hom

e/default.asp

Direccién IP sitio falso

[74.125.201.95]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00902-01/

CONTACTO Y REDES SOCIALES CSIRT

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: incidentes@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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INFORME DE

Vulnerabilidad ©)

>

9VSA23-00924-01
de seguridad publicados para Junos 0S

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

2. Vulnerabilidades

o
28

£l

CSIRT

de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

Ministerio del Interior y
Seguridad Pablica

CSIRT comparte de nuevas vulnerabilidades que fueron parchadas para Junos OS

Alerta de seguridad cibernética

9VSA23-00924-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

24 octubre, 2023

Ultima revisién

24 octubre, 2023

CVE

»
CSIRT comparte informacion de parches (7/‘/ 5

CVE-2023-44194
CVE-2023-44190
CVE-2023-44189
CVE-2023-36839
CVE-2023-44204
CVE-2023-44182
CVE-2023-44203
CVE-2023-44202
CVE-2023-44198
CVE-2023-44197

CVE-2023-44196
CVE-2023-44195
CVE-2023-44187
CVE-2023-44201
CVE-2023-44199
CVE-2023-44188
CVE-2023-44191
CVE-2023-22392
CVE-2023-44192
CVE-2023-44178

CVE-2023-44175
CVE-2023-36841
CVE-2023-36843
CVE-2023-44193
CVE-2023-44183
CVE-2023-44185
CVE-2023-44176
CVE-2023-44177

Fabricante

Juniper

Productos afectados

Junos OS y Junos OS Evolved

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00924-01/

INFORME DE

Vulnerabilidad ||©

v

9VSA23-00925-01

critica en VMware VCenter Server

PARA REGISTRAR| 1510
UN INCIDENTE lwww.csirt.gob.cl &

isterio del Interiol
s pabties ¥

CSIRT informa de parche de seguridad ante nueva vulnerabilidad critica en

VMware vCenter Server

Alerta de seguridad cibernética

9VSA23-00925-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 octubre, 2023

Ultima revisién

25 octubre, 2023

CVE

CSIRT informa parche para vulnerabilidad Vr/

CVE-2023-34048
CVE-2023-34056

Fabricante

VMware

Productos afectados

CSIRT

VMware vCenter Server

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00925-01/
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3. Noticias y concientizacién

Alerta de seguridad de la informacién | Explotacién de
vulnerabilidad en Cisco 10S XE

Compartimos la informacién dada a conocer por Cisco de la amenaza
gue supone la explotacion activa de la vulnerabilidad CVE-2023-20198,
que afecta a su software Cisco I0S XE. Este sistema operativo es
fundamental en el funcionamiento de numerosos productos usados por
miles de organizaciones en el mundo, incluyendo a Chile.

 10CND23-00113-01 R . -
Necesidad de actualizar Cisco CSIRT Los detalles: https://csirt.gob.cl/noticias/10cnd23-00113-01/

10S XE por vulnerabilidad critica

Alerta de seguridad de la informacién | Actualizacién necesaria en
Microsoft Exchange Server

Hicimos un llamado a todas las instituciones que utilizan Microsoft

Exchange Server a implementar la mas reciente actualizacion de ALERTA L
seguridad, liberada el 10 de octubre por Microsoft. Esta actualizacion CEGURIDAL
incluye la mitigacion de una vulnerabilidad critica identificada como N A

CVE-2023-36778, en la que un atacante autenticado en la misma red
gue el servidor Exchange puede lograr una ejecucién remota de cédigo,
a través de una sesion remota de PowerShell. ecesidad de actualiza :

Mas informacion: https://csirt.gob.cl/noticias/10cnd23-00114-01/

Alerta de seguridad de la informacién | 10C de ransomware en GTD
(actualizacion)

Fuimos informados por la empresa GTD sobre un ransomware que
afectd parte de sus plataformas laaS durante la mafiana del lunes 23 de
octubreGracias a una muestra compartida por GTD, en el CSIRT
hallamos una serie de indicadores de compromiso, los que
compartimos en https://csirt.gob.cl/noticias/10cnd23-00115-03/.

10CND23-00115-03 J 2
10C de ransomware en GTD CSIRT
(aclaracion sobre archivos .exe)
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Comenzd la final del OEA CyberChallenge con 10 selecciones nacionales compitiendo en nuestro pais

Los representantes de Argentina, Brasil, Perd, Guatemala, México, Colombia, Panam4, Costa Rica, Republica
Dominicana y Chile comenzaron este miércoles la definicion del equipo nacional ganador del primer OEA
CyberChallenge. Esta competencia premia a los jovenes que mejor se desempefien en competencias del tipo
Capture de Flag (CTF).

Esta final tiene lugar durante mi en el Departamento de Ciencias de la Computacion de la Facultad de Ciencias
Fisicas y Matematicas de la Universidad de Chile, a quienes agradecemos su invaluable ayuda para hacer
posible esta competencia en nuestro pais.
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4. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows, Adobe
Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios increibles que se
ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes sociales.

=  Evaluar el blogueo preventivo de los indicadores de compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y de
deteccién de amenazas.

= Revisar los controles de seguridad de los antispam y sandboxing.

=  Realizar concientizacién permanente para los usuarios sobre este tipo
de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los oficiales.
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