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1. Sitios fraudulentos

CSIRT alerta ante sitio fraudulento que suplanta al Banco de Chile
Bl | Alerta de seguridad cibernética 8FFR23-01328-01
Banco de Chile BANCO EDWARDS | Cifi Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

Bienvenido a " TLP Blanco

Reisins= oo ghan Fecha de lanzamiento original 19 de mayo de 2023
Ultima revisién 19 de mayo de 2023
Indicadores de compromiso
URL sitio falso

https://ayudabdcl.swadeshishop[.]com/1684505615/bchile-
web/persona/login/index.html/login

Direccién IP

[85.187.128.31]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01328-01

CSIRT alerta ante sitio falso que suplanta a Salud 5i

Alerta de seguridad cibernética 8FFR23-01329-01
€ Saud5 Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o ldentidad
Nivel de riesgo Alto
‘ TLP Blanco
o > Fecha de lanzamiento original 22 de mayo de 2023
Tlenes un 200/0 Ultima revisién 22 de mayo de 2023
de descuento Indicadores de compromiso
en aplicacién de Uk iR f20...
: ps://najual.]ai/
vacuna influenza Direccién IP
a domicilio Condes [104.21.44.112]
Enlace para revisar el informe:

Ingresa el cédigo VACUNAS| al momento de pagar https://www.csirt.gob.cl/alertas/8ffr23-01329-01

CSIRT alerta de sitio fraudulento que suplanta a Caterpillar

Alerta de seguridad cibernética 8FFR23-01330-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 22 de mayo de 2023

Ultima revisién 22 de mayo de 2023

HASTA i /N | Indicadores de compromiso

URL sitio falso
L mm https://shoescat.mystrikingly.com/

https://www.clothsalesit.online/

Direccién IP

[107.150.166.243]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01330-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 3
[in] https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de sitio fraudulento que suplanta a C/Moran

‘‘‘‘‘‘‘‘‘‘‘‘

Alerta de seguridad cibernética

8FFR23-01331-01

Clase de alerta

Fraude

IAPATILLAS PLATATORMA

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

22 de mayo de 2023

Ultima revisién

22 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.myshoespromo[.]Jonline/

Direccién IP

[23.252.71.150]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01331-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01332-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

22 de mayo de 2023

Ultima revisién

22 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://retopatito[.]Jcom/1684763746/imagenes/_personas/home/default.asp

Direccién IP

[98.142.101.90]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01332-01

| CSIRT alerta de nuevo sitio fraudulento que suplanta a Banco Ripley

& Alerta de seguridad cibernética

8FFR23-01333-01

banco ripley

Clase de alerta

Fraude

Bienvenido a

Tipo de incidente

Falsificacion de Registros o Identidad

bancoripley.com

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

22 de mayo de 2023

Ultima revisién

22 de mayo de 2023

Indicadores de compromiso

URL sitio falso

£Olvidaste o se bloqued tu clave?

https://www.web.bancoripley.cl.prestigeconstructionwny[.]Jcom/1684763984/log

n

Direccidn IP

[192.185.21.172]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01333-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de pagina fraudulenta que suplanta al Gobierno de Chile con la oferta
de falsos bonos

Alerta de seguridad cibernética 8FFR23-01334-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 22 de mayo de 2023
Ultima revisién 22 de mayo de 2023
Indicadores de compromiso

URL sitio falso

https://gobchile.canalformacion[.]site/

Direccion IP

[157.245.227.78]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01334-01

CSIRT alerta de la activacion de web fraudulenta que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR23-01335-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 22 de mayo de 2023
Ultima revision 22 de mayo de 2023
Indicadores de compromiso

URL sitio falso

https://banestado-atencion.webl[.]Japp/

Direccién IP

[199.36.158.100]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01335-01

CSIRT alerta ante pagina falsa que suplanta a Banco Ripley

Alerta de seguridad cibernética 8FFR23-01336-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 22 de mayo de 2023
Ultima revisién 22 de mayo de 2023
Indicadores de compromiso
URL sitio falso
https://www-bancoripley-personas-cl.popular-

doMEEmaSRaRanIc review[.]Jcom/1684767642/login/index.html
Direccién IP

[198.54.116.184]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01336-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 5
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CSIRT alerta de nueva pagina fraudulenta que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR23-01337-01
Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 24 de mayo de 2023
Ultima revisién 24 de mayo de 2023
Indicadores de compromiso

URL sitio falso

https://banestado-atencion.webl.]Japp/

Direccién IP

[199.36.158.100]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01337-01

Actual News 2023 CSIRT alerta de sitios fraudulentos que suplantan a Copec

e ”“"”v“l“"“f —— Alerta de seguridad cibernética 8FFR23-01338-01
s T Clase de alerta Fraude

I iEste post promocional es para ‘ B qu pezar a ganar Tipo de incidente Falsificacion de Registros o Identidad

$200 8l dia o mas! W A\_g 7] Nivel de riesgo Alto

Puedes unirte hoy mismo al nuevoU@pecyganarm TLP Blanco

dividendo fijo cada dia — Fecha de lanzamiento original 24 de mayo de 2023

Ya participan més de 4.500 personas, jy han aumentado notablemente s. Ultima revision 24 de mayo de 2023

Indicadores de compromiso

URL redireccién
https://www.facebook[.]Jcom/ads/library/?id=633629151994254
https://www.facebook[.]Jcom/ads/library/?id=255028966903103
https://www.facebook[.]Jcom/ads/library/?id=1152089978792182

URL sitio falso
https://conduitgrenades[.Jcom/optio/?px=212922854871049&ac=ageyap2&c=or
encl33
https://aktivmemory[.Jcom/quo/?px=257452091262524&ac=age2 &c=2
https://aktivmemory[.Jcom/quo/?px=3439185366295760&ac=age1&c=1
https://aktivmemory[.Jcom/quo/thanks/index.php

Direccion IP

[165.22.79.159]

[104.21.51.211]

[172.67.186.89]

Enlace para revisar el informe:

Compra acciones de Empresas Copec https://www.csirt.gob.cl/alertas/8ffr23-01338-01

desde $250 y recibiras una renta mensual
garantizada de $4,600

PEREDERIY.SPACE
Nuevo programa Mds inform..

WRRWR
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2. Phishing

CSIRT alerta de una nueva campafia de phishing que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FPH23-00814-01

Banco de Ehile

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

19 de mayo de 2023

Ultima revisién

19 de mayo de 2023

URL redireccién

https://tarjeta-cl[.]top/

URL sitio falso

> Olvido de Clave > Solicitud de Clave

https://web-bancochile-cl-web-bancochile-cl.logins-
cll[.]buzz/1684504981/bancochile-web/persona/login/index.html/login

Direccién IP

[104.21.82.172]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00814-01/

CSIRT alerta de nueva campaiia de phishing que suplanta a Banco Santander

Alerta de seguridad cibernética

8FPH23-00815-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

19 de mayo de 2023

Ultima revisién

19 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://yahamarecuak[.]Jcom/1684506657/portada/personas/home.asp

URL redireccién:

¢Cémo

https://lidercolor.com[.]Jbr/consulta/beneficio/
https://yahamarecuak[.]Jcom/?cid=UsuarioRestaurar&cat=cgiRestaurar&gClic=b1
a59b315fc9a3002ce38bbe070ec3f5&valueValidar

proteger

e

Direccién IP sitio falso

[98.142.101.90]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00815-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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CSIRT alerta ante nueva campafia de phishing que suplanta a BancoEstado

{Problemas con tu Clave?

Silo prefieres pudes ir a la version anterior
donde adn podrés ver y operar con tus
Inversiones

3 Banca en Linea

2.30.5

Alerta de seguridad cibernética

8FPH23-00816-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de mayo de 2023

Ultima revisién

23 de mayo de 2023

Indicadores de compromiso

URL redireccién

https://reachercontact[.Jcom/activacion/cuenta-sdbg/

URL sitio falso

https://contachinchero.com/1684762970/imagenes/_personas/home/default.asp

Direccion IP sitio falso

[138.128.170.234]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00816-01/

v FW: (VALIDACION DE DATOS) Cuenta Blogueada.

Bancokstado

Zl BancoEstado

Estimado(a)

Evto ol bloqueo dasds aqul.

*{ Desde IaprIp es i
’ ' mas facil ’
e -&34 e o |

CSIRT alerta de nueva campaiia de phishing via email, que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00817-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de mayo de 2023

Ultima revisién

23 de mayo de 2023

Indicadores de compromiso

URL redireccion

https://reachercontact[.Jcom/activacion/cuenta-sdbg/

URL sitio falso

https://contachinchero[.]Jcom/1684852963/imagenes/_personas/home/default.asp

Direccion IP sitio falso

[138.128.170.234]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00817-01/

DD

Dpto. de Comunicaciones <gcamacha@sanidadpolicial gubuy>

Se espera que actualice su cuenta de carreo electronico ahora para avitar cualquier interupcion de sus,
Abierto: ACTUALIZAR,

CSIRT alerta de campania de phishing que engafia con falso aviso para actualizar

cuenta de email

Alerta de seguridad cibernética

8FPH23-00818-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de mayo de 2023

Ultima revisién

23 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https://www.landpagepreview.com/f599b73a-f936-11ed-b3a9-a6dabf1d126b

Direccién IP sitio falso

[157.53.227.1]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00818-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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CSIRT

MorREOSCHILE Q

Ordenar #1912738456

Referencia de transaccion. #VSH160364321396

Informacion del contacto

Primer nombre

Apellide

Numero de teléfono

Meonneosce  Tarifa de envio adicional
1700 CLP

CSIRT alerta de nueva campafia de phishing que suplanta a CorreosChile

Alerta de seguridad cibernética

8FPH23-00820-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

25 de mayo de 2023

Ultima revisién

25 de mayo de 2023

Equipo de Resy

Indicadores de compromiso

URL sitio falso

https://cl-coreeosepostoes|.Jcom/parcel/

Direccién IP sitio falso

[149.100.151.191]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00820-01/

Tu cdigo de seguimiento

COR1034820139CL

CSIRT alerta ante nueva campafia de phishing que se hace pasar por CorreosChile

Alerta de seguridad cibernética 8FPH23-00821-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original 25 de mayo de 2023

Ultima revisién

25 de mayo de 2023

Indicadores de compromiso

URL redireccién:

http://sgqgol.Jme/ZmYgoK

URL sitio falso

https://cl-coreeosepostoes|.Jcom/parcel/

Direccion IP sitio falso

[93.95.227.126]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00821-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
[in] https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Accion legal en proceso: Resolucion de Archivo Provisional (761791)

Importante <avisosjudicial @funcionpublica.com>

unavez

CSIRT alerta de campaiia de phishing con el malware Grandoeiro, difundido via

falsa notificacion judicial

Alerta de seguridad cibernética

2CMV23-00413-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

24 de mayo de 2023

Ultima revisién

24 de mayo de 2023

Indicadores de compromiso

URL-Dominio

https://atlinkwifiprogramado.australiacentral.cloudapp.azure[.]Jcom/
https://www.dropbox[.Jcom/s/aagvpOfccnb8sk8/AttatchmentFacturQEDGDCLYX

HEEAYDdqjvo.zip
http://ip-api[.Jcom/json
20.54.89[.]15:443
208.95.112[.]1
67.27.158[.]126

SHA256

3a053c761405b390b821dcfa246aef4e77f9bfa991ec5980ae58150793c1a8ba
9a8bff65411c24aa7df8cb56053f21aad2868613fc84cf44bae06692bae0dad6
0604388f107d1ed9abbb13912e5cdc2f9a2da8d0e528fbb4546c23b2f08c6f15

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00413-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
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4. Vulnerabilidades

Ministerio del Interior y
Seguridad Pablica

INFORME DE

Vulnerabilidad||©

>

A i \WP
9VSA23-00835-01 o

N
CSIRT informa de vulnerabilidad que afectaa &~ < 4

algunos teléfonos Android de Samsung

PARA REGISTRAR|[1510
UN INCIDENTE lwww.csirt.gob.cl &

CSIRT comparte vulnerabilidad que afecta algunos celulares Samsung con Android

11,12y 13

Alerta de seguridad cibernética

9VSA23-00835-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

22 de mayo de 2023

Ultima revisién

22 de mayo de 2023

CVE

CVE-2023-21492

Fabricantes

Samsung

Productos afectados

Algunos aparatos Android 11, 12y 13.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00835-01/

Ministerio del interio
"eguridad pubiica *

INFORME DE

Vulnerabilidad ||©

4

CSIRT comparte vulnerabilidades parchadas por Apple, incluyendo tres de dia cero

Alerta de seguridad cibernética

9VSA23-00833-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

23 de mayo de 2023

Ultima revisién

23 de mayo de 2023

9VSA23-00836-01

por Apple, incluyendo tres de dia cero

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidades parchadas C;// 2

<)
CSIRT

CVE

CVE-2023-23532
CVE-2023-27930
CVE-2023-27940
CVE-2023-27945
CVE-2023-28181
CVE-2023-28191
CVE-2023-28202
CVE-2023-28204
CVE-2023-32403
CVE-2023-32352
CVE-2023-32354
CVE-2023-32355
CVE-2023-32357
CVE-2023-32360
CVE-2023-32363
CVE-2023-32365
CVE-2023-32367
CVE-2023-32368
CVE-2023-32369
CVE-2023-32371
CVE-2023-32372
CVE-2023-32373
CVE-2023-32375
CVE-2023-32376

CVE-2023-32391
CVE-2023-32392
CVE-2023-32394
CVE-2023-32395
CVE-2023-32397
CVE-2023-32398
CVE-2023-32399
CVE-2023-32400
CVE-2023-32402
CVE-2023-32403
CVE-2023-32404
CVE-2023-32405
CVE-2023-32407
CVE-2023-32408
CVE-2023-32409
CVE-2023-32410
CVE-2023-32411
CVE-2023-32412
CVE-2023-32413
CVE-2023-32415
CVE-2023-32417
CVE-2023-32419
CVE-2023-32420
CVE-2023-32422

CVE-2023-32373
CVE-2023-32376
CVE-2023-32380
CVE-2023-32382
CVE-2023-32384
CVE-2023-32387
CVE-2023-32388
CVE-2023-32391
CVE-2023-32392
CVE-2023-32394
CVE-2023-32395
CVE-2023-32386
CVE-2023-32397
CVE-2023-32398
CVE-2023-32399
CVE-2023-32400
CVE-2023-32402
CVE-2023-32403
CVE-2023-32404
CVE-2023-32405
CVE-2023-32407
CVE-2023-32408
CVE-2023-32409
CVE-2023-32410

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
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C

CVE-2023-32382
CVE-2023-32384
CVE-2023-32385
CVE-2023-32386
CVE-2023-32387
CVE-2023-32388
CVE-2023-32389
CVE-2023-32390

CVE-2023-32423
CVE-2023-32352
CVE-2023-32357
CVE-2023-32367
CVE-2023-32368
CVE-2023-32369
CVE-2023-32371
CVE-2023-32372

CVE-2023-32411
CVE-2023-32412
CVE-2023-32413
CVE-2023-32414
CVE-2023-32415
CVE-2023-32420
CVE-2023-32422
CVE-2023-32423

Equipo de Respuesta ante Incidentes
de Seguridad In

Fabricantes

Apple

Productos afectados

macOS Big Sur y macOS Monterey

Apple Watch Series 4 y versiones posteriores

Apple TV 4K (todos los modelos) y Apple TV HD

iPhone 8 y modelos posteriores, iPad Pro (todos los modelos), iPad Air (tercera
generacion y modelos posteriores), iPad (quinta generaciéon y modelos
posteriores), y iPad mini (quinta generacién y modelos posteriores)

iPhone 6s (todos los modelos), iPhone 7 (todos los modelos), iPhone SE (primera
generacion), iPad Air 2, iPad mini (cuarta generacién) y iPod touch (séptima
generacion)

macOS Big Sur

macOS Ventura

macOS Monterey

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00836-01/

CSIRT comparte datos de vulnerabilidad critica parchada por GitLab
Alerta de seguridad cibernética 9VSA23-00837-01
Clase de alerta Vulnerabilidad
i Tipo de incidente Sistema y/o Software Abierto

VUInerabllldad @ Nivel de riesgo Critico
4 TLP Blanco

Fecha de lanzamiento original 25 de mayo de 2023
2\ { EiE Ultima revisién 25 de mayo de 2023

M

INFORME DE

A

CVE-2023-2825

9VSA23-00837-01

CSIRT comparte informacion de ”/// ; Fabricantes
vulnerabilidad critica parchada por GitLab © | Gitlab
Productos afectados
IPARA REGISTRAR|1510 Gitlab Community Edition (CE) y Enterprise Edition (EE) desde la version 16.0.0.
UN INCIDENTE lwww.csirt.gob.cl & : -
Enlaces para revisar el informe:

CS I RT https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00837-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl
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¥ @csirtgob 12
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 203

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno

Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00212-01 | Semana del 19 al 25 de mayo de 2023

Ministerio del interio
"eguridad pubiica *

©

4

INFORME DE

Vulnerabilidad

9VSA23-00838-01

y /

CSIRT comparte informacion de vulnerabili- &~ ~

dades criticas parchadas por Zyxel

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

<)
CSIRT

de Seguridad

Equipo de Respuesta

ante Incidentes

nformatica

CSIRT comparte informacion de vulnerabilidades criticas parchadas por Zyxel

Alerta de seguridad cibernética 9VSA23-00838-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 25 de mayo de 2023

Ultima revisién 25 de mayo de 2023

CVE

CVE-2023-33009
CVE-2023-33010

Fabricantes

Zyxel

Productos afectados

Zyxel ATP firmware versiones ZLD V4.32 a V5.36 Patch 1 (parchado en ZLD V5.36
Patch 2)

Zyxel USG FLEX firmware versiones ZLD V4.50 a V5.36 Patch 1 (parchado en ZLD
V5.36 Patch 2)

Zyxel USG FLEX50(W) / USG20(W)-VPN firmware versiones ZLD V4.25 a V5.36
Patch 1 (parchado en ZLD V5.36 Patch 2)

Zyxel VPN firmware versiones ZLD V4.30 a V5.36 Patch 1 (parchado en ZLD V5.36
Patch 2)

Zyxel ZyWALL/USG firmware versiones ZLD V4.25 a V4.73 Patch 1 (parchado en
ZLD V4.73 Patch 2)

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00838-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

&
v
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5. Concientizacion

Ciberconsejos para el CyberDay de mayo 2023
Mantener conductas seguras al comprar por internet es siempre un requisito, pero mas auin cuando
se trata de un evento de ventas online tan grande como un CyberDay. Por eso queremos recordarles

los principales consejos para mantenernos mas seguros al hacer transacciones en linea.

Estas recomendaciones estan disponibles en PDF, aqui: http://csirt.gob.cl/recomendaciones.

el

a través del sitio oficial del evento
www.cyber.cl para evitar acceder a sitios
fraudulentos.

I Ingresa a las paginas web de las tiendas,

Bl cyberday

CIBERCONSEJOS
PARA _U N CYBERDAY e e 2
MAS SEGURO EgosTﬁzn\fael'rcigﬁﬁzizr?tf:srt;r?vian emails que

parecen legitimos y dirigen a contenido

malicioso.
£

bl

CSIRT

Cs

3 En lugar de hacer clic en el enlace, ingresa ~ . .

el sitio web de la empresa directamente Mantén actualizadas las aplicaciones y
en tu navegador. sistema operativo de tu dispositivo.

e Ademas, utiliza alglin software de

seguridad informatica (antivirus).

‘I

Revisa los movimientos bancarios y de
tus tarjetas, y activa las notificaciones
de tu banco, para identificar a tiempo

N cualquier actividad sospechosa.
O

2
=Ll

No uses wifi plblico para hacer compras,
es mas facil que tu informacion pueda
ser intervenida y tus datos personales,
como los de tus tarjetas, robados.

e

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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7. Muro de la Fama ‘

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Jaime Ricardo Uribe Guzman

e Maria Francisca Villouta Porcile

e Carlos Roman

o Felipe Cortés

e Migdalis Mago

e Carolina Andrea Morales Garcia

e Roberto Salas

e Alonso Ignacio Villalobos Gonzalez
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