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1. Sitios fraudulentos

560 CLP 30.600

500 CLP 30.600

de Segur

Equipe de Respuesta ante Incidentes
dad Informatica

500 CLP 27,000

CSIRT alerta de activacién de nuevo sitio fraudulento que suplanta a DC Shoes

Alerta de seguridad cibernética

8FFR23-01308-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

5 de mayo de 2023

Ultima revisién

5 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.dcshoescl[.]Jshop/

Direccién IP

[104.21.39.33]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01308-01

=
CANNON

ROPA DECAMA  ALMOHADAS

ALMONADAS = MATERIALIDAD

ROPA DE CAMA

ALMOHADAS

i0AD

CAMAS ¥ COLCHONES $7.898
RESPALDOS

DECORACION

HOTELERIA

POR PLAZA

SALE

15% DCTO. EN EL P

AIMER PEDIDD

$2.872

CSIRT alerta de sitio fraudulento que suplanta a Cannon

Alerta de seguridad cibernética

8FFR23-01309-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

8 de mayo de 2023

Ultima revisién

8 de mayo de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.dukepet[.]shop

Direccion IP

[23.252.68.239]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01309-01

= folabella

CSIRT alerta de nuevo sitio fraudulento que suplanta a Falabella

Alerta de seguridad cibernética

8FFR23-01310-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2023

[ o) - [ o] [ ,
= Ultima revision 9 de mayo de 2023
@ 5 Indicadores de compromis9
| URL sitio falso
e i g AT s https[:]//falabella-cl-cyberwow.myshopify[.Jcom/
Direccién IP
@ ) ) [23.227.38.74]
/ e Enlace para revisar el informe:
5 g f:\'/,‘(\ https://www.csirt.gob.cl/alertas/8ffr23-01310-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
£ https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Cannon

Alerta de seguridad cibernética

8FFR23-01311-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2023

Ultima revisién

9 de mayo de 2023

Indicadores de compromis9

URL sitio falso

https[:]//www.saleshkalmgr[.Jonline/

Direccién IP

[23.252.68.235]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01311-01

BULLETERAS $9.477 $6.093 $9.477 sesss $6.893
AAAAA
Accesomos

CALZADO

CSIRT alerta de nuevo sitio fraudulento que suplanta a Bubba Bags

Alerta de seguridad cibernética

8FFR23-01312-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2023

Ultima revisién

9 de mayo de 2023

Indicadores de compromis9

URL sitio falso

https[:]//www.borseitalias[.Jonline/

Direccién IP

[23.252.68.234]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01312-01

]

\

CHAQUETA WISTERIA - NUDE

CHAQUETA WISTERIA - NEGRO CHAQUETA WISTERIA - AMARILLO

CSIRT alerta de una pagina fraudulenta que suplanta a Wisteria Clothing

Alerta de seguridad cibernética

8FFR23-01313-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

9 de mayo de 2023

Ultima revisién

9 de mayo de 2023

Indicadores de compromis9

URL sitio falso

https[:]//wisteria-chile.myshopify[.Jcom/

Direccién IP

[23.227.38.74]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01313-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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_ CSIRT alerta de sitio fraudulento que suplanta a CorreosChile
2 8FFR23-01314-01

Alerta de seguridad cibernética

WorreoscriLe SIS Clase de alerta Fraude

W Tipo de incidente Falsificacion de Registros o Identidad
Paquete Azul Nivel de riesgo Alto

TLP Blanco
Fecha de lanzamiento original 10 de mayo de 2023
Ultima revisién 10 de mayo de 2023
Indicadores de compromis9
URL sitio falso
https[:]//hla.com[.]br/correoscl/correos-jdida/pack/
Direccién IP

[23.227.38.74]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01314-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a Lippi

Alerta de seguridad cibernética 8FFR23-01315-01

T @Uppi 2 % C.Iase de'a|<'=.rta Fragde . . '
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

Botas y Botines TLP Blanco
Fecha de lanzamiento original 10 de mayo de 2023
Ultima revisién 10 de mayo de 2023
o " pes —_—_ Indicadores de compromis9
Bota Hombre Andes Black Nepro-  Bota Hombre Andes Black Rojo Bota Hombre Breaker Café Lippi - URL sitio falso
HR S a0 0, sradee https[:]//www.lippionline[.]shop
g MGRODUCTO MGPROOUCTO Direccion IP
i o oenbresrboipitieg [172.67.221.142]

0 $33908 $20900 $25998 $120930 $25998

Enlace para revisar el informe:
— MERROOUEID), e £O0UCTY. https://www.csirt.gob.cl/alertas/8ffr23-01315-01

Btin Mmbe Winade Beo Al frle | Bobie Usebes Winade Beo Aald B A1 b ficde o oot

CSIRT alerta de nuevo sitio fraudulento que suplanta a Santa Isabel

, ' Alerta de seguridad cibernética 8FFR23-01316-01
Santalsabel
Clase de alerta Fraude
et Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 10 de mayo de 2023
Ultima revisién 10 de mayo de 2023
Indicadores de compromis9
URL sitio falso

https[:]//hurtfulreassure[.]Jcn/da53AENYWVVVWQRxX2V0eB8TN2MChx8rN3MrB
yMiCg1YKToSTgIDOIQJHyJeNQOJFXsQMFFQHQ1TB2A9DYNKFypPCA?0nl11683721
273975
https[:]//7zoyco[.lcn/gyhdINfp/Santawx/?_t=1683734679094#1683734684313
Direccién IP

[104.21.21.32]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01316-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
L4 @csirtgob 5
B https://www.linkedin.com/company/csirt-gob
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Santalsabel

+ Regako dia de ls madre santa mabel -~

iFelicidades!

Equipo de Respuesta
de Seguridad

ante Incidentes

nformatica

CSIRT alerta de nuevo sitio fraudulento que suplanta a Santa Isabel

Alerta de seguridad cibernética

8FFR23-01317-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

10 de mayo de 2023

Ultima revisién

10 de mayo de 2023

Indicadores de compromis9

URL sitio falso

k1683739592758

041569

https[:]//presumablyobsessive[.]cn/7763QI9gXglce WKkAURZrM1ARNNd3MV1XUlh
AMXEmOzo_LDRFegcWNEIPNVO7EUMXNXYKA1pAMBCPEZYUXXQgNHUbdxA?dfd

https[:]//identitydefault[.]Jcn/EQkBKsHj/santawhy/?_t=1683745039560#1683745

Direccién IP

[172.64.204.16]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01317-01

Problemas con tu Clave?

[ CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética

8FFR23-01318-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

11 de mayo de 2023

Ultima revisién

11 de mayo de 2023

Indicadores de compromis9

URL sitio falso

http[:]//64.227.158.251/5ce0e9faal64d9e8beef007131bae5cd/df60b05ac2256d
010ale14dfc6135d92/610cba09c0b30faf71e7e9acf2cf04c8/ehqdb3b7b1609477
124a53b9a72ed331294-cak/?p=est

https[:]//zona-
banestado.web.app/XQpBJZJHVWeBFBkVxJuyMkJY6uyPA8/not?source=uact&pf

219

rd_r=3ffgllg5olam

Direccién IP

[199.36.158.100]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01318-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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CSIRT alerta de nuevo sitio fraudulento que suplanta a Santa Isabel

.Santalsabel S8 Alerta de seguridad cibernética 8FFR23-01319-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
e Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 11 de mayo de 2023
Ultima revisién 11 de mayo de 2023
Indicadores de compromis9
URL sitio falso

https[:]//guncosmetic[.]Jcn/d9f7An9yeQVKFVFjQDZTWFpHUQLIXnIKIAI-
JgBDPAMIJPRQkDxQzHBKTMCoYZxErFzd-
FiSXGjNUISEfIVsXPVBBbTO?rodx1683754047839

https[:]//bmedgdf[.]Jcn/3YEJ6EDs/santawhy/?_t=1683831975817#168383198506
9

Direccién IP

[104.21.55.33]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01319-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 7
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2. Phishing

v FW: (VALIDACION DE DATOS) Cuenta Bloqueada.

CSIRT alerta de nueva campaiia de phishing por correo electrénico, que suplanta a

) i " BancoEstado
¥ BancoEstado Alerta de seguridad cibernética 8FPH23-00805-01
Estimadofa) Clase de alerta Fraude
o \ Tipo de incidente Phishing
: . 1 Nivel de riesgo Alto
Sdiit TLP Blanco
Fecha de lanzamiento original 9 de mayo de 2023
= Ultima revisién 9 de mayo de 2023
\ - DesdelaApp es  eucunmaisen URL redireccion
) ﬁ ) mas facil https[:]//www.ideaprismal.]it/online/activacion/cuenta-kzho/
LA A%i decara o | o URL sitio falso
https[:]//fogaestadosms|.]bio/1683658223/imagenes/ _personas/home/default.a
Direccion IP

[104.21.72.4]
Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00805-01/

Cuenta Temporalmente Suspendida

CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado

iy s Alerta de seguridad cibernética 8FPH23-00806-01
Clase de alerta Fraude
71 BancoEstado (0 Tipo de incidente Phishing
@ // Nivel de riesgo Alto
Estimado Cliente: s s \;\\__ﬂ TLP Blanco
Lo nformad cus s usnta o o suspendida tempGral Fecha de lanzamiento original 11 de mayo de 2023
e iy E TR S Ultima revisién 11 de mayo de 2023
T— Indicadores de compromiso
URL sitio falso

https[:]//kacripatito[.Jcom/1683830140/imagenes/_personas/home/default.asp
URL redireccion:

https[:]//reachercontact[.Jcom/activacion/cuenta-bgdc/

Direccidn IP sitio falso

[98.142.101.90]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00806-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob 8
B https://www.linkedin.com/company/csirt-gob
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Fwd: ID: reclamosdaf will be Shut-down today update now to avoid suspension

CSIRT alerta de nueva campaiia de phishing que suplanta a Zimbra

GRY ,..

) i hay problemas con ¢l modo en que se muestra este mensaje, haga clic aqui para verlo ¢n un explorador web,

Alerta de seguridad cibernética

8FPH23-00807-01

Clase de alerta

Fraude

De: "Zimbra-Admin IT Online Zimbra"

ara:
Enviados: Martes, 9 de Mayo 2023 12:11:02
Asunto: D reclamosdat will be Shut-down today update now to avoid suspefision

Email Account is outdated

Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Severity: Outdated Account

Activity: Account Closure

Fecha de lanzamiento original

11 de mayo de 2023

User.

Ultima revisién

11 de mayo de 2023

Details: MailRedirect This alert is triggered whenever your email will be de:

Indicadores de compromiso

Update To Stay Active

URL sitio falso

Thank you
The Zimbra Security Team

https[:]//6td343iwxptitlidvfagjgsSxexvzx3lhzuhb7cbt4px2qdig-ipfs-w3s-
link.translate.goog/autozim.html?_x_tr_hp=bafybeig2e& _x_tr_sl=auto&_x_tr_tl=

en&_x_tr_hl=en-US&_x_tr_pto=wapp#test@csirt.gob.cl

Direccion IP sitio falso

[98.142.101.90]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00807-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
L4 @csirtgob
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3. Vulnerabilidades

CSIRT comparte vulnerabilidades parchadas por Fortinet para varios de sus
productos
Alerta de seguridad cibernética
INFORME DF B Clase de alerta Vulnerabilidad
Vulnerabllldad @ Tipo de incidente Sistema y/o Software Abierto

4 Nivel de riesgo Alto

/ TLP Blanco

Fecha de lanzamiento original 5 de mayo de 2023
Ultima revisién 5 de mayo de 2023

Ministerio del Interior y
Seguridad Pablica

9VSA23-00829-01

9VSA23-00829-01 o CVE

CSIRT comparte vulnerabilidades que 7L// CVE-2023-22640 CVE-2022-45859 CVE-2022-45858
afectan a varios productos de Fortinet CVE-2022-43950 CVE-2022-45860 CVE-2023-27993
CVE-2023-26203 CVE-2023-22637 CVE-2023-27999
Fabricantes
I PARL?NRIEN%II%EmE v}lm).csirt.gob.cl & Fortinet

Productos afectados

FortiADC version 7.2.0

FortiADC versiones 7.1.0a 7.1.1

FortiOS versiones 7.2.0a 7.2.3

FortiOS version 7.0.0a 7.0.10

FortiOS versién 6.4.0a 6.4.11

FortiOS version 6.2.0a 6.2.13

FortiOS 6.0 todas las versiones

FortiProxy versiéon 7.2.0a 7.2.1

FortiProxy versién 7.0.0a 7.0.7

FortiProxy todas las versiones 2.0, 1.2, 1.1, 1.0
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00829-01/

R B CSIRT comparte informacion de vulnerabilidades parchadas en Google Chrome 113
Alerta de seguridad cibernética 9VSA23-00830-01
Clase de alerta Vulnerabilidad
INFORME D F 2 Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Alto
d TLP Blanco

] Fecha de lanzamiento original 5 de mayo de 2023
Ultima revision 5 de mayo de 2023
CVE

9VSA23-00830-01

CSIRT comparte vulnerabilidades parchadas Vr/

CVE-2023-2459
CVE-2023-2460
CVE-2023-2461

CVE-2023-2463
CVE-2023-2464
CVE-2023-2465

CVE-2023-2466
CVE-2023-2467
CVE-2023-2468

en Google Chrome 113

CVE-2023-2462
I PARA REGISTRAR| 1510 Fabricantes
UN INCIDENTE lwww.csirt.gob.cl
Google

Productos afectados

Google Chrome 112

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00830-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
¥ @csirtgob 10
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CSIRT comparte vulnerabilidades parchadas en su Update Tuesday de mayo 2023
Alerta de seguridad cibernética 9VSA23-00831-01
Clase de alerta Vulnerabilidad
D Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @ Nivel de riesgo Critico
4 TLP Blanco
= s | Fecha de lanzamiento original 10 de mayo de 2023
‘ - ) ‘ : Ultima revisién 10 de mayo de 2023

INFORME DE

\

9VSA23-00831-01

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidades parchadas por o/ )
Microsoft en su Update Tuesday de mayo 2023

CVE

CVE-2023-24950
CVE-2023-24949
CVE-2023-24947
CVE-2023-24903
CVE-2023-29344
CVE-2023-29343
CVE-2023-29341
CVE-2023-29340
CVE-2023-29338
CVE-2023-29336
CVE-2023-29335
CVE-2023-29333
CVE-2023-29325

CVE-2023-29324
CVE-2023-24955
CVE-2023-24954
CVE-2023-24953
CVE-2023-24948
CVE-2023-24946
CVE-2023-24945
CVE-2023-24944
CVE-2023-24905
CVE-2023-24943
CVE-2023-24904
CVE-2023-24942
CVE-2023-24902

CVE-2023-24941
CVE-2023-24901
CVE-2023-24940
CVE-2023-24900
CVE-2023-24939
CVE-2023-24899
CVE-2023-24898
CVE-2023-28290
CVE-2023-28283
CVE-2023-28251
CVE-2023-24932
CVE-2023-24881

Fabricantes

Microsoft

Productos afectados

AV1 Video Extension

Microsoft 365 Apps for Enterprise for 32-bit Systems
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft Excel 2013 RT Service Pack 1

Microsoft Excel 2013 Service Pack 1 (32-bit editions)
Microsoft Excel 2013 Service Pack 1 (64-bit editions)
Microsoft Excel 2016 (32-bit edition)

Microsoft Excel 2016 (64-bit edition)

Microsoft Office 2019 for 32-bit editions

Microsoft Office 2019 for 64-bit editions

Microsoft Office 2019 for Mac

Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC for Mac 2021

Microsoft Office Online Server

Microsoft Remote Desktop

Microsoft SharePoint Enterprise Server 2016
Microsoft SharePoint Server 2019

Microsoft SharePoint Server Subscription Edition
Microsoft Teams

Microsoft Word 2013 RT Service Pack 1

Microsoft Word 2013 Service Pack 1 (32-bit editions)
Microsoft Word 2013 Service Pack 1 (64-bit editions)
Microsoft Word 2016 (32-bit edition)

Microsoft Word 2016 (64-bit edition)

Visual Studio Code

Windows 10 for 32-bit Systems

Windows 10 for x64-based Systems

Windows 10 Version 1607 for 32-bit Systems
Windows 10 Version 1607 for x64-based Systems
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Equipo de Re
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Windows 10 Version 1809 for 32-bit Systems

Windows 10 Version 1809 for ARM64-based Systems
Windows 10 Version 1809 for x64-based Systems

Windows 10 Version 20H2 for 32-bit Systems

Windows 10 Version 20H2 for ARM64-based Systems
Windows 10 Version 20H2 for x64-based Systems

Windows 10 Version 21H2 for 32-bit Systems

Windows 10 Version 21H2 for ARM64-based Systems
Windows 10 Version 21H2 for x64-based Systems

Windows 10 Version 22H2 for 32-bit Systems

Windows 10 Version 22H2 for ARM64-based Systems
Windows 10 Version 22H2 for x64-based Systems

Windows 11 version 21H2 for ARM64-based Systems
Windows 11 version 21H2 for x64-based Systems

Windows 11 Version 22H2 for ARM64-based Systems
Windows 11 Version 22H2 for x64-based Systems

Windows Server 2008 for 32-bit Systems Service Pack 2
Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2
Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core
installation)

Windows Server 2008 R2 for x64-based Systems Service Pack 1
Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core
installation)

Windows Server 2012

Windows Server 2012 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 R2 (Server Core installation)

Windows Server 2016

Windows Server 2016 (Server Core installation)

Windows Server 2019

Windows Server 2019 (Server Core installation)

Windows Server 2022

Windows Server 2022 (Server Core installation)

Windows Sysmon

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00831-01/
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Concientizaciéon

Ciberdiccionario Volumen 36

La edicion de esta semana el tradicional Ciberdiccionario del CSIRT de Gobierno comprende los
siguientes conceptos: cloaking (en su acepcion relacionada con las redes sociales), esteganografia
digital, «air gap» vy falsos positivos (en su aspecto de ciberseguridad). Todos los volimenes del

ciberdiccionario, junto al resto de
http://csirt.gob.cl/recomendaciones.

nuestras recomendaciones estan

Ciber
CSIRT diccionaria

FCuip O Senmsta e ket es
e Sequridic intormica

Cloaking (redes sociales)

Tal como el ghosting, dejar subita-
mente de responder a una persona
en las aplicaciones de mensajeria y
redes sociales, el cloaking suma a
eso el bloquear a dicha persona de
todos los programas, con el objeti-
vo de impedir cualquier tipo de
contacto. Es asf una version mas
dramética del ghosting. Su nom-
bre (de "capa" en inglés) alude a las
capas de invisibilidad de la literatura.

Ciber
CSIRT diccionaria

Eiip O Sconrsta e ncKcr .
e Sequrtc iwormica

Esteganografia digital
Concepto que retine técnicas utilizadas para ocultar
informacién dentro de archivos como imagenes,
videos o audio, de manera que la presencia de esta
informacién oculta no sea detectable. Se utiliza en
diversas aplicaciones, como la proteccién de datos
personales, de propiedad intelectual, el espionaje
y la ciberdelincuencia. En este ultimo
caso, podria usarse para incluir
un malware en un medio con-
fiable, sin interferir en su apariencia
o funcionamiento.

Cibems
M diccionaris

i e Secmsta s IcKeres
e Sequrdac indorm

Air gap ("espacio de aire")

Término utilizado por los encargados de
ciberseguridad para referirse a desconectar, tanto
fisica como de internet, ethernet, Bluetooth u otros
medios, un sistema informatico del resto de la red ¥
(creando un “espacio de aire"”), evitando la expansion ’
de amenazas. Es muy recomendado para aislary
resguardar copias de seguridad de los sistemas,
evitando que sean

afectados por ata-
ques de ciberdelin-
cuentes, como el

ransomware.

Ciber
% diccionaria

Fiipo de Sscoursta e IncKce s
e Sequrdc inormikica

Falso positivo
Alerta de amenaza cibernética informada por una
actividad o programa, como por ejemplo, un escaner
de vulnerabilidades, que al ser verificada por un espe-
cialista es catalogada como falsa. El termino falso
positivo refiere a la respuesta “positiva”
ala presencia de la amenaza, respues-
ta que al ser verificada
demuestra su “falsedad"”.

Esta definicion es aplica-
ble a todo tipo de activi- l
dades cibernéticas. 0
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Ciberconsejos | Estafas en sitios de compra y venta online

En los sitios de compra y venta de articulos por internet es comun que se desarrollen diversas formas
de estafa para quedarse ya sea con nuestro dinero, objetos o datos personales. Por eso disefiamos la
siguiente edicién de Ciberconsejos con algunos indicios que tener en cuenta al momento de usar este
tipo de portales: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-compra-venta-online/.

#Ciberconsejos #Ciberconsejos

Cs IRT Estafas en sitios de cs IRT Estafas en sitios de
compra y venta online : compra y venta online

Fijate antes de comprar o vender
» Errores de ortografia, palabras en otros
idiomas y fotos tomadas de internet.
* Ofertas demasiado convenientes.
» Exigencia de pago adelantado.
* Peticion de datos personales.

En los sitios de compra y venta a través de
internet existen muchas personas dedicadas a
realizar diversas estafas, por ejemplo:

* Compras que nunca llegan.

* Pagos que no se realizan.

« Pedido injustificado de datos
personales para realizar el robo
de cuentas de redes sociales o
cuentas bancarias.

¢ NUNCA debes entregar un
cédigo que te llegue al
teléfono: los usan para tomar

Q NO /l/ control de tus cuentas.
\ (o)

Por esto, debemos estar atentos a * La aplicacién de ventas NO te
SENALES DE POTENCIALES ESTAFAS enviara un cédigo para
como las que revisamos a continuacién confirmar tu cuenta

é #Ciberconsejos > #Ciberconsejos
CSIRT Estafas en sitios de CSIRT Estafas en sitios de
= = compra y venta online _ compra y venta online
Razones para desconfiar Todavia mas recomendaciones
* Revisa la reputacion de compradores y « Privilegia la transaccién en persona,
vendedores antes de hacer una transaccion. con efectivo y en sitios concurridos.
« Contacta a tu contraparte a través de la
propia aplicacién de mensajeria del sitio. * Duda si el comprador insiste en
o Sospecha si insisten en hablar solo por cerrar la transaccién rapido, sin
WhatsApp o teléfono. preguntar detalles.
» Desconfia si te aseguran pertenecer a
instituciones como Carabineros, el Gobierno, « Si te piden hacer una transfe-
bancos o grandes empresas para parecer rencia para "vincular" cuentas o
confiables. reservar el producto, NO LO HAGAS.

* Nunca mandes fotografias de tus
documentos de identidad
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5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias vy
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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6. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Agustin Salas Fernandez

e Mauricio Alexis Bahamondes Gonzélez

e Christian Abarca

e MariaJesus Pizarro

e Felipe Cifuentes Ramos

e Dennis Armando Juarez Cantellano

e Juan Carlos Rodriguez Lopez

e Nicolads Contador

e Victor Cofré

e Oscar Guarda Rios

e Carlos David Escalona

e Christopher Follin Cheuqueman

e Juan Daniel Cérdova Luna

e Herndn Francisco Diaz Farias
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