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1. Sitios fraudulentos

CSIRT alerta de pagina fraudulenta que suplanta a Colloky

e Alerta de seguridad cibernética 8FFR23-01293-01
CO“OkY 2 Clase de alerta Fraude

oo i Tipo de incidente Falsificacion de Registros o Identidad
T " Nivel de riesgo Alto
-, v 020 sTalals 5 TLP Blanco
e i Fecha de lanzamiento original 21 de abril de 2023
o i Ultima revision 21 de abril de 2023
saeatos i Indicadores de compromiso

URL sitio falso

https[:]clothingfactorys.weebly.com/
https[:]//www.vetemcam.online/

Direccién IP

[167.160.3.13]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01293-01

CSIRT alerta de sitio fraudulento que suplanta a BancoEstado

I e Alerta de seguridad cibernética 8FFR23-01294-01
= d Clase de alerta Fraude
- u.@ Tipo de incidente Falsificacion de Registros o Identidad
- pf“\:s (0] Nivel de riesgo Alto
F / TLP Blanco
AN ‘7 Fecha de lanzamiento original 24 de abril de 2023
Ultima revisién 24 de abril de 2023
== Indicadores de compromiso
s URL sitio falso
St e 1 e i https[:]//nwmmayorsa.com/1682102578/imagenes/_personas/home/default.asp
S Direccién IP
[67.23.242.202]

Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01294-01

CSIRT alerta de pagina fraudulenta que suplanta a BancoEstado

=m— Alerta de seguridad cibernética 8FFR23-01295-01
Clase de alerta Fraude
rorsed e it Tipo de incidente Falsificacion de Registros o Identidad
‘ Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 24 de abril de 2023
Ultima revisién 24 de abril de 2023
Indicadores de compromiso
URL sitio falso
https[:]//mapacontact[.]Jcom/1682342029/imagenes/_personas/home/default.as
p
Direccién IP

[72.29.91.210]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01295-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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§ CSIRT alerta de nueva pagina fraudulenta que suplanta a Zimbra

Alerta de seguridad cibernética

8FFR23-01296-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

24 de abril de 2023

Ultima revisién

24 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//coffesungreen(.]cl/wp-admin/user/process/zimbra/

Direccién IP

[190.196.214.221]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01296-01

Cortavientos

Chaqueta Hombre Spry Chaqueta Hombre Spry Chaqueta Hombre Spry
WindBreaker Hoody Jacket Azul WindBreaker Hoody Jacket Cafe WindBreaker Hoody Jacket
Noche Lippi - Azul Pardo Lippi - Café Naranjo Oscuro Lippi - Naranjo
$74990 $22497 <596 $22497

CSIRT alerta ante nueva pagina fraudulenta que suplanta a Lippi

Alerta de seguridad cibernética

8FFR23-01297-01

= roa @ Vppi a

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

24 de abril de 2023

Ultima revisién

24 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.lippionline[.]shop/

Direccién IP

[172.67.221.142]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01297-01

Mujer  Hombre Nina Nifo
CONVERSE

CSIRT alerta de sitio fraudulento que suplanta a Converse

Alerta de seguridad cibernética

8FFR23-01298-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 24 de abril de 2023
Ultima revisién 24 de abril de 2023
Indicadores de compromiso

URL sitio falso

https[:]//www.converseschilecl.com/

Direccidn IP

[196.247.29.14]

o2 Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01298-01

CLP 55058 CLP 37,440

'
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CSIRT alerta de nueva pagina fraudulenta que suplanta al Banco de Chile

Banco de Ehile

Bienvenido a nuestro Portal
Personas Banco en Linea

Alerta de seguridad cibernética

8FFR23-01299-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 de abril de 2023

Ultima revisién

25 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//is[.]Jgd/AyudaBancoChile

https[:]//portal.person.butlerapp2[.]net/1682370263/bchile-

web/persona/login/index.html/login

Direccion IP

[68.66.216.52]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01299-01

Bienvenido a
bancoripley.com

CSIRT alerta de sitio fraudulento que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FFR23-01300-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 de abril de 2023

Ultima revisién

25 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//web-bancoripley-cl.web-bancoripley-cl-

login.info/1682428126/login/index.html|

Direccion IP

[172.64.80.1]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01300-01

iComience a aanar dinero invirtiendo en

14 PLAZAS DISPONIBLES

| CSIRT alerta de sitio fraudulento que suplanta a Codelco

Alerta de seguridad cibernética

8FFR23-01301-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 de abril de 2023

Ultima revisién

25 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//Ips.lemonsharkonline[.Jcom/codc_es_lat_Iso

Direccidn IP

[104.21.53.39]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01301-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl
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https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 199

g e
Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

BOLETIN 13BCS23-00208-01 | Semana del 21 al 27 de abril de 2023

CSIRT alerta ante sitio fraudulento que suplanta a Codelco
— - Alerta de seguridad cibernética 8FFR23-01302-01

Rl Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 26 de abril de 2023
Ultima revision 26 de abril de 2023
Indicadores de compromiso
URL sitio falso
https[:]//Ips.windowmix-online[.Jcom/cod1_cl_wmx
Direccién IP

[172.67.165.248]
Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01302-01

iComience a ganar dinero Invirtiendo en
cobre!

CSIRT advierte ante nueva pdgina fraudulenta que suplanta al Banco de Chile

rﬁan (g PANCOEOWARDS 1A lerta de seguridad cibernetica 8FFR23-01303-01
/ . Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 26 de abril de 2023
Ultima revision 26 de abril de 2023

Indicadores de compromiso
stro Portal "URLsitio falso
. co en Ll'nea https[:]//pOrtaIpgrsgns-bnncochiIe-.c|-sow[.]top/1682458068/bchile-
web/persona/login/index.html/login
Direccién IP
[104.21.57.217]
Rut Usuario Enlace para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr23-01303-01

CSIRT alerta de nuevo sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR23-01304-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 26 de abril de 2023

Ultima revision 26 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//bit[.]ly/40wP5AM

https[:]//ahorros-
bancoestado.webl[.]app/btCXLHfcDNukkZqUal9TrbtdBY9xgA/itm?source=true&p
f_rd_r=hjdfdl67bjk

Direccién IP

[199.36.158.100]

Enlace para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr23-01304-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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Tu c6ago de segumiento

COR1034820130CL

2. Phishing

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT alerta ante campafia de smishing que suplanta a CorreosChile

Alerta de seguridad cibernética

8FPH23-00797-01

Clase de alerta

Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

24 de abril de 2023

Ultima revisién

24 de abril de 2023

URL redireccién

http[:]//cugd[.]Jme/Zs1ucE

URL sitio falso

https[:]//informul[.]live/correos_cl/
https[:]//fndngsmnspcltdy.com/user

Direccién IP

[93.95.227.126]

Seguimiento de su articulo

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00797-01/

banco ripley

Bienvenido a
bancoripley.com

CSIRT alerta campafia de phishing que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FPH23-00798-01

Clase de alerta

Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

24 de abril de 2023

Ultima revisién

24 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.web-bancoripley-cl.5thelement[.]co.nz/1682364307/login

URL redireccién:

https[:]//bit[.]ly/40tvcd7?I=www.bancoripley.cl

Direccion IP sitio falso

[185.184.154.1]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00798-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob
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CSIRT alerta ante nueva campafia de phishing que suplanta al Banco de Chile

Alerta de seguridad cibernética 8FPH23-00799-01
Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 25 de abril de 2023
Ultima revisién 25 de abril de 2023
Indicadores de compromiso

URL sitio falso

https[:]//pOrtalpersons-bnncochile.cl-sow[.]Jtop/1682427635/bchile-
web/persona/login/index.html/login

URL redireccion:

https[:]//bit[.]ly/3N6INUQ

% Direccion IP sitio falso

[104.21.57.217]

Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00799-01/

CSIRT alerta ante nueva campafia de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética 8FPH23-00800-01
Clase de alerta Fraude
> Tipo de incidente Phishing
Bienvenidosa ) Nivel de riesgo Alto
bancoriplelcon} TLP Blanco
= Fecha de lanzamiento original 25 de abril de 2023
Ultima revisién 25 de abril de 2023

Indicadores de compromiso

URL redireccion:
https[:]//bit[.]ly/40B3Hyg?l=www.bancoripley.cl
https[:]//sam-tech(.]jp/bancoripley/cuenta-wplw/
URL sitio falso:
https[:]//web-bancoripley-cl.web-bancoripley-
cll.]club/1682429040/login/index.html

Direccién IP sitio falso

[104.21.17.239]

Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00800-01/

:Olvidaste o se bloqued tu clave?

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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CSIRT alerta de una nueva campafia de phishing que suplanta a Banco Santander

Alerta de seguridad cibernética 8FPH23-00801-01
Off'ce e - & Santander | Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
N TLP Blanco
t Fecha de lanzamiento original 26 de abril de 2023
Ultima revision 26 de abril de 2023

Indicadores de compromiso

URL sitio redireccién
https[:]//bit[.]ly/3HgiyYp?l=www.officebanking.cl
http[:]//wordpress.zuliatec.com[.]ve/activacion/cuenta-ufbqg/
URL sitio falso
https[:]//officebanking.sitio-cl[.]buzz/1682515743/default.htm
Direccion IP

[172.67.212.81]

Enlace para revisar loC:
https://www.csirt.gob.cl/alertas/8fph23-00801-01/

Santander Cash Nexus Paga tus impuestos Consejos de
con nosotros ciberseguridad
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3. Vulnerabilidades

Ministerio del Interior y
Seguridad Pablica

CSIRT comparte vulnerabilidades criticas para VMware Aria Operations for Logs

©

>

INFORME DE

Vulnerabilidad

9VSA23-00821-01

» _/
CSIRT comparte vulnerabilidades parchadas 7/‘ :
por VMware para uno de sus productos
PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl &

Alerta de seguridad cibernética

9VSA23-00821-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

21 de abril de 2023

Ultima revisién

21 de abril de 2023

CVE

CVE-2023-20864
CVE-2023-20865

Fabricantes

VMware

Productos afectados

VMware Aria Operations for Logs

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00821-01/

Ministerio del Interior y
Seguridad Pablica

©

>

INFORME DE

Vulnerabilidad

CSIRT comparte informacién de vulnerabilidades parchadas en SolarWinds

Platforms

Alerta de seguridad cibernética

9VSA23-00822-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

25 de abril de 2023

Ultima revisién 25 de abril de 2023

9VSA23-00822-01 € CVE

CSIRT comparte vulnerabilidades parchadas 7// 5 CVE-2022-36963
por SolarWinds para uno de sus productos © CVE-2022-47505
CVE-2022-47509
I PARA REGISTRAR|[1510 CVE-2023-23838
UN INCIDENTE lwww.csirt.gob.cl CVE-2023-23837
Fabricantes
Solarwinds
Productos afectados
SolarWinds Platform, versiones anteriores a la 2023.2, que resuelve ambas
vulnerabilidades.
Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00825-01/

CSIRT
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de Seguridad

Equipo de Respuesta ante Incidentes
nformatica

Interior y

b o

©

4

INFORME DE

Vulnerabilidad

9VSA23-00823-01 ,
CSIRT comparte vulnerabilidades parchadas /'f//’,' 8
por VMware para dos de sus productos

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidad critica parchada por VMware

Alerta de seguridad cibernética

9VSA23-00823-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

27 de abril de 2023

Ultima revisién

27 de abril de 2023

CVE

CVE-2023-20869

Fabricantes

VMware

Productos afectados

VMware Workstation y Fusion. Versiones corregidas: Workstation 17.0.2 y Fusion

13.0.2.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00823-01/

or Descon-

Estimado(A)

Tesoreria General de la Republica ( TGR ) informa que existen obligaciones, product

Adjuntos de informacién

‘Atencion: Informe contrasefia para ver su PDF. Nunca le des tu contrasefia a nadie.
contrasefia : 150231

21/04/2023 05:21:11

CSIRT alerta de nueva campaiia de phishing con malware, que suplanta a la

Tesorerfa General de la Republica

Alerta de seguridad cibernética

2CMV23-00411-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de abril de 2023

Ultima revisién

21 de abril de 2023

Indicadores de compromiso

URL-Dominio

bazuca20233.hopto[.]Jorg

SHA256

f1b1e0e27582995da9cf2c9545a41b18a3d4397b9e24cfc981f50ab0e20461e2
de87c¢8713fac002b0b0a0f9b02c4e3ebcccf65282a22f5ab5912a9da00f35¢c2a
fe2b187f223d323379ff82e2f561ec3b559e6422166800debf2d192d5cd8ch56
c09d0790e550694350b94cabb077c54f983c135fab8990df5a75462804150912

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv23-00411-01/
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5. Concientizacion

Advertencia email de phishing

Esta semana alertamos a la comunidad, a través de nuestros Instagram y Twitter de CSIRT Conciencia,
de un correo maliciso que simulaba provenir de un supuesto hacker chino, y que extorsionaba a sus
receptores amenazando que si no era pagado publicaria fotos privadas de ellos. Pueden verlo aqui:
https://twitter.com/CSIRTConciencia/status/16506086970584924167?s=20.

SOY EL INGENIERO DE SOFTWARE CHING QUE PIRATEO EL SISTEMA OPERATIVO DE SU

TELEFONO MOVIL

TE HE ESTADO OBSERVANDO DURANTEON MES#e? TE INFECTARON CON
MALWARE Y HE DESCARGADO TODALA | CIALDE TU TELEFONO.
EL MALWARE ME DA PLENO ACCE NIFICA QUE

PUEDO VER TODA TU PANTALLA, EJCEN
ACCESO A TODOS SUS CONTACTOSDE TEREF
CONVERSACIONES DE WHATSAPP; A5| COR TAS E REDES SOCIALES.

SIMPLEMENTE ENVIE $950 USD A UNA
GENERO ESPECIALMENTE PARA SU DIRECCI

TE DARE 48 HORAS PARA PAGAR,
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Ciberdiccionario Volumen 34

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

En la presente edicion del Ciberdiccionario decidimos incluir dos situaciones, el grooming vy la
sextorsion, que, de sufrirlas, pueden ser denunciados a la Policia de Investigaciones (PDI) y el
Ministerio Publico. Ademas, revisamos el single sign-on y los ataques BEC. Como siempre, esta
disponible también en el siguiente link: csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-34/.

Ciber
diccionarigé

<)
el

Sextorsién

Chantaje realizado generalmente a través de internet,
en el cual se exige a la victima un pago, material
pornografico u otras acciones, a cambio de no revelar
material intimo que dice tener de ésta. Es clave tener
mucho cuidado si se decide compartir

este tipo material, de uno mismoo [

de otras personas, ya que puede ser

usado por delincuentes. La sext-

or sién también puede ser parte

del grooming.

e ]

CSﬂ' Ciber

dicciona it

Single sign-on (SSO)

Servicio que permite a un usuario acceder a varias
aplicaciones haciendo login una sola vez. Entrega co-
modidad, pero también tiene

implicancias para la seguridad. SSO

puede ser usado en empresas,

como también por personas

naturales. Si accedemos, por

ejemplo, a otras aplicaciones

con nuestras credenciales de

Google o Facebook, estamos

utilizando formas de SSO.
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Ciber
M diccionallle

Grooming

Proceso a través del cual un adulto va ganando la
confianza de un menor de edad, con el objetivo
de conseguir material pornografico o contacto
sexual con éste. Para lograrlo, muchas veces
estos adultos se hacen pasar por

otros nifios en sitios de juegos o

redes sociales. Para combatirlo /

es clave mantener una relacion ‘
de confianza y comunicacién con ‘

nuestros hijos.

)

S IRT

C_S Ciber

m s |diccionaE.
BEC (Business Email Compromise)

En castellano llamado Compromiso del Email
Corporativo, es un ataque en el que los criminales
contactan a mandos medios de una

empresa haciéndose pasar por un

jefe e instruyendo pagos a alguna

cuenta bancaria o la entrega de datos

sensibles, supuestamente a un cliente

o proveedor, en general con urgencia.

Creyendo que se trata de una orden

de su superior, el empleado aprueba

la transaccién de dinero o datos.
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Ciberconsejos para cuidar tu ClaveUnica

La ClaveUnica es la forma que tienes para acceder a los servicios del Estado de forma online y realizar
diversos tramites, por eso nunca debes entregar tus datos de ClaveUnica a ninguna instituciéon ni

persona, ya que podrias ser victima de un mal uso o de algun fraude. {Sélo tu eres el duefio de esa
informacién!

El CSIRT de Gobierno junto con Gobierno Digital lanzamos una campafia con las siguientes
recomendaciones: csirt.gob.cl/recomendaciones/ciberconsejos-para-cuidar-tu-claveunica/

CS%!T Donl e W o 80Hb dzlgl'tOl

¢Para qué se usa?
En la actualidad, puedes hacer mas de

1.795 tramites en el sector pblico,
como por ejemplo:

;Qué es la ClaveUnica?

Es la forma que tienes para acceder a los servicios

del Estado de forma online y realizar diversos

S itnites Postular a beneficios y subsidios.
Efectuar denuncias en la Comisaria
Virtual.
Obtener certificados y efectuar
tramites en el Registro Civil.
Acceder a tu ficha del Registro
Social de Hogares.

Acceder a tu informacion tributaria.

C%T == gob digital

Recomendaciones

& No compartas tu ClaveUnica con otras personas
o empresas, incluso si se trata de amigos.

@ Nadie te llamara para pedir tu ClaveUnica.

& Trata de utilizar tu ClaveUnica s6lo en tus
dispositives méviles y computadoras personales.

& Accede a tu perfil en el portal de ClaveUnica
en ht aveunica.gob.cl/, aqui puedes
verificar tus accesos a las diversas
plataformas integradas.
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BEC | Ciberincidentes en niveles directivos y de gestidn critica

Una forma en la que los ciberdelincuentes buscan causar el mayor dafio a empresas y otras
instituciones es enfocandose en engafiar a personas en los niveles directivos y de gestion critica de
las organizaciones. Estos ataques, entre los que se encuentran el BEC, o compromiso de correo
empresarial, y el Fraude del CEO.

En el siguiente enlace les explicamos las caracteristicas de los principales ataques contra los niveles
directivos y de gestion critica, y como darnos cuenta de que podemos estar en presencia de alguno
de ellos, para evitar ser una victima: https://www.csirt.gob.cl/recomendaciones/bec-2023/.

(8

CIBERINCIDENTES
EN NIVELES

DIRECTIVOS Y DE
GESTION CRITICA

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

¥ @csirtgob 15
B https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob
https://www.csirt.gob.cl/recomendaciones/bec-2023/

Boletin de Seguridad Cibernética N2 199

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00208-01 | Semana del 21 al 27 de abril de 2023

6. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencidon en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias vy
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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7. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

e Andres Santana Mansilla

e Cristian Navarrete

e C(Claudio Soto

e Wiladimir Hernandez

e Juan Carlos Molina

e Tamara Llaneza

e Isabel Alejandra Gonzalez

e Julio Lopez Rodriguez

e Raul Yaiiez Belmar

e Jorge Alejandro Ramos

e Oscar Rodrigo Ulloa

e Ximena Pérez
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