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Equipe de Respuesta ante Incidentes
de Seguridad Informatica

1. Sitios fraudulentos

= g

MERRELL

HOMBRE MUJER

10% DCTO. EN EL PRIMER PEDIDD

HASTA 70% DE DCTO
PRECIO ESPECIAL

CSIRT aleta de sitio fraudulento que suplanta a Merrell

Alerta de seguridad cibernética

8FFR23-01271-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de abril de 2023

Ultima revision

5 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.moveoutlets[.]shop/

Direccién IP

[167.160.0.229]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01271-01

Ay /4

NOVEDADES MUIER HOMBRE DIvIDED NINOS HEM HOM

10% DCTO. EN EL PRIMER PEDIDO

’5'//

&

(HCALF ~ HASTA 70% DE D(
=== OFERTAS DIAI

ENVIID GRATIS A PARTIR DE $33.

_—

CSIRT alerta de sitio fraudulento que suplanta a H&M

Alerta de seguridad cibernética

8FFR23-01272-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de abril de 2023

Ultima revision

5 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.hcmropal.Jonline/

Direccién IP

[162.218.176.46]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01272-01

% 9% Do Descsmts En T Pramas P .

NINOS ~ HOMBRE ~ MUJER CONVERSE)

CLP27,884 CLP21,036 CLP42922 CLP34,688 CLP43.223 CLP31,.278

153 ah ah | N &a -y

CSIRT alerta pagina web que suplanta a Converse

Alerta de seguridad cibernética

8FFR23-01273-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

5 de abril de 2023

Ultima revision

5 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.converse-chile[.Jcom/

Direccién IP

[172.67.213.29]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01273-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl
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CONVERSE®>  Mujer Hombre Niia Niho

Need a Lift? ¢

o

Our best sellers

- SO

CSIRT alerta pagina web que suplanta a Converse

Alerta de seguridad cibernética

8FFR23-01274-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

6 de abril de 2023

Ultima revision

6 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//www.converseschilecl[.Jcom/

Direccién IP

[196.247.29.14]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8ffr23-01274-01

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl
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2. Phishing

e ey

CSi

Deseamos formale que la Banca en Linea q de estar disponible,

aue tipo
tado.cl/ de nuestra plataforma.

r siempre conectados contgo.
e telefono celular y correo electronico Aqui

CSIRT alerta de camparnia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00778-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

3 de abril de 2023

Ultima revisidn

3 de abril de 2023

Indicadores de compromiso

URL sitio falso

https[:]//fogapehomeunder](.]info/1680556894/imagenes/_personas/home/defa

ult.asp

Direccién IP

[172.67.146.96]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00778-01/

Para un uso seguro
de tu Banca en Linea

CSIRT alerta de campania de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00779-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

6 de abril de 2023

Ultima revisidn

6 de abril de 2023

Indicadores de compromiso

URL redireccién

https[:]//www.ideaprismal.]it/online/activacion/cuenta-kzho/

URL sitio falso

https://fogapehomeunder[.]info/1680789160/imagenes/_personas/home/defaul

t.asp

Direccién IP

[104.21.47.92]

Enlace para revisar loC:

https://www.csirt.gob.cl/alertas/8fph23-00779-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes
de Seguridad In



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

o
28

£l

CSIRT

Equipo de Respuesta ante Incidentes

Boletin de Seguridad Cibernética N2 196

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS23-00205-01 | Semana del 31 de marzo al 6 de abril de 2023

i | Interi
Ll

@

INFORME DE

Vulnerabilidad

vV

9VSA23-00808-01

CSIRT comparte vulnerabilidad o /
actualmente explotada en IBM Aspera Faspex

PARA REGISTRAR([1510
UN INCIDENTE lwww.csirt.gob.cl ‘&‘

3. Vulnerabilidades

de Seguridad

nformatica

CSIRT alerta de vulnerabilidad actualmente explotada en IBM Aspera Faspex

Alerta de seguridad cibernética

9VSA23-00808-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

3 de abril de 2023

Ultima revision

3 de abril de 2023

CVE

CVE-2022-47986

Fabricantes

IBM

Productos afectados

IBM Aspera Faspex 4.4.2 Patch Level 1y anteriores.

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00808-01/

i | Interi
M rass abiics ¥

@

vV

INFORME DE

Vulnerabilidad

9VSA23-00809-01
CSIRT comparte vulnerabilidades parchadas
por Apple eni0S 15.7.4 y iPad0S 15.7.4

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT

CSIRT comparte vulnerabilidades parchadas por Apple en i0S15.7.4 y iPadOS

15.7.4

Alerta de seguridad cibernética

9VSA23-00809-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

4 de abril de 2023

Ultima revision

4 de abril de 2023

CVE

CVE-2023-27961

CVE-2023-23541
CVE-2023-23543
CVE-2023-27936

CVE-2023-27928
CVE-2023-27946
CVE-2023-23535
CVE-2023-27941

CVE-2023-27949
CVE-2023-28182
CVE-2023-27963
CVE-2023-27954

CVE-2023-23537
CVE-2023-27956

CVE-2023-27969

CVE-2023-23529

Fabricantes

IBM

Productos afectados

La actualizacion que mitiga estas vulnerabilidades estd disponible para iPhone 6s
(todos los modelos), iPhone 7 (todos los modelos), iPhone SE (primera
generacion), iPad Air 2, iPad mini (cuarta generacién), and iPod touch (séptima

generacion).

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00809-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
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e L CSIRT comparte informacién de vulnerabilidades parchadas por Cisco
Alerta de seguridad cibernética 9VSA23-00810-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Critico

4 TLP Blanco
Fecha de lanzamiento original 5 de abril de 2023
: Ultima revision 5 de abril de 2023

INFORME DE

Vulnerabilidad

9VSA23-00810-01 CVE-2022-20812

CSIRT comparte vulnerabilidades parchadas ’(s/,/;/' : CVE-2022-20959

por Cisco para varios de sus productos CVE-2022-20813
I CVE-2023-20064

CVE-2022-20797
CVE-2022-20952
CVE-2023-20113
CVE-2023-20099
CVE-2022-20956
CVE-2022-20964
CVE-2022-20965
CVE-2022-20966

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CVE-2022-20967
CVE-2023-20029
CVE-2023-20016
CVE-2023-20027
CVE-2023-20065
CVE-2023-20035
CVE-2023-20072
CVE-2023-20080
CVE-2023-20067
CVE-2023-20055
CVE-2023-20082
CVE-2023-20011

CVE-2023-20113
CVE-2023-20029
CVE-2023-20016
CVE-2023-20027
CVE-2023-20065
CVE-2023-20035
CVE-2023-20072
CVE-2023-20080
CVE-2023-20067
CVE-2023-20055
CVE-2023-20082

Fabricantes

Cisco

Productos afectados

Software Cisco Expressway Series y Cisco TelePresence VCS en configuracion por
defecto.

Si utilizan software Cisco 10S XR:
ASR 9000 Series Aggregation Services Routers (64-bit) (CSCwd35552)
I0S XR White box (I0OSXRWBD) (CSCwd35552)

IOS XRv 9000 Routers (CSCwd35552)

Network Convergence System (NCS) 540 Series Routers (CSCwd35552)
NCS 560 Series Routers (CSCwd35552)
NCS 1001 Series Routers (CSCwd35552
NCS 1002 Series Routers (CSCwd35552
NCS 1004 Series Routers (CSCwd35552
NCS 4000 Series Routers (CSCwc97333
NCS 5000 Series Routers (CSCwd35552
NCS 5500 Series Routers (CSCwd35552
NCS 5700 Series Routers (CSCwd35552
NCS 6000 Series Routers (CSCwc97332

Cisco Secure Network Analytics.

Cisco Secure Web Appliance, virtual y hardware.
Cisco Identity Services Engine (ISE).

Cisco APIC.

Cisco Cloud Network Controller.

Cisco SD-WAN vManage Software.

Si usan el Cisco I0S XE Software:
Catalyst 9200 Series Switches
Catalyst 9300 Series Switches

Si usan Cisco FXOS or Cisco UCS Manager Software:
Firepower 4100 Series

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc@interior.gob.cl
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Firepower 9300 Security Appliances

UCS 6200 Series Fabric Interconnects
UCS 6300 Series Fabric Interconnects
UCS 6400 Series Fabric Interconnects
UCS 6500 Series Fabric Interconnects

Si usan Cisco 10S XE Software con la funcion VFR activada:
1000 Series Integrated Services Routers

4000 Series Integrated Services Routers

Catalyst 8000V Edge Software Routers

Catalyst 8200 Series Edge Platforms

Catalyst 8300 Series Edge Platforms

Catalyst 8500L Series Edge Platforms

Cloud Services Router 1000V Series

Productos Cisco corriendo Cisco 10S XE Software releases 17.9.1, 17.9.1a, o
17.9.1w con la tunnel interface configurada.

Aparatos Cisco que se encuentren ejecutando versiones vulnerables de software
Cisco I0S o0 10S XE y tienen IPv6 y la funcion servidor o relay DHCPv6 activada.

Los siguientes productos de Cisco si corren una version vulnerable del software

Cisco I0S XE para WLC y tienen la funcién de perfilamiento de cliente basado en
HTTP:

Catalyst 9800 Embedded Wireless Controllers for Catalyst 9300, 9400, and 9500
Series Switches

Catalyst 9800 Series Wireless Controllers

Catalyst 9800-CL Wireless Controllers for Cloud

Embedded Wireless Controllers on Catalyst Access Points

Cisco DNA Center en la configuracién por defecto.

Switches Cisco Catalyst 9300 Series si corren software Cisco 10S XE con una
version de Cisco 10S XE ROM Monitor (ROMMON) anterior a las 17.3.7r, 17.6.5r o
17.8.1r.

Cisco SD-WAN vManage Software.

Si corren una version vulnerable de Cisco |0S XE Software:
Catalyst 9200 Series Switches
Catalyst 9300 Series Switches

Si corren una version vulnerable de Cisco FXOS or Cisco UCS Manager Software:
Firepower 4100 Series

Firepower 9300 Security Appliances

UCS 6200 Series Fabric Interconnects

UCS 6300 Series Fabric Interconnects

UCS 6400 Series Fabric Interconnects

UCS 6500 Series Fabric Interconnects

Si corren una versién vulnerable de Cisco I0S XE Software con la funcién VFR
activada:

1000 Series Integrated Services Routers

4000 Series Integrated Services Routers

Catalyst 8000V Edge Software Routers

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
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Catalyst 8200 Series Edge Platforms
Catalyst 8300 Series Edge Platforms
Catalyst 8500L Series Edge Platforms
Cloud Services Router 1000V Series

Productos Cisco si corren Cisco |0S XE Software, tienen la funciéon Cisco 10x de
hosting configurada y la aplicacién esta corriendo.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00810-01/
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4. Concientizacion

Ciberconsejos | Operacién Renta 2023

Protégete del phishing durante la Operacion Renta 2023 teniendo en cuenta los siguientes indicios
de contenido malicioso. Si ves cualquiera de estas situaciones en correos electrénicos que recibas,
ino hagas clic!, no descargues archivos adjuntos o abras enlaces incluidos en los mensajes:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-operacion-renta-2023/.

#Ciberconsejos #Ciberconsejos
Operacion Renta Operacion Renta
CSIRT 023 CSIRT 2023
El phishing es un tipo de ataque que se hace pasar Elementos para sospechar T
por instituciones o personas de confianza para Factura No Pagada. Segundo Aviso,‘l.“sl'n.‘ TE

infectar nuestros equipos o robar informacion

SD Servicio de Impuestos Internos de Chile <zap@webmail.zap.co.a0>
Factura No Pagad P

- v.upE]emplode i E ITENT
e correo que LSl
. ‘ suplanta Le informamos mediante este medio que hay una factura que se encuentra en estado de NO PAGADA, Le
del siguiente enlance.
§8 al sl
Servicio de

Por favor realice el pago lo mas pronto posible, a fin de evitar las molestias de un cobro judicial, que puec
l m p ue Stos definitiva depende el caso. "E.ﬁii

‘E 'E Puede consultazrelisia§¥£ ss.l,.s
: 0s & ( ‘F‘fm S0 5}!&!’

#Ciberconsejos #Ciberconsejos

Operacion Renta

Operacion Renta
CSIRT RT 2023

2023

Otro ejemplo: suplantacion a la Tesoreria (TGR) Recuerda
o Fwe: % TGR-P % « Ni el Sl ni la TGR te enviardn emails con

( 1
16087577 @sarvici. ol TOR <Sarvico T3> Hl'[q*: 10 6 ockire de 202 1832 enlaces directos.
oy Somatoom E}..Es L A ‘.

* Desconfia de correos o mensajes de texto o

0 WhatsApp con mensajes alarmantes o que te
C'H"'; llaman a actuar inmediatamente.
omprobante de Pago en Linea Y -
Tesrai Guner o Repiblen * Sicrees que un mensaje @ =
i i g i e S E— alarmante puede ser real,
ENL ‘EE : = verificalo llamando direc-
= tamente a la organizacion o
SC ! = s DU
#AI.ICIO f\u Sl ;EE;"EA 7} persona involucrada. No ha-

Tu comprobante de pago fue enviado af emal

gas clic en enlaces incluidos
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Ciberconsejos | Operacién Renta 2023

Protégete del phishing durante la Operacion Renta 2023 teniendo en cuenta los siguientes indicios
de contenido malicioso. Si ves cualquiera de estas situaciones en correos electrdnicos que recibas,
ino hagas clic!, no descargues archivos adjuntos o abras enlaces incluidos en los mensajes:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-operacion-renta-2023/.

a4 Ciber
CS_I_RT diccionario

Fowipo de o
e Sen

Chatbot
Los chatbots son programas computacionales.
disefiados para simular la forma en que
conversaria un humano, ya sea por texto o \
Son principalmente usados en la atencit
cliente, aunque se expande el uso de(”
chatbots que aseguran implem
mecanismos de inteligencia
artificial, como ChatGPT,
para otros usos, como la
generacion de todo tipo
de textos.

Metadatos
Datos contenidos en un archivo, incuyendo fotos
y videos, pero ocultos a simple vista. Registran
elementos como la ubicacién o la hora en q
cre6 o modificé el archivo y qué usuario
Pueden resultar un riesgo :
para la privacidad de las
personas. Versiones reci-
entes de aplicaciones de
Office y Acrobat, ofrec
opcion de eliminar alg
metadatos de sus ar

Ciber
diccionaria

Ciber
CSiI’ diccionario

Bloatware
Programas de software
no deseados y que vienen
incluidos de fabrica en un
dispositivos. Solo ocupan
espacio y, cuando se
ejecutan, gastan recursos del
aparato, ralentizando los dem
programas. Ademas, pueden
vulnerabilidades. Su no
"bloat", o "hinchar", e
solo constituyen u;

NFC / tecnologia contactless

Se conoce como NFC, sigla en inglés

de "comunicacién de campo cercano",
es la tecnologia que permite el

accionar sin contacto (o "contactless") .
de las tarjetas de crédito y débito -
actuales, y también otras como
la Bip!, ademas de smart-
phones y etiquetas inte-
ligentes ("tags") equipa-
das con esta tecnolo

~
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5. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

=  Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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6. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

o Felipe Cortés

e Carlos Escalona

e Maria Gabriela

e Martin Cruzat Varela

e Jorge Ignacio Molina Martinez
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