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1. Phishing

NRRT

CSi

Factura No Pagada. Regularizar

o de Impuestos Inte

Servicio de
Impuestos
Inter

Estimado () Contribuyente

del sigulente enlance.

Por favor realice el pago k posible, afin de evitar &
definitiva depende el caso.

e

o]
DESCARGAR FACTURA]

CSIRT alerta de nueva campafia de phishing que suplanta al Sli

Alerta de seguridad cibernética

8FPH23-00731-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

27 de enero de 2023

Ultima revisidn

27 de enero de 2023

Indicadores de compromiso

URL sitio falso

https[:]//ppcproyectos[.Jcom/incoming.php?id=TYDWITCABYEVVZMTFEWZXDURJ
WGKMDLNAJCWVWEKJJKAESKALSVXDZSBHXRESJIWLREDOOFWCWUYHPKWGBM

Direccién IP

[198.59.144.138]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00731-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00731-01.pdf

Factura No Pagada. Regularizar

€ Responder | %) Responderatodos | > Reemvia

Servicio de
Impuestos
Inter

Estimado (a) Contribuyente

del siguiente enlance.

Por favor mas , 2fin de evitar las molestias d
definitiva depende el caso.

| mediante el sig

&

[DESCARGAR FACTURA]

CSIRT alerta de nueva campafia de phishing que suplanta a Impuestos Internos

Alerta de seguridad cibernética

8FPH23-00732-01

< Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

27 de enero de 2023

Ultima revision

27 de enero de 2023

Indicadores de compromiso

Direccién IP

[198.59.144.138]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00732-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00732-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob

Equipo de Respuesta ante Incidentes
de Seguridad In
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g
o P OUN
HEETER

CSIRT

Equipo de R
de Seguridad

uesta ante Incidentes
nformatica

v Aviso Importante: Cuenta Suspendido

= . € Responder | %) Responderstodos
AtencionAlCfienteBancoEstado M <BancoEstado@pluscansulting.c e cnimcbte

A

zl BancoEstado

Estimado Cliente:

BancoEstado le informa que hemos detectado actividad inusual en su acceso a la
banca en linea por intemet, por i que proc 105 a SUSPENDER el servicio
hasla la correcta verificacion de sus dalos com edida de seguridad

Le recomendamos realizax
su seguridad y el acceso
BancoEstado

0ceso de verificacion con el objetivo de garantizar
ecto a la banca en linea por intemet y de nuestra App

Recordarle que de no proceder con la verificacion de sus datos, su cuenta
sera bloqueado y tondra que apersonarse a la sucursal mas cercana do

nuestra entidad para su verificacion respectiva. Bancokstado nos preocupg
por tu Sequridad

Verificar Datos

S - Desde la App es
7, as facil
& A N de Cajero Automatico

CSIRT alerta de nueva campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH23-00733-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

27 de enero de 2023

Ultima revision

27 de enero de 2023

Indicadores de compromiso

URL redireccion

https[:]//cartoonpuzzl3s[.Jcom/activacion/cuenta-bpwz/

URL sitio falso

https[:]//xtraillconver[.]Jcom/1674842723/imagenes/_personas/home/default.as

p

Direccion IP

[138.128.189.154]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00733-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00733-01.pdf

International Purce Service

BNTREGA PENDIENTE

if

egigs ungl entrega pendiente. Utiliza tu
rastreo Gnico para rastrear y
recibir tu producto.

CSIRT alerta de campafia de phishing por SMS (smishing) que suplanta a

CorreosChile

Alerta de seguridad cibernética

8FPH23-00734-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original

30 de enero de 2023

Ultima revision

30 de enero de 2023

Indicadores de compromiso

Entrega estimada:

30/01/2023 Tu cédigo de rastreo

URL sitio falso

Entre las 10:00 - 18:00
CL-2458375

Rastrea tu paquete
Y

“Ingresa tu informacién de contacto en
la pégina siguiente y paga el arancel
aduanero de $ 0.99 Arancel aduanero.

Ingresa la informacién de

CLT

|

https[:]//smartgift[.]live/ips_cl/?cep=ADpcvY4BIMnvUrAW9fx58sqThjRe25a7RiuQiwXC_-

2Y2fTYOJmDp42E-

8Htv8msrXSiDuNObmLZZ5ZWDcUpZCeDOka_1cVI70pbjLvjPOUtEFc7bd71_Dhsbw-

XY61uHCyLgTHg-

zeqR6MUDOVfgX4b38enLC1YHiwWO008epixUtQfSnEx6FvbYOTVC_miypOghiaCoUbhLDgVUU
sEQlao8IK_cS3Qy98gWLwtgINzFs2irz1gHz-oXXeTHfgSxhosxbT370xtT-
ViuXGUoYRIQe_6B2UbGjYCCsXni3mijBdhc2NdzNyt8qok7Isfw670FxHsfBDa-

9i9XG4uDofRPVP_v-

MuXCpEoEraN9SLZ1_eQJs6uShQZfcehSKHb&Iptoken=165974c584b3519f647¢c

Direccién IP

[84.32.190.20]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00734-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00734-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

D le Impuestos Intemes de Chile <zap@webmailzap.coao>

Servicio de
Impuestos

CSIRT alerta de nueva campafia de phishing que suplanta al Sl|

- Alerta de seguridad cibernética

8FPH23-00735-01

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 30 de enero de 2023
Ultima revision 30 de enero de 2023

Indicadores de compromiso

URL sitio falso

defiitiva depende el caso.

]
[DESCARGAR FACTURA]

https[:]//tequilamisorpresal.Jcom/ytweshdg.php?id=wkwxfybauwrkeqgzgapwyjku
gypdfwqupdiugkfmkewdounxwysesjljrxcbgledjfbctzpjhekj

Direccion IP

[65.99.252.243]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00735-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00735-01.pdf

v FW: Cuenta Bloqueada (VALIDACION DE DATOS)

g ) BancoEstado <noreply@publimailer.com>

CuentaRUT

Estamos mas cerca de nuestros clientes. Con cerca de 2 il millones de wigfh
anuales. Siendo la WES Bancokstado, el sitio bancario con mass visitas me/

CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00736-01

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 31 de enero de 2023
Ultima revisidn 31 de enero de 2023

Indicadores de compromiso

URL sitio redireccién

https[:]//ucmstudio[.]info/activacion/cuenta-aotq/

URL sitio falso

https://prestamoonlineibk[.]Jnet/1675171907/imagenes/_personas/home/defaul

t.asp

Direccién IP

[186.64.119.85]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00736-01/

https://www.csirt.gob.cl/media/2023/01/8FPH23-00736-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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VRIS IIROTaTIE CONE SURAI0 CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado
P e ) L h ~ ..omee Alerta de seguridad cibernética 8FPH23-00737-01
Cl lert Fr
;_"IBancoEstado .ase de‘ a t.e a a_“qe
Estimado Cllnte: Tipo de incidente Phishing
bance o nan ot . pt 1o qus rocadarems s SUSPENDER o1 soriie Nivel de riesgo Alto

hasta la correcta verificacion de sus datos como medida de seguridad

TLP Blanco
Le recomendamos realizar este proceso de verificacion con el objetivo de garantizar
E\;,ﬁ:gl[lzl(l:‘;:)\'marrem(nrrcrmaIahanmﬂr\hrmanor\memmydnmm((m/\pp’ Fecha de lanzamiento orlglnal 31 de enero de 2023
Recordarle que de no proceder con la verificacion de #0s d; o U|t|ma revisio’n 31 de enero de 2023

por tu Seguridad Indicadores de compromiso
URL redireccién
E https[:]//cartoonpuzzl3s[.Jcom/activacion/cuenta-htna/
% S Desde la App es T e URL sitio falsg :
‘ﬁm masfac” 5 ;ttps[:]//xtra|IIconver[.]com/1675189288/|magenes/_personas/home/default.as
) 3‘_ 7 Direccion IP
[138.128.189.154]
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph23-00737-01/
https://www.csirt.gob.cl/media/2023/01/8FPH23-00737-01.pdf
V Fw: Actividad Inusual (Cuenta Deshabilitada) CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado
3 Bancotstado ( <bancoestado@plusconsuling.cl> © repenter | G repenseneses - Alerta de seguridad cibernética 8FPH23-00738-01
0 ,[ o o i o o e o R i A S s Y 9w Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 31 de enero de 2023
Ultima revisién 31 de enero de 2023

Indicadores de compromiso

URL redireccion

https[:]//nwmmayorsa[.Jcom/activacion/cuenta-igzs/

URL sitio falso
https[:]//nmhportal[.]click/1675190214/imagenes/_personas/home/default.asp
Direccién IP

[104.21.21.215]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph23-00738-01/
https://www.csirt.gob.cl/media/2023/01/8FPH23-00738-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
L4 @csirtgob 6
B https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

v Fw: Actividad Inusual (Cuenta Deshabilitada)
€ Responder | ) Responder atodos

B BancoEstado (% <bancoestado@plusconsulting.cl>
Para

(1) i hay problemas con el modo en que s¢ muestra este mensaje, haga cic aqui para verlo en un explorador web.

1 — -

CSIRT alerta de nueva campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH23-00739-01

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 1 de febrero de 2023
Ultima revision 1 de febrero de 2023

Indicadores de compromiso

URL redireccion

https[:]//ucmstudiol.]info/activacion/cuenta-vbvg/

URL sitio falso

https[:]//prestamoonlineibk[.Jnet/1675256303/imagenes/_personas/home/defa

ult.asp

Direccion IP

[186.64.119.85)

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph23-00739-01/

https://www.csirt.gob.cl/media/2023/02/8FPH23-00739-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob
B https://www.linkedin.com/company/csirt-gob
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2. Vulnerabilidades

INFORME DE

Vulnerabilidad

9VSA23-00778-01
en impresoras Lexmark

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidad critica

i | Interi
Ll

@

vV

o
28

£l

CSIRT

de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

CSIRT alerta de vulnerabilidad critica que afecta a productos Lexmark

Alerta de seguridad cibernética

9VSA23-00778-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 31 de enero de 2023
Ultima revision 31 de enero de 2023

CVE

CVE-2023-23560

Fabricantes

Lexmark

Productos afectados

Muiltiples aparatos Lexmark, los que aparecen listados en su comunicado oficial
(https://publications.lexmark.com/publications/security-alerts/CVE-2023-

23560.pdf).

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00778-01/

https://www.csirt.gob.cl/media/2023/01/9VSA22-00778-01.pdf

INFORME DE

Vulnerabilidad

A\
9VSA23-00779-01

en QNAP NAS

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CSIRT comparte vulnerabilidad critica

Ministerio del Interior y
Seguridad Pablica

@

4

CSIRT comparte informacién de vulnerabilidad critica en QNAP NAS

Alerta de seguridad cibernética

9VSA23-00779-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 31 de enero de 2023
Ultima revisién 31 de enero de 2023
CVE

CVE-2022-27596

Fabricantes

QNAP

Productos afectados

QTS 5.0.1 y QuTS hero h5.0.1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00779-01/

https://www.csirt.gob.cl/media/2023/01/9VSA23-00779-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L4 @csirtgob

[in] https://www.linkedin.com/company/csirt-gob
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e CSIRT alerta de vulnerabilidades criticas en OpenEMR
- Alerta de seguridad cibernética 9VSA23-00780-01
Clase de alerta Vulnerabilidad
INFORME D _E e Tipo de incidente Sistema y/o Software Abierto
VUInerab] l]dad @ Nivel de riesgo Critico
4 TLP Blanco
[ Fecha de lanzamiento original 2 de febrero de 2023
Ultima revisién 2 de febrero de 2023
: CVE
9VSA23-00780-01 SR | CVE-2022-27536
CSIRT informa vulnerabilidades en f//}/_ Fabricantes
OpenEMR © i OpenEMR
I Productos afectados
PARA REGISTRAR[1510 CVE no disponible
UN INCIDENTE lwww.csirt.gob.cl ‘&‘ CVE o diszonible
CSIRT  cvEnodisponible
: Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa23-00780-01/
https://www.csirt.gob.cl/media/2023/02/9VSA23-00780-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
L4 @csirtgob 9
[in] https://www.linkedin.com/company/csirt-gob
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3. Concientizacion

Ciberconsejos | Como crear una clave segura

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Esta semana queremos recordarles la importancia de contar con contrasefias Unicas y dificiles de
adivinar para los ciberdelincuentes, con los siguientes ciberconsejos. Y es que definir contrasefas
gue sean faciles de recordar, pero dificiles de adivinar, es el desafio que tienen los usuarios de
internet.

Pueden encontrar la campafia y todas las anteriores que hemos hecho, en nuestro sitio web oficial:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-clave-segura 2023/.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

#Ciberconsejos

Coémo crear una
contrasena segura

<)
CSIRT

Ejemplo de construccién de una ¢
robusta

1. Empieza con una fr
de recordar, por ejem|
CREANDO MI CLAVE SEG!

2. Cambia algunas letras por
nimeros:
CR3ANDO_M1_CL4V3_S3GUR4

3. Intercala mayusculas y
minusculas e incorpora
simbolos:
Cr3AndO_M1_CL4V3 S3guR4!

#Ciberconsejos

Cémo crear una
contrasena segura

2
CSIRT

Al construir una clave:

* NUNCA uses datos
personales como RUT,
teléfono o direccién.

* NO USES cumpleaiios,
datos o nombres de
familiares o mascotas

* NUNCA repitas la
misma contrasefia en
distintas cuentas.

AN .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob

[in] https://www.linkedin.com/company/csirt-gob

<)

#Ciberconsejos

Coémo crear una
contrasena segura

CSIRT

Otro ejemplo que empieza de
una frase facil de recordar

"Chile salié campeén de
América en julio de 2015"

Utilizando sélo las letras
iniciales, combinadas
entre mayusculas y
minusculas, se podria usar
CsCdAe7/15 como contraseifia.

<)
CSIRT

#Ciberconsejos
Cémo crear una
contrasefia segura

* Para tu frase de partida puedes
la letra de alguna cancién, nom
de peliculas o pasajes de libros.

Recuerda: entre mas usada y
frecuente sea una clave, menos
segura es. En Chile algunas de las
contrasefias mas utilizadas, y que no
recomendamos utilizar son
“123456789" y “colocolo”, que esta
dentro de las 10 claves mas repetidas
en el pais.

10
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Ciberdiccionario Volumen 28

Los conceptos definidos en el ciberdiccionario del CSIRT de Gobierno esta semana: TIC, actores
estatales, sistemas heredados o legacy y OSINT. Pueden encontrar todos los numeros del
ciberdiccionario, junto a nuestros ciberconsejos y otras guias de concientizacién siempre en
https://www.csirt.gob.cl/recomendaciones/.

Enlace: https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-28/

Ciber
CSIRT |diccionario

OSINT

Sigla que viene del inglés y significa inteligencia
de fuentes abiertas, aquellas de las cuales se
obtienen datos de una persona u or-
ganizacion de forma libre. La OSINT

es usada tanto por criminales, para

hallar puntos débiles en sus victi-

mas, como en seguridad, para,

por ejemplo, identificar da-

tos robados e informar-

se de amenazas y pro-

teger sus sistemas.

CSIRT |diccionario

TIC e
Como TIC se agrupay destacala @
interaccion de varias tecnologias de

la informacién y la comunicacion,
como la telefonia, la television, *
la computacién y la ciberseguridad,
destacando su interaccién. Con .

el avance tecnoldgico, la defi-

nicién de las TIC cambia perma-
nentemente, y sus *- " .
tecnologias se interre-

lacionan cada vez mas.

Ciber
FSlRT diccionariss

Sistemas heredados o legacy

Tecnologias antiguas que siguen en uso y que las
organizaciones no quieren o no pueden reem-
plazar, lo que generalmente conlleva problemas

de compatibilidad con sistemas
mas recientes, ademas de
exponer los recursos de la
organizacion, ya que los
sistemas heredados suelen
carecer de actualizaciones

de seguridad, dejandolos
vulnerables a ser explotados.

Ciber
CSIRT |diccionario

Actores estatales

Actores de amenaza apoyados por un gobierno
o pertenecientes a ellos, lo que les entrega
mayores recursos para realizar

campafias maliciosas mas

dafiinas que el comun de

las bandas de ciberdelin-

cuentes. Sus objetivos

suelen ser principalmente

politicos, con operaciones

de sabotaje e inteligencia,

en lugar de financieros.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

A .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

L 4

@csirtgob

[in] https://www.linkedin.com/company/csirt-gob
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4. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
COMpPromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

£ https://www.csirt.gob.cl
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5. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el andlisis y hasta la certificacion de la
solucion de este.

e Didye Paolo Orellana Ponce
e Julian Leou

e Javier Ignacio Candia Tapia
e Miguel Morales Saravia
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