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Equipo de Respuesta ante Incidentes
de Seguridad

nformatica

RE: Payment

R “Ai Fang” <
Pars

TT fayme:

qerardo@muffirading.com>
i e
10KB

We have airanged the remittance of US$38,473.00 35 payment sgainst your Invoicesh 3000000852

Mob: +971522031678
Website: wwve.afnan.com

@ Virus-fiee. waw.avast.com

CSIRT alerta de campaiia de phishing con malware, que suplanta a Muff Trading

Alerta de seguridad cibernética

2CMV22-00394-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Indicadores de compromiso

Asunto

RE: Payment

Correo de salida

gerardo@mufftrading[.Jcom

SHA256

b375ace043904ca1884316d38124698993ffb28ed27cae8deb3559867d16e7ch
589c67cd28abd40173abcIbfe2fb2b80eaad05bc8bd0beSb70d04c73829a7423 TT
589c67cd28abd40173abcbfe2fb2b80eaad05bc8bd0be9b70d04c73829a7423

URL

mail.sseximclearing[.]Jcom:587

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-00394-01/

https://www.csirt.gob.cl/media/2022/12/2CMV22-00394-01.pdf
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2. Ataques de fuerza bruta

CSIRT alerta de ataques de fuerza bruta contra el protocolo SMTP
Alerta de seguridad cibernética 411IV22-00058-01
Clase de alerta Intento de intrusién
ALERTA DE B Tipo de incidente Intento de intrusion — Fuerza bruta
Fuerza Bruta Nivel de riesgo Alto
TLP Blanco
— : Fecha de lanzamiento original 20 de diciembre de 2022
) >\ : / Ultima revisién 20 de diciembre de 2022
\\2 Indicadores de compromiso
411V22-00058-01 x Direcciones IP
CSIRT alerta de ataques de 5 [80.94.95.206]
fuerza bruta contra SMTP - [103.74.103.3]
[192.227.217.208]
I"“’ﬁk".ﬁ‘é‘.%’éﬂ#‘é Sl o [141.58.10.236]
[103.153.78.188]
CSIRT  [176.111.173.54]
: Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/4iiv22-00058-01/
https://www.csirt.gob.cl/media/2022/12/411V22-00058-01.pdf
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3. Sitios fraudulentos

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

‘ A Fonasa ‘ ] A Fonasa [
» Subsidios médicos del goblerno de 15 diclembre, 2022
Fonasa Chile -~
iFelicidades! iFelicidades!

Subsidios médicos del gobierno de Fonasa Chie

Através del cuestionario, tendra i oportunidad de obtener
500000 Peso.

Su premio es: S00000 Peso, sga las instruccones en
pagina siguiente para reclamar su premio.

1. Comparte con 5 grupos/20 amigos en WHATSAPP
(haz cic en el icono "WhatsApp" a continuadén)

2. Haz cic en "Continuar” y recama tu premio.

3 '\ Lhea Bernardino
Y LY Genial. nunca he ganado nada. estoy
M sororenaido. iaracias a Fonasa Chile oor el

CSIRT alerta de una pagina fraudulenta que suplanta a Fonasa

Alerta de seguridad cibernética

8FFR22-01163-01

Clase de alerta Fraude

Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

7 de diciembre de 2022

Ultima revisién

7 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//analystrefuse[.]Jtop/2s4UrH3C/fonasaw/?_t=1671133961633#16711341

57104

Direccién IP

[172.67.188.84]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01163-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01163-01.pdf

Chile regalo de Navidad > 15 diciembre, 2022

iFelicidades!
Jumbo Chie regabo de Navidad

A través del cuestionario, tendrd la oportunidad de obtener
500000 Peso.

iFelicidades!
¢
. iLo hiciste! Ganaste 500000 Peso *
#AX LAS NORMAS *** )
1. Debes informar a 5 grupos o 20 amigos Sojjge nuestr,
o, gy
2.1n of direccidn
3. Los regdlos se entregaran el

iPen: ra pero fue
entregado esta mananal {Muy sorprendido!
i@Jumbo Chile es la mejor empresa que he
conocido!

CSIRT alerta de una péagina fraudulenta que suplanta al Jumbo

Alerta de seguridad cibernética

8FFR22-01164-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

15 de diciembre de 2022

Ultima revisién

15 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//analystrefusel[.]top/WD509nYJ/jumbo-
Christmas/?_t=1671135090835#1671135091839

Direccién IP

[172.67.188.84]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01164-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01164-01.pdf
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de Seguridad

Equipo de Respuesta ante Incidentes
nformatica

19 diciembre, 2022

iFelicidades!
SQM S5 Aniversario Subsdio Energa Mneral

A través del cuestionaro, tendrd la oportunidad de obtener §
1000.

Comentario
priscila goyos
“ |Pensé que era una broma

entregado esta mafiana! jMuy sorprendido!
(@SQM es la mejor empresa que he conocido!
-y

Sign in

iFelicidades!

iTu respuesta ha sido guardada con éxito!

CSIRT alerta de pagina fraudulenta que suplanta a SOM

Alerta de seguridad cibernética

8FFR22-01165-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacién de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//bpathd[.Jcyou/H7t7E3fG/sqmw/? t=1671452098934#1671452102428

Direccidn IP

[172.67.219.202]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01165-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01165-01.pdf

CSIRT alerta por pagina fraudulenta que suplanta a Microsoft

Alerta de seguridad cibernética

8FFR22-01166-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//sjcsbm[.Jru/ID-63a05f04b8fda

Direccién IP

[172.67.219.202]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01166-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01166-01.pdf
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Equipo de Respuesta ante Incidentes

de Seguridad Informatica

CSIRT alerta de una pagina fraudulenta que suplanta a Adobe Acrobat

Alerta de seguridad cibernética 8FFR22-01167-01

Clase de alerta Fraude

Tipo de incidente

Falsificacién de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de diciembre de 2022

Ultima revisién 19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//www.patagonia-nuestra[.]cl/invioces/inv/index.php

Direccidn IP

[186.64.116.35]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01167-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01167-01.pdf

(orona, Q =

(lorona,

Felicitaciones, tus respuestas
han sido guardadas con éxito.

Hola,

Nos complace anunciar que regalgremos 5.000 neveras

Para ser uno de loglGar
breve cuestionari
dentro de las caj

CSIRT alerta de una pégina fraudulenta que suplanta a cerveza Corona

Alerta de seguridad cibernética 8FFR22-01168-01

Clase de alerta Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de diciembre de 2022

Ultima revisién 19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//tinyurl4[.Jru/BRuwjlMy/
https[:]//tinyurl4[.Jru/BRuwijlMy/#1671463113414

Direccién IP

[104.21.84.153]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01168-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01168-01.pdf

Bienvenido a
bancoripley.com

CSIRT alerta de pagina fraudulenta que suplanta a Banco Ripley

Alerta de seguridad cibernética 8FFR22-01169-01

Clase de alerta Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 19 de diciembre de 2022

Ultima revisién 19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//www.web.bancoripley.cl.prestigeconstructionwny([.Jcom/1671474048/I

ogin

Direccién IP

[192.185.21.172]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01169-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01169-01.pdf
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< Santander

¢Como proteger tus
transacciones?

le Resp

CSIRT alerta de una pagina fraudulenta que suplanta al Banco Santander

Alerta de seguridad cibernética

8FFR22-01170-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacién de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//brancosantander-

cl.clavecl[.]top/1671474365/portada/personas/home.asp

Direccidn IP

[104.21.17.124]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01170-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01170-01.pdf

o ITEN CUSDADO!

CSIRT alerta de una pagina fraudulenta que suplanta al Banco Santander

Alerta de seguridad cibernética

8FFR22-01171-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP Blanco
Fecha de lanzamiento original 19 de diciembre de 2022
Ultima revisién 19 de diciembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//wwwoficebankin.cl-I[.]site/1671478897/inicio/index.html

Direccién IP

[104.21.55.136]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01171-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01171-01.pdf
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CSIRT alerta ante sitio fraudulento que suplanta a cerveza Corona

(orona Q = Alerta de seguridad cibernética 8FFR22-01172-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 21 de diciembre de 2022
Ultima revisién 21 de diciembre de 2022
1 Indicadores de compromiso
‘ﬂavi‘{m URL sitio falso
<f€[i ) https[:]//tinyurl4[.]ru/chrcorlat/#1671635678096
] : (lorona Direccién IP
‘Extra [172.64.199.36]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01172-01/
iFelicitaciones' https://www.csirt.gob.cl/media/2022/12/8FFR22-01172-01.pdf

Tu regalo es: Nevera Corona + 30 botelias
|Sigue las siguientes instrucciones para recibirio en tu casal

CSIRT alerta de 1.849 sitios fraudulentos que suplantan a populares marcas

Alerta de seguridad cibernética 8FFR22-01173-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o |dentidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 21 de diciembre de 2022
Te damos a bienvenida af sorteo de Navidad de Ferrero Ultima revision 21 de diciembre de 2022
Responde ai brevs cuestonaro, encuentra el premio Indicadores de compromiso
STITETET e [ ULstiono
i A e https[:]//tinyurl4[.Jru/
Pregunta 1 de 4: ; Conoces a Ferrero? Direccién IP

Pregunta 1 de 4: ; Conoces a Shein?

[172.64.199.36)
— Enlaces para revisar el informe:
_ https://www.csirt.gob.cl/alertas/8ffr22-01173-01/
Resefias de clientes https://www.csirt.gob.cl/media/2022/12/8FFR22-01173-01.pdf
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CSIRT alerta de una pagina fraudulenta que suplanta a Copec

Alerta de seguridad cibernética 8FFR22-01174-01
Clase de alerta Fraude
iFelicidades! Tipo de incidente Falsificacién de Registros o Identidad
B Nivel de riesgo Alto
i - TLP Blanco
Fecha de lanzamiento original 21 de diciembre de 2022
Ultima revisién 21 de diciembre de 2022
Indicadores de compromiso
iFelicidades! URL sitio falso
e e ® ) https[:]//widtco[.]cyou/INSPHMDm/Copecwa/?_t=1671717370065#1671717897
I LAS NORMAS *** 263
- ”f&,f;.fi“";‘““’ ”b Direccion IP
At | [104.21.2.203]
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01174-01/

https://www.csirt.gob.cl/media/2022/12/8FFR22-01174-01.pdf

1a mejor Smpee

LIS

Pedro Alejandro
iNo o creol jGané un regalo navidefio, gracias
@Copoc! HADH

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

Vo .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
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4. Phishing

Equipo de

Esperando el pago.

tesponder | %) Respande a todos

P

Hola
Esta Ud. recibiendo este comeo electionica desde su propia cuenta
B8 52 debe 3 qUE 18190 BEEESe (0131 3 Su diSPEsinG

Lievo unos meses vigildndole.
£No sabe como e3 posible? Usted ha sida infictaso con un software mio en un sitio que visitd. Por si no esta familiarizado con eso, vy 3
explicanio. .

Con Ia ayuda de este software, he obtenido total acceso a un PG 0 @ cualquier abro dispostiva
i a ala pantalla, con Ia camarg i 4 mi

cuenta
Ademas, tamibién tenga acceso a su lista de contactas y @ todos sus coneos electrnicos

PErt i Bquipo IENE U SNEVINIS BEIND, 65M0 e POSBIE? | Por U 1 he fedbiss Ningin av
L respuesta 5 smgler mi SoMware UNIIZA Conrianones propios, 1 QUe me permite sohakzar sulo
o sea detectado, ¥ por ende 5u antivirus se manliene inacivo,

Le infoema que cueno con un video en el que sale ¥ ho &l 3,
£En qué puede perjudicarie esto? Con una sola pulsaciin de ratsn, puedo enviar el video 2 tadas sy e Scll
Elertrnics. ™
Tambén puedo compartir todos sus mensajes. de eormeo eleclinico asi Como SUS CoNversaciones de

Si desea evitar que todo esta suceda 5ok debe transferir bitooins por valor de 7508 USD (setecientos cincusria
direccin bitcoin si notiene i idea de c5mo hacerio, puade abns ol navagador y SImplemente buscar “Comprar Bitooins’)

CSIRT alerta de campaiia de phishing con sextorsion

Alerta de seguridad cibernética

8FPH22-00681-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00681-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00681-01.pdf

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

g ) Bancokstado <noreply@publimailercom

Esta Navidad conectate cory
Bancs Estado ¢ tw ciudad

Para activar su cuenta ingrese Aqui.

by Cuenta

iSantiago te espera!

CSIRT alerta de campafia de phishing que suplanta a BancoEstado

Alerta de seguridad cibernética

8FPH22-00682-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

Indicadores de compromiso

URL redireccién

https[:]//ucmstudiol.]info/activacion/cuenta-aotq/

URL sitio falso

https[:]//newbailando[.Jcom/1671473291/imagenes/_personas/home/default.as

p

Direccién IP

(104.21.7.84]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00682-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00682-01.pdf

v Notificacion: Cuenta Deshabilitado

¢ | SeguidadBancofstado M <BancoEstado@plusconsulting.cl>

ﬂ BancoEstado

Estimado Cliente:

BancoEstado le inf

e garantizar
nuestra App

sera bloqueado y tendra que apersonarse a la sucursal mas cerc/fa de-
nuestra entidad para su verificacion respectiva. BancoEstado nogfpreoGefia
por tu Seguridad. ’

Verificar Datos

% & Desde la App es
’ &‘ ) mas facil
‘ A =" de Ca jtico

Atentamente, BancoEstado.

CSIRT alerta de nueva campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00683-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de diciembre de 2022

Ultima revisién

20 de diciembre de 2022

Indicadores de compromiso

URL redireccion

https[:]//avengerpati[.Jcom/activacion/cuenta-veqo/

URL sitio falso

https[:]//nmhpatito[.]info/1671548369/imagenes/_personas/home/default.asp

Direccién IP

[162.241.60.25]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00683-01/

https: b.cl

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO
o) https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl
¥ @csirtgob

in] https://www.linkedin.com/company/csirt-gob

dia/2022/12/8FPH22-00683-01.pdf
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Fwd:AJALERTAIOYS" Su TarjetaRipley esta Bloqueada.d¥ "8y »

#  Estimadofa)

=

BancoRiple;

CSIRT alerta de campaiia de phishing que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FPH22-00684-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de diciembre de 2022

Ultima revisién

20 de diciembre de 2022

Indicadores de compromiso

URL redireccion

https[:]//bit[.]ly/3G5nHSG?I=www.bancoripley.cl
https://worldwidefakenote[.Jcom/bancoripley/cuenta-jhcp/

URL sitio falso

https[:]//web-bancoripley-cl.wonthaggicaravans.com[.]Jau/1671549855/login

Direccidn IP

[203.26.41.136]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00684-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00684-01.pdf

Promocién Navidad | C6ca-Cola

2.500 refrigeradores poifatife g8 Wqtas ..

//tinyurl4.r

CSIRT alerta de campafia de phishing por WhatsApp, que suplanta a Coca-Cola

Alerta de seguridad cibernética

8FPH22-00685-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de diciembre de 2022

Ultima revisién

21 de diciembre de 2022

Indicadores de compromiso

URL redireccién

https[:]//tinyurl4[.Jru/WuBGTYXv/

Direccién IP

[172.64.199.36]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00685-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00685-01.pdf

En Lider la Navidad Alcanza Para Todos

FELJZ.
NAVIDAD
lider>2 .=

CSIRT alerta ante campafia de phishing por Whatsapp que suplanta a Lider

Alerta de seguridad cibernética

8FPH22-00686-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de noviembre de 2022

Ultima revisién

21 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//Inkshort[.]ru/ETSBcxBs/#1671627265184

Direccién IP

[172.67.190.26]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00686-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00686-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob
M https://www.linkedin.com/company/csirt-gob
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Equipo de Respuesta ante Incidentes

de Seguridad Informatica

tienes un super avanc
aprobado de

$1.000.000',

Estimado Cliente(a)

‘que tienes un Super Avance Aprobado de $1.000.000 £ nec
‘8 Buestra web para poder Abonar su Credito Hexz Click aqui.

Activa tu Super Avance,confirma aqui y listo!

Ingrese aqui

CSIRT alerta de campaiia de phishing que suplanta al Banco Ripley

Alerta de seguridad cibernética

8FPH22-00687-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

22 de noviembre de 2022

Ultima revisién

22 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https[:]//web-bancoripley-cl.buckrealty[.]net/1671711266/login

URL sitio redireccién

https[:]//bit[.]ly/3ChUzFR?|I=www.bancoripley.cl
https://web-bancoripley-cl.buckrealty[.]net/

Direccidn IP

(64.91.247.208]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00687-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00687-01.pdf

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

Cuenta
Temporalmente
Suspendido

Actualizar datos de seguridad.

Hemos detectado un error en |

informacion de su cuenta React var C-er*- CS\“ /

Estanadots) : meahmer@intetor a0y o

Para activar su cuenta ingrese Aqul.

CSIRT alerta de nueva campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00688-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

22 de noviembre de 2022

Ultima revisién

22 de noviembre de 2022

B \_“5 0

Indicadores de compromiso

URL sitio falso

https[:]//newbailando(.Jcom/1671712402/imagenes/_personas/home/default.as

p

URL sitio redireccién

https[:]//ucmstudio.info/activacion/cuenta-aotq/

Direccién IP

[173.249.58.117]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00688-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00688-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

o) https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob
M https://www.linkedin.com/company/csirt-gob
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5. Vulnerabilidades

INFORME DE

Vulnerabilidad

9VSA22-00756-01
VMware, incluyendo algunas criticas

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Ministerio del Interior y
Segurida

d Pablica

@

4

s /

/

CSIRT alerta vulnerabilidades en productos ,e/// %

o
24

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad In

CSIRT alerta de varias vulnerabilidades que afectan a diversos productos de

VMware

Alerta de seguridad cibernética

9VSA22-00756-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

19 de diciembre de 2022

Ultima revisién

19 de diciembre de 2022

CVE

CVE-2021-39144
CVE-2022-31678
CVE-2022-31685
CVE-2022-31686
CVE-2022-31687
CVE-2022-31688

CVE-2022-31693
CVE-2022-31696
CVE-2022-31697
CVE-2022-31698
CVE-2022-31699
CVE-2022-31702

CVE-2022-31703
CVE-2022-31700
CVE-2022-31701
CVE-2022-31705
CVE-2022-31707
CVE-2022-31708

<)
CSIRT

CVE-2022-31689
Fabricantes
VMware

Productos afectados
VMware Cloud Foundation

VMware Workspace ONE Assist

VMware Tools for Windows

VMware ESXi and vCenter Server

VMware vRealize Network Insight (vVRNI)

VMware Workspace ONE Access (Access)

VMware Identity Manager (vVIDM)

VMware Cloud Foundation (Cloud Foundation)

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00756-01/
https://www.csirt.gob.cl/media/2022/12/9VSA22-00756-01.pdf

e CSIRT alerta de vulnerabilidades que afectan a Samba
Alerta de seguridad cibernética 9VSA22-00757-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

4 TLP Blanco

/ Fecha de lanzamiento original 20 de diciembre de 2022
Ultima revision 20 de diciembre de 2022
CVE
CVE-2022-38023

INFORME DE

Vulnerabilidad

9VSA22-00757-01 CVE-2022-37967

CSIRT alerta de vulnerabilidades en ,,2//>/_ CVE-2022-37966 CVE-2022-45141
Samba . Fabricantes
Samba
I PARA REGISTRAR| 1510 - Productos afectados
e ‘&, Versiones de Samba anteriores a 4.17.4, 4.16.8 y 4.15.13.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00757-01/

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

Vo .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob 1 4

M https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

P,
Boletin de Seguridad Cibernética N2 181 L2l

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

BOLETIN 13BCS22-00190-01 | SEMANA DEL 16 AL 22 DE DICIEMBRE DE 2022

https://www.csirt.gob.cl/media/2022/12/9VSA22-00757-01.pdf
Mingscerio dalIntariory CSIRT alerta de vulnerabilidad de riesgo medio en macOS
” Alerta de seguridad cibernética 9VSA22-00758-01
Clase de alerta Vulnerabilidad
INFORME D _E o Tipo de incidente Sistema y/o Software Abierto
Vu‘_nerabl l]dad @ Nivel de riesgo Medio
4 TLP Blanco
[ Fecha de lanzamiento original 20 de diciembre de 2022
Ultima revisién 20 de diciembre de 2022
: CVE
9VSA22-00758-01 SO | CVE-2022-42821
CSIRT comparte informacion de 9//// . Fabricantes
vulnerabilidad CVE-2022-42821 en mac0S "~ Apple
Productos afectados
I PARA REGISTRAR|1510 Versiones anteriores a macOS Monterey 12.6.2, macOS Big Sur 11.7.2 y macOS
UN INCIDENTE |lwww.csirt.gob.cl Q‘ Ventura 13.
CSI RT Enlaces para revisar el informe:
: https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00758-01/
https://www.csirt.gob.cl/media/2022/12/9VSA22-00758-01.pdf

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

Vo .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob 15
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6. ualidad

Simulacién de entrenamiento para el Retail Financiero

El lunes 19 de diciembre, como parte del convenio que la Asociacién del Retail Financiero suscribio
con el CSIRT de Gobierno, mas de 35 ejecutivos de las empresas que integran el comité de
ciberseguridad de la Asociacion, participaron en la Kaspersky Interactive Protection Simulation
(KIPS). La instancia de capacitacién consta de un juego de simulacion virtual e interactivo
desarrollado por Karspersky, instancia en que los participantes se enfrentaron a los ciberataques
mas comunes en Chile y Latinoamérica, debiendo tomar decisiones para contrarrestar sus efectos y
resguardar la seguridad de la operacion.

Andres Giarletta :
Carlos Silva

La interfaz de la consola

Zoom del @ r ‘ ——
tablero de ¢ i
juego

Abre
el panel de
mensajes

Alternar entre
el tablero

y las tarjetas
de acciones
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7. Concientizacion

Ciberconsejos para evitar caer en concursos falsos

Durante diciembre, y a dias de la Navidad, este tipo de fraudes han comenzado a propagarse de
forma mas recurrente. Delincuentes difunden a través de WhatsApp o mensajes de texto un falso
sorteo y solicitan difundir la falsa campafia entre sus amigos. Quienes hagan clic son redirigidas a
sitios web maliciosos que solicitan sus datos de tarjeta de crédito. Ademas, existe la posibilidad que
los delincuentes secuestren el WhatsApp de la victima.

Pueden encontrar la campafia y todas las anteriores que hemos hecho, en nuestro sitio web oficial:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-falsos-concursos/.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

CIBERCONSEJOS
PARA EVITAR CAER EN
CONCURSOS FALSOS

TECNICAS UTILIZADAS
PARA DIFUNDIR CONCURSOS FALSOS

PHISHING: Correc electrénico que
sup\anta la identidad de una institucién o
persona.

SMISHING: Estafa que circula por mensajes
de texto (SMS) o WhatsApp.

EN AMBOS CASOS, LAS PERSONAS SON
REDIRIGIDAS A SITIOS WEB FALSOS.

7

CIBERCONSEJOS
PARA EVITAR CAER EN
CONCURSOS FALSOS

CARACTERISTICAS DE
LOS CONCURSOS FALSOS

Promociones
demasiado buenas.

Solicita realizar un pago.

Tiene remitente
desconocido y no
proviene de la empresa

aludida.

Los comentarios pueden
provenir de bots o son imdgenes.

& https://www.csirt.gob.cl

@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob

M https://www.linkedin.com/company/csirt-gob

CIBERCONSEJOS
PARA EVITAR CAER EN
CONCURSOS FALSOS

ALGUNOS RIESGOS

Robo de contrasefia.

Pérdidas econdmicas.

Secuestro de WhatsApp.
Redireccién a sitios web maliciosos.
Pérdida de datos personales.

Descarga de malware.

CIBERCONSEJOS
PARA EVITAR CAER EN
CONCURSOS FALSOS

RECOMENDACIONES

4 SOSPECHA de los enlaces y

archivos en mensajes o e-mails.

2 DESCONFIA de ofertas,
promociones o premios
increibles.

B = 3 CONFIRMA que el sitio web al
que eres redirigido corresponda

a la empresa.

1 4 NUNCA ingreses los datos de

| tustarjetas bancarias.
!
|
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8. Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
CoOMpromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

A .
& https://www.csirt.gob.cl
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9. Muro de la Fama |

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacion
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacién de la
solucion de este.

© David Soto

@ Sebastian Mufioz

@ Gonzalo Andrés Araya Navarrete
Rodrigo Javier Machado Villegas
Rodrigo Patricio Veldsquez Cordoba
Héctor Andrés Verdejo Morales

QPIR@

Edison Rodriguez

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO CSIRT Gobierno Firmado digitalmente por

& https://www.csirt.gob.cl CSIRT Gobierno de Chile

@ Teléfonos: 1510 | + (562) 24863850 | Correo: soc-csirt@interior.gob.cl de Chlle Fecha: 2022.12.27

¥ @csirtgob 10:56:05 -03'00' 1 9
M https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

		2022-12-27T10:56:05-0300
	CSIRT Gobierno de Chile




