BOLETIN DE
SEGURIDAD
CIBERNETICA

Afo 4 | N.2 179

SEMANA DEL 2 AL 8 DE DICIEMBRE



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

| LA |
Sy SEMANA

- D N N/
- R s - A B /

IP INFORMADAS

Listado de IP advertidas en multiples
campafias de phishing y de malware.

Asociadas a sitios fraudulentos y
campanias de phishing y malware

Asociadas a multiples campafias de
phishing con archivos que contienen
malware



https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

1. Malware L ... .pneeeiareeenernnnaeens 3
2. . PRiIShiNG gL ......................cooeeervrvennes 5
3. Vulnerabilidades .......ccccoeeuviieiiiciieiiieeecceee e, 8
4. ConCientizaCiOn .....ccceeccueeeeiecinieeeeciees e eeieee e 9
5. Recomendaciones y buenas practicas.....................
6. Murodela Fama......ccccceeciiinennnciiee e,

CONTENIDO


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 179

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno

Ministerio del Interior y Seguridad Publica
Gobierno de Chile

de Seguridad

BOLETIN 13BCS22-00188-01 | SEMANA DEL 2 AL 8 DE DICIEMBRE DE 2022

Equipo de Respuesta ante Incidentes
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+ Registro de multas de transito no pagadas - Protocolo: UKIGRSHWBO

€ Responder

p\ B Portal de Tramites <contactorutempresacia065134@chiles
Para
(D)1 hay prbiemas con el modo en que s¢ mutstra este mensaje, haga e acusl Bara verlo en un explorador web.

=

Portal de Tramites

Informe Online sobre multas y sanciones de tramsito
Estimado Contribuente:

Si usted no regulariza las infracciones correspondiantes en los proximas 10 dias a partir
la facha de emison de este comunicado, su vehiculo sera informado como deudar.

Infraciones al dia 11/11/2022 Tiempo '15:27:39"
Siga los archivos adjuntos a continuacién para ver los detalles de la infraccidn de trdnsi

Infracciones Acceso

Estaclonemtno no permitido - Girar en lugar prohibido ir a Trimite en linea

@ Responderatodos | 5 Reer

CSIRT alerta de phishing con malware, que suplanta al Portal de Tramites del MTT

Alerta de seguridad cibernética 2CMV22-00391-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 7 de diciembre de 2022

Ultima revisién 7 de diciembre de 2022

Indicadores de compromiso

Asunto

</ Registro de multas de transito no pagadas

Correo de salida

contactorutempresa3.chilesenderinfinformativol.Jonline

SHA256

9b208a0753be00035aa2ef526a9dbfb031e421ea0f9892b7421ab9d155e713eb
120a57fa1b8c78683d3e04f309a8dd2f84c9f44c66dch6d6496b30246db22bfb
c63063b68362b78469fdf7111af89b74ec541462cd6982aa3342717600ff02ed
de87c8713fac002b0b0a0f9b02c4e3ebcccf65282a22f5ab5912a9da00f35¢c2a
1185c5fc183e63594181f5d7b5f85e793f25b3035531d8cdelfd6bee54ba3564
¢09d0790e550694350b94cabb077c54f983¢c135fab8990df5a75462804150912

URL

http://junho2022.serveftp[.Jorg/mail/wp/configuracao/config.txt

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-00391-01/

https://www.csirt.gob.cl/media/2022/12/2CMV22-00391-01.pdf
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2. Sitios fraudulentos

CSIRT alerta de pagina fraudulenta que suplanta al Banco Santander

B Alerta de seguridad cibernética 8FFR22-01152-01

Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco

£€omo proteger tus Flecha de lanzamiento original 7 de diciembre de 2022

B e Ultima revision 7 de diciembre de 2022
Indicadores de compromiso
URL sitio falso

http://www.santanderchile-
personas.pundirfarms[.Jcom/1670444369/portada/personas/home.asp
Direccién IP

[43.225.55.146]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01152-01/
https://www.csirt.gob.cl/media/2022/12/8FFR22-01152-01.pdf
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2. Phishing

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Fwd:Alerta de Sequridad - TarjetaRipley Bloqueada.

BancoRipley ® <

u email ingresa el siguiente
cédigo de verificacion en bancoripley
en tu app banco ripley! -

Estmadofal

CSIRT alerta de campania de phishing que suplanta a Banco Ripley

Alerta de seguridad cibernética

8FPH22-00669-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

2 de diciembre de 2022

Ultima revisién

2 de diciembre de 2022

Indicadores de compromiso

URL redireccion

https://bit[.]ly/3VFe425?l=www.bancoripley.cl

https://wordpress-413449-1536776.cloudwaysapps[.Jcom/bancoripley/cuenta-

zsif/

URL sitio falso

https://web.bancoripley.cl.buckrealty[.]net/1669899391/login

Direccion IP

[64.91.247.208]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00669-01/

https://www.csirt.gob.cl/media/2022/12/8FPH22-00669-01.pdf

Banco de Chile || jAlerta!

MOVIMIENTO INUSU
en su cuenta, VERIFI
AQUI: http://cnct.us

CSIRT alerta ante campafia de phishing que suplanta al Banco de Chile

Alerta de seguridad cibernética

8FPH22-00670-01

BLOQUEO TEMPORAL po!

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

2 de diciembre de 2022

Ultima revisién

2 de diciembre de 2022

Indicadores de compromiso

| URL redireccion

http://cnct.us/5bNKJ2
https://portal-bancochile.cl.townrealstate[.]Jcom/

URL sitio falso
https://portal-bancochile.cl.townrealstate[.]Jcom/1669917041/bchile-
web/persona/login/index.html/login

Direccién IP

[185.146.22.242]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00670-01/
https://www.csirt.gob.cl/media/2022/12/8FPH22-00670-01.pdf

/SbNKJ2
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Fwd:Aviso Importante, Tienes un SUPER AVANCE aprobado! 100% pidela online.

CSIRT alerta de campanfia de phishing que suplanta al Banco Ripley

ancoRipley (8 <mensajeria@mensajeriaripley

o ;

Alerta de seguridad cibernética 8FPH22-00671-01
e Clase de alerta Fraude
- Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 6 de diciembre de 2022
tienes un super avance Ultlma revision 6 de diciembre de 2022

aprobado de

e URL redireccién

T o e e https://bit[.]ly/3UPthNv?l=www.bancoripley.cl
” http://swiatjezyka[.]pl/bancoripley/cuenta-agss/

URL sitio falso
https://web.bancoripley-cl.bigfishservices.com[.]Jau/1670330557/login
Direccion IP
[203.26.41.136]
I namand [} 22 7689200 <I Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00671-01/
https://www.csirt.gob.cl/media/2022/12/8FPH22-00671-01.pdf

$1.000.000 Indicadores de compromiso

v FW: (VALIDACION DE DATOS) Cuenta Suspendida.

CSIRT alerta de campania de phishing que suplanta al BancoEstado

P ror Tl Alerta de seguridad cibernética 8FPH22-00672-01
- Clase de alerta Fraude
Cuenta Tipo de incidente Phishing
;:'s':’e‘:":i';‘:)e“'e ' Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 6 de diciembre de 2022
A A Ultima revision 6 de diciembre de 2022

acion de su cuenta. | IR Indicadores de compromiso

URL redireccion

https://nhmwcotitostadol.]info/activacion/cuenta-zlsn/

URL sitio falso
https://smscotito[.]info/1670350927/imagenes/_personas/home/default.asp
Direccién IP

[213.136.93.164]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00672-01/
https://www.csirt.gob.cl/media/2022/12/8FPH22-00672-01.pdf
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Fwd:Aviso,Tienes un SUPER AVANCE aprobado! 100% pidela online.

CSIRT alerta de nueva campaiia de phishing que suplanta al Banco Ripley

Responder | ) Responderatodos | — Reenviar | | oe

g ) BancoRipley M <mensajeria@mensajeriaripley.ci>
Pa

Alerta de seguridad cibernética 8FPH22-00673-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
i Fecha de lanzamiento original 7 de diciembre de 2022
tienes un siper avance Ultima revisién 7 de diciembre de 2022

aprobado de

$1.000.000 .

Extimado Chenteia):

Indicadores de compromiso

URL redireccién

https://bit[.]ly/3BaZIEr?l=www.bancoripley.cl
https://ethosmoveisplanejados.com[.]br/bancoripley/cuenta-frwc/

e URL sitio falso
https://web-bancoripley.cl.bigfishservices.com[.]Jau/1670418013/login
Direccion IP

[203.26.41.136]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00673-01/
https://www.csirt.gob.cl/media/2022/12/8FPH22-00673-01.pdf
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3. Vulnerabilidades

S T CSIRT comparte informacién de parche para nueva vulnerabilidad en Google
” Chrome

Alerta de seguridad cibernética 9VSA22-00750-01
INFORME DF B Clase de alerta Vulnerabilidad
Vulnerabllldad @ Tipo de incidente Sistema y/o Software Abierto

4 Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 6 de diciembre de 2022

Ultima revision 6 de diciembre de 2022

CVE

9VSA22-00750-01
CSIRT informa de parche para vulnerabilidad /

e

CVE-2022-4262

grave en Google Chrome : Fabricantes
Google
IPARL?NRIEN%%TEmE 1510 v Productos afectados
LCsirt., X
e & Chrome anteriores a 108.0.5359.94.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00750-01/
https://www.csirt.gob.cl/media/2022/12/9VSA22-00750-01.pdf

S T CSIRT comparte nueva vulnerabilidad en Cacti
” Alerta de seguridad cibernética 9VSA22-00751-01
Clase de alerta Vulnerabilidad
INFORME D F 2 @ Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad Nivel de riesgo Critico
TLP Blanco
Fecha de lanzamiento original 6 de diciembre de 2022
Ultima revision 6 de diciembre de 2022
\ \Z e CVE
9VSA22-00751-01 e | CVE2022:16169
CSIRT informa de parche para vulnerabilidad / x Fabricantes
grave en Cacti - Cacti
Productos afectados
IPARA REGISTRAR|1510 Cacti version 1.2.22.
UN INCIDENTE lwww.csirt.gob.cl

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00751-01/
https://www.csirt.gob.cl/media/2022/12/9VSA22-00751-01.pdf
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4. Actualidad

CSIRT de Gobierno y 8.8 realizaron segunda version de 8.8 Gobierno, evento de
ciberseguridad para funcionarios del Estado

- I

Ingrid Inda, Directora del CSIRT de Gobierno, Red de Conectividad del Estado (RCE) y Jefa de la Divisién de Redes
y Seguridad Informdtica de la Subsecretaria del Interior

Con una importante asistencia, este 5 de diciembre se realizé la segunda versién de la conferencia
8.8 Gobierno, donde se expusieron los avances, las recomendaciones y los proximos desafios en
materia de ciberseguridad y ciberinteligencia, desde el punto de vista de los organismos publicos.

La actividad se efectud en la antigua sede del Congreso Nacional y estuvo organizada por el CSIRT de
Gobierno del Ministerio del Interior y la 8.8 Computer Security Conference. Lea la nota completa
aqui: https://www.csirt.gob.cl/noticias/csirt-de-gobierno-y-8-8-realizaron-segunda-version-de-8-8-
gobierno-evento-de-ciberseguridad-para-funcionarios-del-estado/.

La apertura estuvo a cargo del Coordinador Nacional de Ciberseguridad, Daniel Alvarez, quien catalogd
la ciberseguridad como un tema prioritario para el Gobierno actual, ya que, como destacd “cuando
hablamos de ciberseguridad no estamos protegiendo computadores, sino que personas”. Asimismo,
recald laimportancia de este tipo de encuentros: “creo que unir en un mismo espacio a la comunidad
técnica encargada de la ciberseguridad de las organizaciones publicas, con la comunidad que hace
investigacion tedrica y practica, es esencial”.
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Posteriormente, Gabriel Bergel, famoso hacker white hat, cofundador y CEO de 8.8, asi como partner
asociado de Seguridad y Resiliencia en Kyndryl, hizo un recorrido por todas las conferencias 8.8 que
desde 2011 viene realizando. “Esta conferencia nacié con el Unico objetivo de compartir informacién,
democratizar el conocimiento y crear comunidad en torno a la ciberseguridad”, afirma.

Por su parte, Ingrid Inda, Directora del CSIRT de Gobierno, Red de Conectividad del Estado (RCE) y Jefa
de la Divisién de Redes y Seguridad Informatica de la Subsecretaria del Interior, realizé la exposicién
“Radiografia Nacional: Realidad de la Ciberseguridad en el Estado: Avances y Desafios”, mostrando la
situacion actual de la seguridad cibernética del Estado.

Carlos Silva, encargado del CSIRT de Gobierno.

En este contexto, Inda puntualizd: “Cada 4 afios, la OEA levanta un informe de madurez de sus 32
paises; tenemos el de 2016y el de 2020, por lo que ahora hay que trabajar para el de 2024. El Estado
hizo un levantamiento con la subsecretaria en relacion a nuestro nivel de madurez, por lo que hay
ciertas recomendaciones respecto de los aspectos mas débiles en los sistemas de gestién de
seguridad de la informacidn, y no todos lo han tomado con seriedad”.

La presentacidn continud con Carlos Silva, encargado del CSIRT de Gobierno, quien mostré estadisticas
del tréfico de la RCE, destacando que se bloquearon 178.998 correos maliciosos dirigidos a los
funcionarios del estado, de enero a noviembre, periodo en que hubo mas de 8 millones de intentos
de explotar alguna vulnerabilidad en los activos de la RCE. “Para enfrentar la gran cantidad de
amenazas que vemos a diario se requiere del trabajo en equipo, contar con grupos cohesionados y
afiatados, para asi lograr el éxito de la proteccion de los sistemas y de las personas”.
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Concientizaciéon

Ciberdiccionario Volumen 24

Volvemos con un nuevo nimero de nuestro Ciberdiccionario para comenzar diciembre de 2022 con
cuatro nuevos conceptos: password spray, hacktivismo, patrimonio digital y superficie de ataque.

Pueden encontrar la campafia completa también en nuestro sitio web oficial, siempre con nuevos
consejos: https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-24/.

Ciber
CSIRT diccionario

Password spray: Parecido al ataque de
fuerza bruta, que prueba contrasefas en
una cuenta hasta encontrar la que coincide.
En este caso, en lugar de probar multiples
claves en una misma cuenta,

se toma una lista de

contrasefas (pueden ser

robadas, o claves que se sabe son
tipicamente las mas usadas) y se

prueban en muchas posibles cuentas,
evadiendo asf los bloqueos automaticos.

25 Ciber
CSIRT diccionario

Patrimonio digital: De acuerdo con la
UNESCO, se trata del material digital "de
valor perdurable, digno de ser conservado
para las generaciones futuras". Esto significa
que para su conservacion 0 OY

se requieren esfuerzosy  ®

metodologias dedica-

das, tal como con el

patrimonio fisico.

Ciber
CSIRT diccionario

Hacktivismo: Ataques digitales con una
motivacién ideoldgica. Por eso, sus acciones
suelen enfocarse en entregar un mensaje
(por ej., realizando defacement, alteracion
no autorizada de una web)

o en dafar a aquellas

organizaciones a las que se

oponen, revelando

informacién obtenida a

través de un acceso no

autorizado a sus sistemas.

2 Ciber
CSIRT diccionario

Superficie de ataque: Todos los activos que
poseemos y que podrian ser victimas de un
incidente de ciberseguridad. Mientras

mayor superficie de ataque, estamos mas
expuestos. Esto incluye, por

ejemplo, computadores,

smartphones, servidores, *
dispositivos |oT, apps, ‘
puertos y cualquier 7S
conexion a internet.
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= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.

CONTACTO Y REDES SOCIALES DEL CSIRT DE GOBIERNO

A .
& https://www.csirt.gob.cl
@ Teléfonos: 1510 | +(562) 24863850 | Correo: soc-csirt@interior.gob.cl

¥ @csirtgob 1 2

[in] https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/
https://twitter.com/CSIRTGOB
https://www.linkedin.com/company/csirt-gob

Boletin de Seguridad Cibernética N2 179

Equipo de Respuesta ante Incidentes de Seguridad Informatica | CSIRT de Gobierno
Ministerio del Interior y Seguridad Publica
Gobierno de Chile

BOLETIN 13BCS22-00188-01 | SEMANA DEL 2 AL 8 DE DICIEMBRE DE 2022

7. Muro de la Fama A

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

Christian Abarca

Claudio Toledo Contreras
Roberto Zufiiga

Bernardita Mujica Dittborn

Elisa Helena Vargas Mejias
Alejandro Ignacio Carrefio Baeza
José Mauricio Rojas Palma

@
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