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1. Sitios fraudulentos

de Seguridad

Equipo de Respuesta ante Incidentes

nformatica

~EPAIL . o e

Wow  Deo  Pie e

Deutsche Post DHL Group.

B e L et e

CSIRT advierte de sitio falso que suplanta a DHL

Alerta de seguridad cibernética

8FFR22-01138-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

21 de noviembre de 2022

Ultima revisién

21 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https://delhome.cabanashuaquen(.]cl/public/TGOdpFODBEq8a5UfYxUA6dbm4V

plUFff

https://delhome.cabanashuaquen(.]cl/public/TGOdpFODBEG8a5UfYxUA6dbm4V

plUfff/payment?

Direccion IP

[186.64.118.55]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01138-01/

https://www.csirt.gob.cl/media/2022/11/8FFR22-01138-01-1.pdf

CSIRT alerta de pégina fraudulenta que suplanta a Adobe Acrobat

Alerta de seguridad cibernética

8FFR22-01139-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

23 de noviembre de 2022

Ultima revisién

23 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https://motoemotion{.}cl/wp-includes/js/tinymce/langs/htacces/os/

Direccion IP

[186.64.117.105]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01139-01/

https://www.csirt.gob.cl/media/2022/11/8FFR22-01139-01.pdf
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CSIRT alerta de pagina fraudulenta que suplanta al Banco Itau

Alerta de seguridad cibernética

8FFR22-01140-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

23 de noviembre de 2022

Ultima revisién

23 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https://www.banco.itau.cl.murillovp.com[.]br/1669222357/bancochile-

web/persona/login/index.html/login

Direccion IP

[162.241.203.61]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01140-01/

https://www.csirt.gob.cl/media/2022/11/8FFR22-01140-01.pdf

CSIRT alerta de nueva pégina que suplanta al BancoEstado

Alerta de seguridad cibernética

8FFR22-01141-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

23 de noviembre de 2022

Ultima revisién

23 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https://mnhsmstadol.]site/1669223117/imagenes/_personas/home/default.asp

Direccion IP

[47.87.139.183]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01141-01/

https://www.csirt.gob.cl/media/2022/11/8FFR22-01141-01.pdf

CSIRT alerta ante sitio falso que suplanta al BancoEstado

Alerta de seguridad cibernética

8FFR22-01142-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

23 de noviembre de 2022

Ultima revisién

23 de noviembre de 2022

Indicadores de compromiso

URL sitio falso

https://mnhsmstadol.]site/1669223117/imagenes/ personas/home/default.asp

Direccidn IP

[47.87.139.183]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01142-01/

https://www.csirt.gob.cl/media/2022/11/8FFR22-01142-01.pdf
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CSIRT alerta ante web fraudulenta que suplanta al BancoEstado

Alerta de seguridad cibernética 8FFR22-01143-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de noviembre de 2022

Ultima revision 23 de noviembre de 2022
Indicadores de compromiso

URL sitio falso

https://autoatencion-
estado{.}click/AOvVaw1FcNbzOLaDfbS/esrc?source=t&nodeld=jd4eblmg53
Direccion IP

[104.21.86.191]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01143-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01143-01.pdf

CSIRT alerta de sitio fraudulento que suplanta a BancoEstado

Alerta de seguridad cibernética 8FFR22-01144-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de noviembre de 2022

Ultima revisién 23 de noviembre de 2022
Indicadores de compromiso

URL sitio falso

https://clientes-

banestado.click/WqTvcFQDmpdBcgzG/url?source=usg&pf rd_r=4ndfjpmphkc6
Direccion IP

[104.21.56.178]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01144-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01144-01.pdf

CSIRT alerta de pagina fraudulenta que suplanta al Banco Falabella

Alerta de seguridad cibernética 8FFR22-01145-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de noviembre de 2022
Ultima revisién 23 de noviembre de 2022
Indicadores de compromiso

URL sitio falso

https://cuotas-creditos.web[.]app/inicio/banca

Direccién IP

[199.36.158.100]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01145-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01145-01.pdf
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CSIRT alerta ante web fraudulenta que suplanta al Banco Falabella
Alerta de seguridad cibernética 8FFR22-01146-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de noviembre de 2022
Ultima revisién 23 de noviembre de 2022
Indicadores de compromiso

URL sitio falso
https://cuotas-creditos.firebaseapp[.]Jcom/inicio/banca

Direccién IP

[199.36.158.100]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01146-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01146-01.pdf

CSIRT alerta de sitio fraudulento que suplanta al Banco Santander

> Santander

Alerta de seguridad cibernética 8FFR22-01147-01
Clase de alerta Fraude
Ti.po de in'cidente Falsificacion de Registros o |dentidad
Nivel de riesgo Alto

plees TLP Blanco

' Fecha de lanzamiento original 23 de noviembre de 2022

Ultima revision 23 de noviembre de 2022
Indicadores de compromiso
URL sitio falso

https://nostracontrical[.Jcom/cuentas/cuenta-test/
https://crownverano[.]club/1669232169/portada/personas/home.asp
Direccion IP

[162.241.60.25]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01147-01/
https://www.csirt.gob.cl/media/2022/11/8FFR22-01147-01.pdf
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2. Phishing

Equipo de Re

ante Incidentes

nformatica

v FW: Cuenta Suspendida (VALIDACION DE DATOS)

ﬂ BancoEstado

Estimado (o) Ciente:

CSIRT alerta de nueva campaiia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00652-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de noviembre de 2022

Ultima revisién

18 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://razapotenew[.Jcom/activacion/cuenta-fctb/

URL sitio falso

https://rotafonorpp[.Jcom/1668778297/imagenes/_personas/home/default.asp

Direccién IP

[190.107.176.120]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00652-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00652-01.pdf

Informacién urgente de Zimbra

B 2! MERAI <hamdsnimsamar@unv-siger3z>

A partir de hoy, viemes 18 de noviembre de 2022 (CEST), la pégina de inicio de sesion del cliente web de Zimbra cambiard. Nos
estamos preparando para una actualzacion por cormeo electronico. Sin embargo, para evitar la desactivacion y no perder el
acceso a su cuenta de correo electronico, haga clic en el enlace a continuacion

HAGA CLIC AQUI PARA ENTRAR A LA ACTIVACION

Gracias por elegir el cliente web de Zimbra. Lo apreciamos como nuestro cliente.

Responsable de Zimbra - Administracion

CSIRT alerta de web fraudulenta que suplanta login de Zimbra

Alerta de seguridad cibernética

8FPH22-00653-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

18 de noviembre de 2022

Ultima revisién

18 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://firebasestorage|.]googleapis.com/v0/b/tex778966.appspot.com/o/index.

html?alt=media&token=03b0eas44-5387-4985-ac5c-d90a3a4d0ela

URL sitio falso

https://firebasestorage|.]Jgoogleapis.com/v0/b/tex778966.appspot.com/o/index.

html?alt=media&token=03b0eas44-5387-4985-ac5c-d90a3a4d0ela

Direccién IP

[142.250.128.95]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00653-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00653-01.pdf
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Estimado(a):

BancoEstado su clave de internet a vencido Su cuenta se encuentra
SUSPENDIDA hasta la correcta validacion de sus datos.

realizada la validacion su cuenta sera activada obteniendo los beneficios de banca
por internet.

Recuerde que solo tiene 48 horas despues de la fecha de vencimiento para
realizar este proceso mediante el enlace que se le proporciona nuestra Banca por
internet, de lo contrario su cuenta sera inhabilitada y tendra que acercarse a la
sucursal mas cercana para su verificacion respectiva

Evite el bloqueo desde aqui.

Ingrese.Aqui

Atentamente, BancoEstado.

CSIRT advierte campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00654-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de noviembre de 2022

Ultima revisién

21 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://razapotenew[.Jcom/activacion/cuenta-wdsh/

URL sitio falso

https://rotafonorpp[.Jcom/1669040910/imagenes/_personas/home/default.asp

Direccion IP

[190.107.176.120]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00654-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00654-01.pdf

Action Required Password About to Expire

interior.gov.cl <webmaster@mailgrand. monster>

! Para

@sihay pron

webmaster@
interior.gov.cl IT
HelpDesk
Sender Action Required
——
Password About to Expire | -
Dear pdiazv,

The password for
By 11/21/2022 5:43:29 p.m.

will expire this week. Sunday

Action required Fix this below:
Jieep the same passwordBililichange to a New Password)

‘Thank you.
Customer Services Team

The email is automatically generaed upon request. This elecronic transmission
Is confidential nformaiion and is for your use only. if this is not the case, piease
delele the original and ail copies and nolify the sender immediately.

Copyright © . Al righis reserved inerior. gov.c!

CSIRT alerta de campania de phishing que suplanta un inicio de correo

Alerta de seguridad cibernética

8FPH22-00655-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

21 de noviembre de 2022

Ultima revisién

21 de noviembre de 2022

Indicadores de compromiso

URL redireccion

https://ipfs.io/ipfs/QmTt7qvB3hQF6bYLvWSMR3bydefBagFykXV58vvM5c5QfE ?fil
ename=E%205%20K%20U%20Y%20P%20AU%20BB.html#test@csirt.gov.cl

URL sitio falso

https://ipfs.io/ipfs/QmTt7qvB3hQF6bYLvWwSMR3bydefBagFykXV58vwM5c5QfE ?fil
ename=E+S+K+U+Y+P+AU+BB.html&err=LURN50TZOPUZ2XNTWIW&dispatch=0
88&id=8B050622B09b1b8B571291A540a881#test@csirt.gov.cl

Direccion IP

[209.94.90.1]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00655-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00655-01-1.pdf
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e i it o CSIRT alerta de nueva campafiia de phishing que suplanta al Banco Ripley
P Sl e Alerta de seguridad cibernética 8FPH22-00656-01
J g | Clase de alerta Fraude
" . Tipo de incidente Phishing
05 Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 22 de noviembre de 2022
tenes un slipes avance Ultima revisién 22 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://bit[.]ly/3tQufO9?I=www.bancoripley.cl
http://liferfuneral[.Jcom/wp-includes/certificates/enviar02.php?l=1230969327
https://liferfuneral[.]Jcom/wp-includes/certificates/enviar02.php
https://web.bancoripley|.]cl.viverbem.org.br/

URL sitio falso
https://web.bancoripley.cl.viverbem[.Jorg.br/1669120758/login
Direccién IP

[5.254.41.129]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00656-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00656-01.pdf

$1.350.000

Estimado Chento

CSIRT alerta por nueva campaiia de phishing que suplanta al Banco de Chile

Banco de Ch||e ” iAIerta' éllertadde slegturidad cibernética ,E:3FPHd22—OO657—01
ase de alerta raude
BLOQUEO TEMPORAL par Tipo de incidente Phishing
INGRESO DESCONQ@ID&E=4 Nivel de riesgo Alto
Portal Online (TemugorL & TLP , . Blanco
. = CSIRE Fecha de lanzamiento original 22 de noviembre de 2022
Araucania) ACTUALIZARETY. Ultima revision S5 de e bre 4o 3073

Indicadores de compromiso

URL redireccién

http://cnct[.Jus/64AR7h

URL sitio falso
https://ingreso-portalcllente-bdchile.cl.murillovp.com[.]br/1669229388/bcochile-
web/persona/login/index.html/login

Direccion IP

[162.241.203.61]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00657-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00657-01.pdf
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C§iT2T

Mail Notification - Password Expiry 2022

interior.gov.cl Server - Password Expired

| ceep curent passwor

gov.cl Email Server for

Emallis generated by nterior

CSIRT alerta de campaiia de phishing con falso inicio de sesién de correo

Alerta de seguridad cibernética

8FPH22-00658-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

24 de noviembre de 2022

Ultima revisién

24 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://j89748889-myjino-

ru.translate.goog/? x_tr_sch=http& x_tr_sl=auto& x tr_tl=en& x tr_hl=en-

US&_x_tr_pto=wapp#test@csirt.gov.cl

URL sitio falso

https://m5hxcvt6tps3abubllbd4j3duscymkeSkjvko2rkuy-ipfs-nftstorage-
link.translate.goog/? x_tr_hp=bafkreif7s4tscxct& x_tr_sl=auto& x_tr_tl=en& x_
tr_hl=en-US&_x_tr_pto=wapp#test@csirt.gov.cl

Direccion IP

[108.177.121.132]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00658-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00658-01.pdf

v FW: Cuenta Suspendida (VALIDACION DE DATOS)

g ) Bancostado (& <sendmail@bancoestado.l>

EI BancoEstado

Estimado(a)

BancoEstado su ck
SUSPENDIDA

Evite el blogueo desde aqui.

Ingrese.Aqui

- DesdelaAppes  ccucnabser

% 3 mas facllm

Atentamente, BancoEstado.

CSIRT alerta ante campafia de phishing que suplanta al BancoEstado

Alerta de seguridad cibernética

8FPH22-00659-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

24 de noviembre de 2022

Ultima revisién

24 de noviembre de 2022

Indicadores de compromiso

URL redireccién

https://razapotenew[.Jcom/activacion/cuenta-wdsh/

URL sitio falso

https://persondivoul.]site/1669295861/imagenes/ _personas/home/default.asp

Direccion IP

[47.87.146.254]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00659-01/

https://www.csirt.gob.cl/media/2022/11/8FPH22-00659-01.pdf
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Fwd:Aviso, Tarjeta CMR Blogueada Contactanos!.

CSIRT alerta ante campafia de phishing que suplanta al Banco Falabella

P ol i Alerta de seguridad cibernética 8FPH22-00660-01
e, o | Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 24 de noviembre de 2022
Ultima revision 24 de noviembre de 2022

Indicadores de compromiso
URL redireccién
https://wedsys.com[.]br/falabella/cuenta-jpvz/

Vil https://bancofalabella.cl.boxofficekhoraki[.Jcom/login
Slasss URL sitio falso

https://persondivou[.]site/1669295861/imagenes/_personas/home/default.asp
-1 Direccion IP

[185.83.208.139]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00660-01/
https://www.csirt.gob.cl/media/2022/11/8FPH22-00660-01.pdf

s ©
=
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3. Ataques de Fuerza Bruta

Minjsterio et interiory CSIRT alerta de ataques de fuerza bruta contra SMTP
Alerta de seguridad cibernética 411A22-00055-01
ALERTA DE | 1 Clase de alerta Intentos de Intrusién
RR] Tipo de incidente Intentos de acceso — Fuerza bruta
Fuerza Bruta &,Oﬁ Nivel de riesgo Alto
TLP Blanco
* : | Fecha de lanzamiento original 21 de noviembre de 2022
\ Ultima revisién 21 de noviembre de 2022
\ " \ Indicadores de compromiso

Direcciones IP

411A22-00055-01 >/ 10314 234 55

CSIRT alerta de ataques de b 103.14.225.215
fuerza bruta contra SMTP 37.139.128.9
PARA REGISTRAR|562 2486 3850 186.179.100.0
UN INCIDENTE | www.csirt.gob.cl @) 103.85.204.98

CSIRT 45.179.169.107

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/4iia22-00055-01/
https://www.csirt.gob.cl/media/2022/11/411V22-00055-01.pdf
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4. Vulnerabilidades

Ministerio del Interior y

ok L CSIRT informa de parches para vulnerabilidades en Atlassian BitBucket y Crowd

INFORME DE

Alerta de seguridad cibernética

9VSA22-00747-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Vulnerabilidad

Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 22 de noviembre de 2022
Ultima revisién 22 de noviembre de 2022
CVE

CVE-2022-43781

CVE-2022-43782

Fabricantes

@V

9VSA22-00747-01 » /
CSIRT informa parches para vulnerabilidades / X
en Atlassian BitBucket y Crowd

Atlassian
I PARA REGISTRAR| 1510 Productos afectados
SN o st & Bitbucket Server and Data Center 7y 8.
CSI RT Crowd 3.0.0. y posteriores.
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00747-01/
https://www.csirt.gob.cl/media/2022/11/9VSA22-00747-01.pdf

Ministerio del Interior y

ok L CSIRT informa de parches para vulnerabilidades en algunos productos Fortinet

Alerta de seguridad cibernética 9VSA22-00748-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 24 de noviembre de 2022
Ultima revision 24 de noviembre de 2022
CVE

CVE-2022-40684

@V

INFORME DE

Vulnerabilidad

9VSA22-00748-01
CSIRT informa parches para vulnerabilidades / 555 Fabricantes
en algunos productos Fortinet i Fortinet
Productos afectados
I PAR N INCIDENTE lwwamecsirt. gob.c P Forti0s:7.0.0a7.2.1.
CSI R'I' FortiProxy: 7.0.0a 7.2.0.

FortiSwitchManager: 7.2.0, 7.0.0

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00748-01/
https://www.csirt.gob.cl/media/2022/11/9VSA22-00748-01.pdf
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Concientizaciéon

Ciberconsejos para protegerse de la violencia de género en linea

A lo largo de la historia, las mujeres siempre han sido victimas de violencia, y peor aun, hoy en dia las
agresiones no se viven solamente en situaciones de la vida fisica, sino que también estd presente en
el mundo virtual. Como cada afio, este 25 de noviembre se conmemoré el “Dia Internacional de la
Eliminacién de la Violencia contra la Mujer”, por esto compartimos los siguientes ciberconsejos para
apoyar a la prevencion.

Pueden encontrar la campafia completa aqui, en nuestro sitio web oficial:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-violencia-de-genero-2/

¢ QUE ES ACOSO EN LINEA? TIPOS DE VIOLENCIA POR
INTERNET O REDES SOCIALES

Ciberacecho:

Ciberacoso:

Ciberturbas:

TIPOS DE VIOLENCIA POR
INTERNET O REDES SOCIALES AGRESORES Y MEDIOS

Doxing:
42%

18%
15%

Porno vengativo:

Deepfokes:
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= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de detecciéon de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar que los sitios web a los que se ingrese sean los
oficiales.
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7. Muro de la Fama

El siguiente es el listado de personas y organizaciones que han colaborado explicitamente con el
CSIRT de Gobierno para mejorar la seguridad informatica en instituciones y organismos del Estado,
al informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron incidentes utilizando canales
formales (https://www.csirt.gob.cl o al teléfono 1510), siempre que hayan aportado informacién
relevante, manteniendo la reserva del incidente durante el analisis y hasta la certificacion de la
solucion de este.

@ José Ignacio Avila Silva
Christian Abarca
@ Eduardo Toro
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