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Parches

415

para vulnerabilidades

Informadas

Las mitigaciones son Utiles
en productos de Google,
Aruba, Schneider, Oracle y
Apache.

Listado de IP advertidas en
multiples campafias de
phishing y de malware.

Se advirtieron

20

URL

Hash

11

Asociadas a multiples
campanias de phishing con
archivos que contienen
malware

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Malware

CSIRT alerta de campafia de phishing que suplanta a WOM
Alerta de seguridad cibernética 2CMV22-00359-01
K eapendients e Clase de alerta Fraude
2 Tipo de incidente Malware
Nivel de riesgo Alto
Buenos dias, TLP Blanco
Fecha de lanzamiento original 17 de octubre de 2022
Hemos arreglado el pago hoy. por favor revise los detalles del archivo adjuntd. Ultlma revisic’)n 17 de OCtubre de 2022
estamos mirando adelante a tener noticias de usted. |ndlcad0res de CompromISO
Asunto

Saludos,

Re: Pago pendiente

—— Correo de Salida

marialvis.vargas@wom.cl

SHA256

Nombre: 00938374.rar

SHA256:
afd392239889b1539cf39e18fa7f25a7a0fa8fab1fcd93a60ecc807b7716
b13f

Nombre: 00938374.exe

SHA256:
c76ab20e58193b2d01eab39426138c5e7fealde7260523f48546aebaebe
703239

Nombre: GZbYa.exe

SHA256:
e65cf3e55767a5bf458a0d4b8abd5b73e5d21191dab6a2801bf5d04eb5
afd4af

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00359-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00359-01.pdf
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Imagen del mensaje CSIRT alerta ante una campafia de phishing con falsa orden de compra
Alerta de seguridad cibernética 2CMV22-00360-01
Re: Orden de consulta — Clase de alerta Fraude
Qi S S cpihe> e - Tipo de incidente Malware
Ry Nivel de riesgo Alto
_ TLP Blanco
t; s S e B i saa R Fecha de lanzamiento original 18 de octubre de 2022
Necesitamos urgentemente una orden adjunta. Ultima revisién 18 de octubre de 2022

En el archivo adjunto est4 la lista de pedidos y las especificaciones. |nd icadores de com prom iso

K.
Hagame saber si puede suministrar y como podemos sequir adelante con estd pedido. Asunto
Espero saber de Ui,

Re: Orden de consulta

nea’) Correo de Salida

info@webcp.live

SHA256

Nombre: Orden de consulta.img

SHA256:
13¢91062f56calce356010e822312deecca’797f9ce566a338ee65e2669a
leel9

Nombre: Orden de consulta.exe

SHA256:
02ef4452bcbeeabc642f85f850cala0430a72e2b11a5f32d98c8802f32e
68c2f

Nombre: RxeJQ.exe

SHA256:
9fa64020db23bf493af13047a846c3bceObb38b55f6¢f127d0ec903156d
7b442

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00360-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00360-01.pdf
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CSIRT alerta de nueva campafia de phishing que suplanta a firma de
RE: Solicitud de proforma aceros
U vertass@acercsyasacom & ©reenis | 4 rei Alerta de seguridad cibernética 2CMV22-00361-01
A Clase de alerta Fraude
[ Tipo de incidente Malware
I tidis dsthados un giisto sekadarcs, Nivel de riesgo Alto
Les adjunto oferta solicitada, material para entrega inmediata. Quedo atento a sus comentafios. e TLP Blanco
Saludos. © Fecha de lanzamiento original 19 de octubre de 2022
5 Ultima revision 19 de octubre de 2022
—— Indicadores de compromiso
Asunto

RE: Solicitud de proforma

Correo de Salida

ventas5@acerosryasa.com

SHA256

Nombre: ILOTES COT-069pdf.rar

SHA256:
ch897838f6fbfdbbb4eaa2366ad7061fcb4de3f90f7eb9b3f0leaa’7d8cOc
5a68

Nombre: PILOTES COT-069pdf.exe

SHA256:
1be7942fc4bla55bcc77835df96ec5408aa5ff53fc6ed9d56f7d03c8d3b3
ef26

divxc.exe

SHA256:
cc1f7d86368b3295253c3ee51462767a2c6948ca7925306eedad4b504b
1e5926

Nombre: hnazzm.|

SHA256:
92e5adfe093a36768506af3eb8e783b9bfb4211ca58d21977a80bc3d19
97a0b8

Nombre: fzcyajtz.qb

SHA256:
ef0fa630bf64b95a32eb8b99454e2968a5d7f1794d1160b47c64f747cc7
20550

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00361-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00361-01.pdf
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Sitios dulentos

. CSIRT alerta ante pagina fraudulenta que suplanta login de empresa
| Alerta de seguridad cibernética 8FFR22-01124-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 17 de octubre de 2022
Ultima revisién 17 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://42122e27-f986-476b-9687-7da4fe24f0b0-
d44078e1l.ekozlov.com/login/login.htm?fromURI=/app/office365/exk5f7i
et kkjk470TVrOx7/sso/wsfed/passive?login_hint=test@csirt.gob.cl&client-
request-id=a0ea3bd7-0473-458d-b600-
e15589307f83&username=test@csirt.gob.cl&wa=wsignin1.0&wtrealm=u
rn:federation:MicrosoftOnline&wctx=estsredirect=2&estsrequest=rQQIA
RAA42KwOskoKSkottLXL8gvKknMOcvNTC7KL85PK8nPy8nMS9VLzs Vyy9K
zZ0wBsYqEUASUW79aUMzS67gN4WFopOF9S8ypGZc)G6F9gZHzByYDilSSgxpy
wzlLz4v3SErMSkzByR3i0nQvyjdMyW82C01JbUosSQzP-
8RMxaFF1gEXrHwWGDBbcXBwWCTBIMCgw_GBhXMQKANOMjn73N_z6bnM
nyd-7cy-O4RSrvrFRRGCio1GUc5V7mIS-cYFRRKh-
YVCGtOliUWhYYaiBs3elaVaUfoBhRLKtmZXhBDahCWxMp9gYPrAxdrAzzG)
nOMDJelCX4Qdf24Wpg462r3nrAQAL

IP

[45.82.84.126]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01124-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01124-01.pdf
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| CSIRT alerta ante sitio falso que suplanta al banco BNP Paribas
' Alerta de seguridad cibernética 8FFR22-01125-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 17 de octubre de 2022
Ultima revision 17 de octubre de 2022
Indicadores de compromiso

. URL sitio falso

. https://cardif-creditoconsumo.alwayson[.]cl/

1P

PR [168.232.167.190]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01125-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01125-01.pdf

CSIRT alerta ante sitio fraudulento que suplanta la Banca Nazionale del
e
T Alerta de seguridad cibernética 8FFR22-01126-01
T Clase de alerta Fraude
p—— Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 18 de octubre de 2022
Ultima revisién 18 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://busstech[.]cl/procedi/all-nuovo/app/

IP

[177.221.140.242]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01126-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01126-01.pdf

. CSIRT alerta ante pagina fraudulenta que suplanta login de Microsoft
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Alerta de seguridad cibernética 8FFR22-01127-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 18 de octubre de 2022
Ultima revision 18 de octubre de 2022

Indicadores de compromiso

URL sitio falso
https://novedadesdelmundo(.]cl/better/docul0-SELFHOSTING/OUT.html
IP

[190.107.176.64]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01127-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01127-01.pdf
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Phishing

Imagen del mensaje CSIRT alerta ante una nueva campania de phishing que suplanta al

Banco Santander

Estado de tu SuperClave requiere Activacion Alerta de seguridad cibernética 8FPH22-00618-01
g Santander <Santander@enineacl> @ D Dl Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 14 de octubre de 2022
Ultima revision 14 de octubre de 2022

Indicadores de compromiso
URL sitio redireccion

do de tu SuperClave requiere

Activacién https://superavances-chile[.]Jtop/santander.php
‘ URL sitio falso
T — https://bancosantander-cl.portal-
e cl[.]top/1665690260/portada/personas/home.asp
el - g P

e

[104.21.90.226]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00618-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00618-01.pdf
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Imagen del mensaje CSIRT alerta ante nueva campafia de smishing
Alerta de seguridad cibernética 8FPH22-00619-01
Clase de alerta Fraude

<i Tipo de incidente Phishing
Nivel de riesgo Alto

MENSAUJE DE LA OFICIN
CORREOS: Su pedido s

TLP Blanco
guarda en el centro de Fecha de lanzamiento original 14 de octubre de 2022
importacion. Solucione 1B\ Ultima revisién 14 de octubre de 2022
problema GQUiZ _hllp_://.eya o Indicadores de compromiso

URL sitio redireccion

http://eyab.me/9BZ38t
https://salegift[.]live/ips_cl/?cep=wfdoR5Pyf-
VtFXsZykPRf2BK3lyZvoBk-WI7voca_p1GogkinJzEHd5mKhfG-
gcQfl7eT7D5BpL7Wwrlgl_jnIRGnHUKgI3rN125GKMcLgrhlx7iwzm
JUM20KYpPgUjRVMCs3Cy5gjkhwnRBqrOA41U1VrxZQtre-
gHNTVLItSMgnWu2setX2ukhimHJsM6K97kDEFQr4Xuus01oRGAG
oTOxVVzy1CP2jE4720KxQJLjoYf0-B61drkB4IVnPzH2wioeDvSUgM-
wWQJINi_Tu5Sjmeu8lIHDZk-
MOAuUWU82RGa61pRjwma3cquekmHo5i2kZ00_06j69D09%ezv3u5
jblltXxaSjR70g80asu5R3VFysHRjIGaSktN7AULGecm&lptoken=16f1
65ce76d700d8189d
https://www.securepagenow|.]Jcom/?gra=8db9cd0&transaction_i
d=634976c55f7b680348cd496b&infol=626a924al4c1b679364ef
153 2446 2446&info2=2446 2446

IP

[5.199.162.244]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00619-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00619-01.pdf

9BZ38t
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Imagen del mensaje

CSIRT alerta de nueva campaiia de phishing que suplanta al Banco
Santander

Fwd:Aviso de Cobranza - Tarjeta de Credito Bloqueada.

& | © Responder | © Responderatodos | > Reenviar

BS Banco Santander M <noreply@publimailer.com>

& Santander

Comunicacion Importante de Cobranza
Estimado Cliente:

Banco Santander, Te queremos informar que segun nuestros registro /
Tlovas 6 dias sin pagar tu producto Tarjeta de credito, cuyo numero es /
Pottu sequridad, s he procedido a Bloquear ofacceso de su clve de Y
yAPP.

Te recordamos que debes regularizar el pago de tu deuda, para que los
intereses de mor n

Para evitar el proceso de baja, acceda a nuestro portal de aqui y active su

dave
ingresa aqui

Ante cualquier consulta, le agradecemos contactar a nuestro Servicio de
Ayuda VOX santander al telefono (600) 320 3003

Atentamente

Imagen del mensaje

()=

vi

Unread Voicemail Message 10/19/2022 2:02:10 p.m.

[

VoiceMail interior.gob.c <voicemail@interior.gob.ct

FALSO

eses de mora no sigan aumetandoy asi eviar que 5o generen uulls  \\
gastos adicionales por gestiones de cobranza N\ ~
\—\‘ ——

Alerta de seguridad cibernética

8FPH22-00620-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

17 de octubre de 2022

Ultima revisién

17 de octubre de 2022

Indicadores de compromiso

URL sitio redireccion

https://bit[.]ly/3EQCe4z?l=www.santander.cl

http://gimopet[.Jvn/storage/framework/testing/enviar02.php?l=1669564352

https://artsetindustriesinformatiques|.]fr/activacion/cuenta-jkte/

URL sitio falso

https://banco.santander.cl.websitedevelopersuk[.]Jcom/1666009834/port

ada/personas/home.asp

IP

[85.92.70.203]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00620-01/

https://www.csirt.gob.cl/media/2022/10/8FPH22-00620-01.pdf

CSIRT alerta ante campafia de phishing con falso mensaje de voz

pendiente

Alerta de seguridad cibernética

8FPH22-00621-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

19 de octubre de 2022

Ultima revisién

19 de octubre de 2022

Indicadores de compromiso

URL sitio redireccion
http://aklab8.com/clickout/7e954854-456e-4de6-9949-
84546858e60atttest@csirt.gob.cl&100-22
https://bafybeicexwnvlkf2cfze66ryuhtglrtfd4s7p7abrgfarxgbmdatg7bhem
.ipfs.w3s.link/gaza

URL sitio falso
https://nvlkf2cfze66ryuhtglrtfd4s7p7abrgfarxgbmdatq7bh6m-ipfs-w3s-
link.translate.goog/V3.shtml?test@csirt.gob.cl+&_x_tr_hp=bafybeicexw&
_x_tr_sl=auto&_x_tr_tl=en-GB&_x_tr_hl=en-GB

Play Audio Message » P

[142.250.1.132]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00621-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00621-01.pdf

You have received a voice message from your contet.

Message Status: Unread
Recelved From: +1 (484) 445 8°**

Date Received: 10/19/2022 2:02:10 p.m

Playback Time: 05:20 (m/s)

File Format: WAV

File Size: 384 KB

e
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Imagen del mensaje

v FW: Cuenta Blogueada (VALIDACION DE DATOS)

- Rt

€ Responder | ) R

& Santander | @

SERVICIO AL CLIENTE

Ahora resuelve tus

consultas % R ———
~ ol

con nuestro asistente virtual vl

-

estra seguridad del presente mes 202 su
sido bloqueada.

Para evitar que su acceso sea manejada por personas ajenas a usted:

Imagen del mensaje

MENSAJE DE LA OFICINA
CORREQS: Su pedido se

guarda en el

importacion.

RESTABLECER MI CUENTA

centro de
Solucione el

CSIRT alerta ante nuevo phishing q

ue suplanta al Banco Santander

Alerta de seguridad cibernética

8FPH22-00622-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

20 de octubre de 2022

Ultima revisién

20 de octubre de 2022

Indicadores de compromiso

- URL sitio redireccion

https://surfsantnder(.]info/activacion/cuenta-kand/

URL sitio falso

https://elmiguesha.site/1666271662/portada/personas/home.asp

IP

[47.87.236.153]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00622-01/

https://www.csirt.gob.cl/media/2022/10/8FPH22-00622-01.pdf

SIRT alerta por smishing (phishing por SMS) con falso mensaje de

«la oficina de correos»

Alerta de seguridad cibernética

8FPH22-00623-01

Clase de alerta Fraude
i Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

. Fecha de lanzamiento original

20 de octubre de 2022

Ultima revisién

20 de octubre de 2022

problema aqui: http://gevvi
9SpsiG

Indicadores de compromiso

URL sitio falso
https://salegift[.]live/ips_cl/?cep=sOQHsw6AYJOvHV8qLpWFAdBe6wckecqtllfg
Sbu6DyNgljJvI8RYKw_BnaNybvnlEbWCLIeCcT5e0B7XKC3IXWuUHMmMI1AHpEZV6
NMT5njxgapAAMTtsGH4lqtF9g-rmIfNSUNCYFvgvcbi-
XnHflgVFezwofDMJ5uFeEc5I-
dyAoZixxw2933LHGxfgpRKgK7tOK_JBoEHazmQvIsER6jbair08GeoexRHLrPFjKoy
pWOTCjy1sGyhKr7PesOaEkWHHsh1AittyzgN9HeegnQQesqsy-
Weup2x_hORA7GmVRwiiPSFnTGj4166ZLgaYC7CrR6rTudrnn9Htcmzz25aC_4p0O
Te4shSTCkBfkyei_bh3 JL63qE-8PIg2JFO3cT&Iptoken=16726620284503e229f4
https://www.securepagenow[.]Jcom/?gra=8db9cd0&transaction_i
d=63516efa4d806e0343afc698&infol=626a924a14c1b679364ef
153 2446 2446&info2=2446 2446

IP

[47.87.236.153]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00623-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00623-01.pdf

e
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Vulnerabilidades

CSIRT comparte vulnerabilidades en Android para octubre

Alerta de seguridad cibernética 9VSA22-00724-01

Clase de alerta Vulnerabilidad

@ Tipo de incidente Sistema y/o Software Abierto
- Nivel de riesgo Alto

INFORME DE

Vulnerabilidad

TLP Blanco
Fecha de lanzamiento original 17 de octubre de 2022
Ultima revisién 17 de octubre de 2022

9VSA22-00724-01

CSIRT comparte nuevas vulnerabilidades
que afectan al sistema operativo Android

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

&
el

CVE

CVE-2022-20419
CVE-2022-39624
CVE-2022-20413
CVE-2022-20416
CVE-2022-20394
CVE-2022-1786

CVE-2022-20423
CVE-2021-0951

CVE-2022-26472
CVE-2022-20432
CVE-2022-20435
CVE-2022-20438
CVE-2022-25720
CVE-2022-33214
CVE-2022-25748
CVE-2022-25661

CVE-2022-20420
CVE-2022-39758
CVE-2022-20418
CVE-2022-20417
CVE-2022-20410
CVE-2022-20421
CVE-2022-20409
CVE-2021-0699

CVE-2022-20430
CVE-2022-20433
CVE-2022-20436
CVE-2022-20439
CVE-2022-22077
CVE-2022-33217
CVE-2022-25718
CVE-2022-25687

CVE-2022-20351
CVE-2022-20415
CVE-2022-20412
CVE-2022-39673
CVE-2022-20425
CVE-2022-20422
CVE-2021-0696

- CVE-2022-26471

CVE-2022-20431
CVE-2022-20434
CVE-2022-20437
CVE-2022-20440
CVE-2022-25723
CVE-2022-33218
CVE-2022-25660
CVE-2022-25736

CVE-2022-25749

Fabricante

Google

Productos afectados

Android desde la versién 10.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00724-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00724-01.pdf
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Ministerio del Interior y
Seguridad Piblica

CSIRT alerta de nuevas vulnerabilidades anunciadas por Aruba

INFORME DE

Alerta de seguridad cibernética

9VSA22-00725-01

Clase de alerta

Vulnerabilidad

g = Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @ Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 17 de octubre de 2022
Ultima revision 17 de octubre de 2022
CVE
CVE-2022-37913
CVE-2022-37914
CVE-2022-37915
Fabricante
Aruba
Productos afectados
Aruba EdgeConnect Enterprise Orchestrator (on-premises)
Aruba EdgeConnect Enterprise Orchestrator-as-a-Service
Aruba EdgeConnect Enterprise Orchestrator-SP
Aruba EdgeConnect Enterprise Orchestrator Global
Enterprise Tenant Orchestrators
— Orchestrator 9.1.2.40051 y anteriores
— Orchestrator 9.0.7.40108 y anteriores
— Orchestrator 8.10.23.40009 y anteriores
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00725-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00725-01.pdf

4

9VSA22-00725-01 .
CSIRT comparte nuevas vulnerabilidades s
informadas por Aruba

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

il

Ministerio del Interior y

po s U CSIRT alerta de vulnerabilidades en productos de Schneider Electric

Alerta de seguridad cibernética 9VSA22-00726-01
Clase de alerta Vulnerabilidad

g Tipo de incidente Sistema y/o Software Abierto
VUInerabllldad @r Nivel de riesgo Critico
TLP Blanco
Fecha de lanzamiento original 18 de octubre de 2022
SUS Ultima revisién 18 de octubre de 2022
I\ CVE

INFORME DE

9VSA22-00726-01

CSIRT comparte nuevas vulnerabilidades 2z,
informadas por Schneider Electric

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

il

CVE-2018-7240
CVE-2018-7241
CVE-2018-7242
CVE-2019-6843
CVE-2019-6844
CVE-2019-6846
CVE-2019-6847
CVE-2019-6841
CVE-2019-6842
CVE-2021-22789
CVE-2021-22790
CVE-2021-22791

CVE-2021-22778
CVE-2021-22779
CVE-2021-22780
CVE-2021-22781
CVE-2021-22782
CVE-2020-12525
CVE-2022-37300
CVE-2021-22786
CVE-2021-44228
CVE-2021-45046
CVE-2021-45105
CVE-2021-4104

CVE-2022-2463

CVE-2022-2464

CVE-2022-2465

CVE-2022-30790
CVE-2022-30552
CVE-2022-41666
CVE 2022-41667
CVE-2022-41668
CVE-2022-41669
CVE-2022-41670
CVE-2022-41671
CVE-2022-22727
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CVE-2021-22792 CVE-2021-44832

Fabricantes

Schneider

Productos afectados

EcoStruxure Power Operation 2021

EcoStruxure Power SCADA Operation 2020

EcoStruxure Power SCADA Operation 2020 R2

EcoStruxure Operator Terminal Expert y Pro-face BLUE
EcoStruxure Panel Server Box (PAS900)

ISaGRAF Workbench for SAGE RTU

Apache Log4j Vulnerability (Log4Shell)

Modicon PAC Controllers

EcoStruxure Control Expert

EcoStruxure Process Expert

Modicon Controllers M580 y M340

SCADAPack RemoteConnect x70

Modicon Controllers M580 and M340

Modicon PAC Controllers y PLC Simulator para EcoStruxure Control
Expert y EcoStruxure Process Expert

BadAlloc Vulnerabilities

Modicon Controllers

Embedded FTP Servers para Modicon PAC Controllers
Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00726-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00726-01.pdf

e e st Y CSIRT comparte vulnerabilidades corregidas el Chrome 106
2 Alerta de seguridad cibernética 9VSA22-00727-01
INFORME DE Clase de alerta Vulnerabilidad
agm Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @' Nivel de riesgo Critico
| Y TLP Blanco
Fecha de lanzamiento original 18 de octubre de 2022
Ultima revision 18 de octubre de 2022
CVE

9VSA22-00727-01 =
CSIRT comparte nuevas vulnerabilidades 7S
informadas parchadas en Chrome 106

CVE-2022-3445 - CVE-2022-3446 - CVE-2022-3447
CVE-2022-3448 - (CVE-2022-3449 - CVE-2022-3450
Fabricantes
IPARA REGISTRAR|1510 _ Google
UN INCIDENTE lwww.csirt.gob.cl
Productos afectados

CSIRT Chrome, versiones anteriores a la 106.

B Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00727-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00727-01.pdf
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S CSIRT indica vulnerabilidades parchadas en WordPress 6.0.3.
Alerta de seguridad cibernética 9VSA22-00728-01

INFORME DE Clase de alerta Vulnerabilidad

g = Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @V Nivel de riesgo Critico
TLP Blanco
Fecha de lanzamiento original 19 de octubre de 2022
Ultima revision 19 de octubre de 2022
CVE

9VSA22-00728-01 :
P
CSIRT comparte nuevas vulnerabilidades s son 15, todas con CVE pendiente,

parchadas en Wordpress 6.0.3 Fabricantes
I WordPress

Productos afectados

WordPress anteriores al 6.0.3.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00728-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00728-01.pdf

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

Ministerio del Interior y
Seguridad Piblica

CSIRT comparte vulnerabilidades del Oracle CPU Octubre 2022
Alerta de seguridad cibernética 9VSA22-00729-01
INEFORME DE Clase de alerta Vulnerabilidad

g Tipo de incidente Sistema y/o Software Abierto
VUlnera bllldad @r Nivel de riesgo Critico
TLP Blanco

Fecha de lanzamiento original 19 de octubre de 2022
Ultima revisién 19 de octubre de 2022

9VSA22-00729-01 ,
CSIRT comparte vulnerabilidades s
del Oracle CPU Octubre 2022

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

CVE

CVE-2018-1285
CVE-2018-1311
CVE-2018-18893
CVE-2018-25032
CVE-2018-5158
CVE-2018-8032
CVE-2019-0227
CVE-2019-10086
CVE-2019-10092
CVE-2019-12415
CVE-2019-1543
CVE-2019-17195

CVE-2019-17566.

CVE-2019-19956
CVE-2019-20388
CVE-2019-20838
CVE-2019-2904
CVE-2019-3855
CVE-2019-3856
CVE-2019-3857
CVE-2019-3858

CVE-2021-3597
CVE-2021-36090

CVE-2021-36373.

CVE-2021-36374
CVE-2021-36483
CVE-2021-3737
CVE-2021-38153
CVE-2021-38604
CVE-2021-3918
CVE-2021-39275
CVE-2021-4034
CVE-2021-4048
CVE-2021-40528
CVE-2021-40690
CVE-2021-4104
CVE-2021-41182
CVE-2021-41182
CVE-2021-41183

CVE-2021-41183.

CVE-2021-41184
CVE-2021-41184

CVE-2022-22971
CVE-2022-22971
CVE-2022-22976
CVE-2022-22978
CVE-2022-23181
CVE-2022-23218
CVE-2022-23219
CVE-2022-23219
CVE-2022-23302
CVE-2022-23302
CVE-2022-23305
CVE-2022-23305
CVE-2022-23307
CVE-2022-23437
CVE-2022-23457
CVE-2022-23632
CVE-2022-23943
CVE-2022-23943
CVE-2022-23990
CVE-2022-24675
CVE-2022-24728
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CVE-2019-3859

CVE-2019-3860

CVE-2019-3861

CVE-2019-3862

CVE-2019-3862

CVE-2019-3863

CVE-2020-10543
CVE-2020-10650
CVE-2020-10672
CVE-2020-10673
CVE-2020-10683
CVE-2020-10878
CVE-2020-10968
CVE-2020-10969
CVE-2020-11022
CVE-2020-11023
CVE-2020-11111
CVE-2020-11112
CVE-2020-11113
CVE-2020-11987
CVE-2020-12723
CVE-2020-13936
CVE-2020-13956
CVE-2020-14155
CVE-2020-14195
CVE-2020-16856
CVE-2020-16874
CVE-2020-17521
CVE-2020-1934

CVE-2020-24977
CVE-2020-25649
CVE-2020-28052
CVE-2020-29508
CVE-2020-29582
CVE-2020-35163
CVE-2020-35164
CVE-2020-35166
CVE-2020-35167

CVE-2020-35168.

CVE-2020-35169
CVE-2020-36189
CVE-2020-36518
CVE-2020-5421
CVE-2020-6950
CVE-2020-7595
CVE-2020-7712
CVE-2020-9484
CVE-2020-9492
CVE-2020-9546

CVE-2021-4149.

CVE-2021-41495
CVE-2021-4178

CVE-2021-43396
CVE-2021-43527
CVE-2021-43797
CVE-2021-43859
CVE-2021-44228
CVE-2021-44790
CVE-2021-44832
CVE-2022-0778

CVE-2022-1154

CVE-2022-1292

CVE-2022-1586

CVE-2022-1587

CVE-2022-2047

CVE-2022-2048

CVE-2022-2068

CVE-2022-2097

CVE-2022-21123
CVE-2022-21125
CVE-2022-21127
CVE-2022-21166
CVE-2022-21540
CVE-2022-21541
CVE-2022-21549
CVE-2022-21587
CVE-2022-21589
CVE-2022-21590
CVE-2022-21591
CVE-2022-21592
CVE-2022-21593
CVE-2022-21594
CVE-2022-21595
CVE-2022-21596
CVE-2022-21597
CVE-2022-21598
CVE-2022-21599
CVE-2022-21600
CVE-2022-21601
CVE-2022-21602
CVE-2022-21603
CVE-2022-21604
CVE-2022-21605
CVE-2022-21606
CVE-2022-21607
CVE-2022-21608
CVE-2022-21609
CVE-2022-21610

CVE-2022-24729
CVE-2022-24761
CVE-2022-24785
CVE-2022-24823
CVE-2022-24891
CVE-2022-25169
CVE-2022-25235
CVE-2022-25236
CVE-2022-25313
CVE-2022-25314
CVE-2022-25315
CVE-2022-25647
CVE-2022-25857
CVE-2022-26377
CVE-2022-27778
CVE-2022-27779
CVE-2022-27780
CVE-2022-27781
CVE-2022-27782
CVE-2022-27782
CVE-2022-28327
CVE-2022-28330
CVE-2022-28614
CVE-2022-28615
CVE-2022-29404
CVE-2022-29577
CVE-2022-29824
CVE-2022-29885
CVE-2022-30115
CVE-2022-30126
CVE-2022-30522
CVE-2022-30522
CVE-2022-30556
CVE-2022-31129
CVE-2022-31813
CVE-2022-31813
CVE-2022-32205
CVE-2022-32206
CVE-2022-32207
CVE-2022-32207
CVE-2022-32208
CVE-2022-32212
CVE-2022-32213
CVE-2022-32214
CVE-2022-32215
CVE-2022-32222
CVE-2022-32223
CVE-2022-32532
CVE-2022-33879
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CVE-2020-9547

CVE-2020-9548

CVE-2021-21290
CVE-2021-21295
CVE-2021-21409
CVE-2021-21707
CVE-2021-21708
CVE-2021-21783
CVE-2021-22118
CVE-2021-22144
CVE-2021-22946
CVE-2021-22947
CVE-2021-23450
CVE-2021-2351

CVE-2021-23926
CVE-2021-25122
CVE-2021-25329
CVE-2021-26291
CVE-2021-26690
CVE-2021-26691
CVE-2021-28163
CVE-2021-28164
CVE-2021-28165
CVE-2021-28490
CVE-2021-29425
CVE-2021-30129
CVE-2021-30639
CVE-2021-31805
CVE-2021-3426

CVE-2021-34429
CVE-2021-34798
CVE-2021-3517

CVE-2021-3518

CVE-2021-3537

CVE-2021-35515
CVE-2021-35516
CVE-2021-35517

CVE-2022-21611
CVE-2022-21612
CVE-2022-21613
CVE-2022-21614
CVE-2022-21615
CVE-2022-21616
CVE-2022-21617
CVE-2022-21618
CVE-2022-21619
CVE-2022-21620
CVE-2022-21621
CVE-2022-21622
CVE-2022-21623
CVE-2022-21624
CVE-2022-21625
CVE-2022-21626
CVE-2022-21627
CVE-2022-21628
CVE-2022-21629
CVE-2022-21630
CVE-2022-21631
CVE-2022-21632
CVE-2022-21633
CVE-2022-21634
CVE-2022-21635
CVE-2022-21636
CVE-2022-21637
CVE-2022-21638
CVE-2022-21639
CVE-2022-21640
CVE-2022-21641
CVE-2022-2191

CVE-2022-22720
CVE-2022-22965
CVE-2022-22968
CVE-2022-22970

CVE-2022-33980
CVE-2022-34169
CVE-2022-34305
CVE-2022-35255
CVE-2022-35256
CVE-2022-35737
CVE-2022-36033
CVE-2022-38749
CVE-2022-38750
CVE-2022-38751
CVE-2022-38752
CVE-2022-39399
CVE-2022-39400
CVE-2022-39401
CVE-2022-39402
CVE-2022-39403
CVE-2022-39404
CVE-2022-39405
CVE-2022-39406
CVE-2022-39407
CVE-2022-39408
CVE-2022-39409
CVE-2022-39410
CVE-2022-39411
CVE-2022-39412
CVE-2022-39417
CVE-2022-39419
CVE-2022-39420
CVE-2022-39421
CVE-2022-39422
CVE-2022-39423
CVE-2022-39424
CVE-2022-39425
CVE-2022-39426
CVE-2022-39427
CVE-2022-39428

Fabricantes

Oracle

Productos afectados

Application Management Pack for Oracle E-Business Suite, version

13.4.1.0.0

Big Data Spatial and Graph
Enterprise Manager Base Platform, versions 13.4.0.0, 13.5.0.0
Enterprise Manager for Virtualization, versions 13.4.0.0, 13.5.0.0

Enterprise Manager Ops Center, version 12.4.0.0

JD Edwards EnterpriseOne Orchestrator, versions 9.2.6.4 and prior
JD Edwards EnterpriseOne Tools, versions 9.2.6.4 and prior

MySQL Connectors, versions 8.0.30 and prior
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MySQL Enterprise Backup, versions 4.1.4 and prior

MySQL Enterprise Monitor, versions 8.0.31 and prior

MySQL Installer, versions 1.6.3 and prior

MySQL Server, versions 5.7.39 and prior, 8.0.30 and prior

MySQL Shell, versions 8.0.30 and prior

MySQL Workbench, versions 8.0.30 and prior

Oracle Access Manager, versions 12.2.1.3.0, 12.2.1.4.0

Oracle Agile Engineering Data Management, version 6.2.1.0

Oracle Agile PLM, version 9.3.6

Oracle Airlines Data Model

Oracle Application Express

Oracle AutoVue, version 21.0.2

Oracle Autovue for Agile Product Lifecycle Management, version 21.0.2
Oracle Banking Enterprise Default Management, version 2.12.0

Oracle Banking Loans Servicing, versions 2.8.0, 2.12.0

Oracle Banking Party Management, version 2.7.0

Oracle Banking Platform, versions 2.7.1, 2.9.0, 2.12.0

Oracle Bl Publisher, versions 5.9.0.0, 6.4.0.0.0, 12.2.1.3.0, 12.2.1.4.0
Oracle Business Activity Monitoring(Oracle BAM), versions 12.2.1.3.0,
12.2.1.4.0

Oracle Business Intelligence Enterprise Edition, versions 5.9.0.0, 6.4.0.0
Oracle Business Process Management Suite, versions 12.2.1.3.0,
12.2.1.4.0

Oracle Coherence, versions 12.2.1.4.0, 14.1.1.0.0

Oracle Commerce Platform, versions 11.3.0-11.3.2

Oracle Communications Billing and Revenue Management, versions
12.0.0.4.0-12.0.0.7.0

Oracle Communications Cloud Native Core Binding Support Function,
version 22.3.0

Oracle Communications Cloud Native Core Console, version 22.2.0
Oracle Communications Cloud Native Core Network Exposure Function,
versions 22.2.1, 22.3.0

Oracle Communications Cloud Native Core Network Function Cloud
Native Environment, versions 1.9.0, 22.1, 22.1.0, 22.2, 22.2.0, 22.2.1
Oracle Communications Cloud Native Core Network Repository Function,
version 22.2.2

Oracle Communications Cloud Native Core Policy, version 22.3.0
Oracle Communications Cloud Native Core Security Edge Protection
Proxy, versions 22.1.1, 22.2.0, 22.2.1,22.3.0

Oracle Communications Cloud Native Core Service Communication Proxy,
versions 22.2.3,22.3.1,22.4.0

Oracle Communications Cloud Native Core Unified Data Repository,
versions 22.1.1,22.2.1,22.3.0

Oracle Communications Converged Application Server — Service
Controller, version 6.2

Oracle Communications Convergence, version 3.0.3.0

Oracle Communications Convergent Charging Controller, versions
6.0.1.0.0, 12.0.1.0.0-12.0.5.0.0

Oracle Communications Data Model, version 12.2.0.1
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Oracle Communications Design Studio, version 7.4.2

Oracle Communications Diameter Signaling Router, version 8.6.0.0
Oracle Communications Element Manager, version 9.0

Oracle Communications Evolved Communications Application Server,
version 7.1

Oracle Communications Instant Messaging Server, version 10.0.1.6.0
Oracle Communications Interactive Session Recorder, version 6.4
Oracle Communications Messaging Server, version 8.1

Oracle Communications MetaSolv Solution, version 6.3.1

Oracle Communications Network Charging and Control, versions
6.0.1.0.0, 12.0.1.0.0-12.0.5.0.0

Oracle Communications Order and Service Management, versions 7.3,
7.4

Oracle Communications Policy Management, version 12.6.0.0.0

Oracle Communications Pricing Design Center, versions 12.0.0.4.0-
12.0.0.7.0

Oracle Communications Services Gatekeeper, version 7.0.0.0.0

Oracle Communications Session Border Controller, versions 8.4, 9.0, 9.1
Oracle Communications Session Report Manager, version 9.0

Oracle Communications Unified Assurance, versions prior to 5.5.7.0.0,
6.0.0.0.0

Oracle Communications User Data Repository, versions 12.4.0, 12.6.0,
12.6.1

Oracle Communications WebRTC Session Controller, versions 7.2.0, 7.2.1
Oracle Data Integrator, version 12.2.1.4.0

Oracle Database Server, versions 19¢, 21c

Oracle Documaker Enterprise Edition, versions 12.6-12.7

Oracle E-Business Suite, versions 12.2.3-12.2.11

Oracle Enterprise Data Quality, versions 12.2.1.3.0, 12.2.1.4.0

Oracle Enterprise Operations Monitor, versions 4.4, 5.0

Oracle Essbase, version 21.3

Oracle Financial Services Analytical Applications Infrastructure, versions
8.0.7.0-8.1.0.0,8.1.1.0,8.1.2.0,8.1.2.1

Oracle Financial Services Behavior Detection Platform, versions 8.0.7.2,
8.0.8.1,8.1.1.0,8.1.1.1,8.1.2.0,8.1.2.1,8.1.2.2

Oracle Financial Services Enterprise Case Management, versions 8.0.7.3,
8.0.8.2,8.1.1.0,8.1.1.1,8.1.2.0,8.1.2.1,8.1.2.2

Oracle Financial Services Model Management and Governance, versions
8.0.8.0,8.1.0.0,8.1.1.0

Oracle Financial Services Trade-Based Anti Money Laundering Enterprise
Edition, versions 8.0.7.0, 8.0.8.0

Oracle GoldenGate, version 19¢

Oracle GraalVM Enterprise Edition, versions 20.3.7, 21.3.3,22.2.0
Oracle Healthcare Data Repository, versions 8.1.1, 8.1.2, 8.1.3

Oracle Healthcare Foundation, versions 8.1, 8.2

Oracle Healthcare Master Person Index, versions 5.0.0-5.0.3

Oracle Healthcare Translational Research, version 4.1

Oracle Hospitality Cruise Fleet Management System, version 9.1.5
Oracle Hospitality Cruise Shipboard Property Management System,
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versions 20.2.0, 20.2.2

Oracle Hospitality Suite8, versions 8.10.2, 8.11.0, 8.12.0, 8.13.0, 8.14.0
Oracle HTTP Server, versions 12.2.1.3.0,12.2.1.4.0

Oracle Hyperion Infrastructure Technology, version 11.2.9

Oracle Identity Management Suite, versions 12.2.1.3.0, 12.2.1.4.0
Oracle Insurance Insbridge Rating and Underwriting, versions 5.2.0, 5.4.0-
5.6.2

Oracle Java SE, versions 8u341, 8u345-perf, 11.0.16.1, 17.0.4.1, 19
Oracle MapViewer, versions 12.2.1.3.0, 12.2.1.4.0

Oracle Middleware Common Libraries and Tools, versions 12.2.1.3.0,
12.2.1.4.0

Oracle NoSQL Database

Oracle Outside In Technology, version 8.5.6

Oracle Retail Assortment Planning, version 16.0.3

Oracle Retail Back Office, version 14.1

Oracle Retail Central Office, version 14.1

Oracle Retail Customer Insights, versions 15.0.2, 15.2, 16.0.2

Oracle Retail Customer Management and Segmentation Foundation,
versions 17.0, 18.0, 19.0

Oracle Retail EFTLink, versions 20.0.1, 21.0.0

Oracle Retail Fiscal Management, version 14.2

Oracle Retail Merchandising System, versions 14.1.3.2, 15.0.3.1, 19.0.1
Oracle Retail Point Of Service, version 14.1

Oracle Retail Predictive Application Server, versions 14.1.3.47,
15.0.3.116, 16.0.3.260

Oracle Retail Returns Management, version 14.1

Oracle Retail Sales Audit, version 19.0.1

Oracle Retail Service Backbone, versions 14.1.3.2, 15.0.3.1, 16.0.3
Oracle SD-WAN Aware, version 9.0.1.3.0

Oracle SD-WAN Edge, versions 7.0.7,9.1.1.2.0

Oracle Secure Backup, versions prior to 18.1.0.2.0

Oracle SOA Suite, versions 12.2.1.3.0, 12.2.1.4.0

Oracle Solaris, version 11

Oracle Solaris Cluster, version 4

Oracle SQL Developer

Oracle TimesTen In-Memory Database

Oracle Transportation Management, versions 6.4.3, 6.5.1

Oracle Utilities Testing Accelerator, versions 6.0.0.1.3, 6.0.0.2.4,
6.0.0.3.3,7.0.0.0.0

Oracle VM VirtualBox, versions prior to 6.1.40

Oracle WebCenter Content, version 12.2.1.3.0

Oracle WebCenter Portal, versions 12.2.1.3.0, 12.2.1.4.0

Oracle WebCenter Sites, versions 12.2.1.3.0, 12.2.1.4.0

Oracle Weblogic Server, versions 12.2.1.3.0, 12.2.1.4.0, 14.1.1.0.0
PeopleSoft Enterprise Common Components, version 9.2

PeopleSoft Enterprise PeopleTools, versions 8.58, 8.59, 8.60
Primavera Gateway, versions 18.8.0-18.8.15, 19.12.0-19.12.14, 20.12.0-
20.12.9,21.12.0-21.12.7

Primavera Unifier, versions 18.8, 19.12, 20.12, 21.12
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Siebel Applications, versions 22.8 and prior

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00729-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00729-01.pdf

Miniteri delanitriery CSIRT alerta de vulnerabilidad critica en Apache Commons Text
n Alerta de seguridad cibernética 9VSA22-00730-01
INFORME DE Clase de alerta Vulnerabilidad
agm Tipo de incidente Sistema y/o Software Abierto
VUlnerabllldad @' Nivel de riesgo Critico
Y TLP Blanco
Fecha de lanzamiento original 20 de octubre de 2022
Ultima revision 20 de octubre de 2022
CVE

9VSA22-00730-01
CSIRT comparte vulnerabilidad critica 4,’:'?"' S
en Apache Commons Text

CVE-2022-42889
Fabricantes

Apache
IPARA REGISTRAR| 1510 Productos afectados
UN INCIDENTE lwww.csirt.gob.cl - -
Apache Commons Text anteriores a la versién 1.10.0.
CS IRT Enlaces para revisar el informe:
e https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00730-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00730-01.pdf
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Ataques de Fuerza Bruta

El Equipo de Respuesta ante Incidentes de Seguridad Informdtica (CSIRT), ha identificado una serie
de intentos de acceso a servidores de correos del sector publico y privado. Estos ataques de fuerza
bruta intentan vulnerar la autenticacion del protocolo para transferencia simple de correos (SMTP)
para suplantar a los remitentes originales para depositar correos con contenido o enlaces
maliciosos en las bandejas de entrada de sus potenciales victimas.

P Etiqueta de Sistema Nombre sistema auténomo Documento
Auténomo
85.31.46.85 AS 211252 Delis LLC 411A22-00053-01
103.153.76.160 AS 135905 VIETNAM POSTS AND TELECOMMUNICATIONS GROUP 411A22-00053-01
192.227.128.152 AS 36352 AS-COLOCROSSING 411A22-00053-01
37.139.128.231 AS 211252 Delis LLC 411A22-00053-01
85.209.134.184 AS 211252 Serverion_BV-NET 411A22-00053-01
103.145.254.90 AS 135905 VIETNAM POSTS AND TELECOMMUNICATIONS GROUP 411A22-00053-01
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Actualidad

Alerta de Seguridad Cibernética | Fin de vida de servidores VMware ESXi 6.5y 6.7

Desde el Equipo de Repuesta a Incidentes de Seguridad Informatica del Ministerio del Interior,
CSIRT de Gobierno, informamos a todos los actores del ciberespacio nacional que ocupen
servidores VMware ESXi 6.5 y 6.7, que estos han alcanzado su fin de vida este 15 de octubre, y que
ya no recibiran actualizaciones de seguridad desde VMware.

Dado esto, es recomendable que las organizaciones que aun operen estos servidores implementen
versiones mas modernas y que continden con el respaldo de actualizaciones periddicas.

Detalles: https://www.csirt.gob.cl/noticias/10cnd22-00085-01/

Alerta de Seguridad Cibernética | Llamado a actualizar Windows 10 a 21H2 para mantener soporte
Desde el Equipo de Repuesta a Incidentes de Seguridad Informatica
del Ministerio del Interior, CSIRT de Gobierno, llamamos a todos los

actores del ciberespacio nacional que ocupen el sistema operativo A
Windows, a actualizar a Windows 11 o, si no es factible aun y se ALERTA L
requiere usar Windows 10, actualizar el sistema operativo a su EGURIDAL
version 21H2. BER i

Lo anterior, debido a que Microsoft informé el fin de su soporte a la
version 21H1 de Windows 10 para este 13 de diciembre, mientras la
variante 21H2 tendra soporte hasta el 13 de junio de 2023.

Detalles: https://www.csirt.gob.cl/noticias/10cnd22-00086-01/
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Mes de la Ciberseguridad: Cuida tu privacidad

Gracias a Internet, hoy podemos comunicarnos, trabajar, estudiar, compartir informacion, entre
otros beneficios, pero debes ser cuidadoso con lo que publicas y proteger tus dispositivos (como
smartphones, tablets y computadores), con el fin de evitar el robo de datos y resguardar tu
privacidad. ¢Cémo te puedes cuidar? Puedes seguir los ciberconsejos del CSIRT de Gobierno:

https://www.csirt.gob.cl/recomendaciones/mes-ciberseguridad/

s oe cmerecunons R
MES DE LA CIBERSEGURIDAD e

£
#CIBERCONSEJOS EN EL A
CSIRT

MES DE LA CIBERSEGURIDAD

CUIDADO CON EL CONTENIDO

Todo lo que publicas queda para
siempre en Internet. Antes de publicar
piensa las consecuencias

que pueden tener una foto, un video L

y los comentarios. Tu privacidad

depende de ese contenido. R

PRIVACIDAD

Para cuidar tu privacidad y la de un
menor de edad, evita publicar
informacién personal como rut,

direccién, ubicacién, entre otros.

-
#CIBERCONSEJOS EN EL )’ A

ZOUE SON LAS ACTUALIZACIONES?

Son modificaciones que realizan los fabricantes de
los sistemas operativos, aplicaciones, navegadores
web, etc., para solucionar fallas o errores de
seguridad como también para mejorar la

funcionalidad del programa o dispositivo.

&, €3 W esto incluye los smartphones,
3 [ tablets, televisores inteligentes e

: 9 incluso las consolas de
ERIGN 5 -
‘?. .‘ - videojuegos.
Bl
< ° =

<

#CIBERCONSEJOS EN EL ‘%’}f’*’

MES DE LA CIBERSEGURIDAD

DESCONFIA

En redes sociales circulan distintas q- “ ?
estafas, como falsas donaciones, 11 v
publicidad para invertir en Q‘D @ .
criptomonedas, solicitudes de amistad N 2=
y perfiles falsos para robar dinero. =% '.. 23

NAVEGA PROTEGIDO

) , Actualizando tu navegador,
k. 3 bloqueando los anuncios emergentes,

.3
X . l y borrando el caché y las cookies del
navegador.

o
#CIBERCONSEJOS EN EL )':g‘

s oe s comsovnono TR
MES DE LA CIBERSEGURIDAD e

RECOMENDACIONES PARA ACTUALIZAR:
Y Revisa si hay actualizaciones en los dispositivos
que utilizas.

Y Activa las actualizaciones automaticas.

>) Actvualiza lo antes posible cuando se informe de
nuevos parche de los sistemas operativos,
antivirus, etc.

Nunca descargues actualizaciones o nuevas
versiones de sitios desconocidos.

4
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Ciberdiccionario Volumen 20

En la edicién ndmero 20, compartimos nuevas definiciones en nuestro ciberdiccionario. En esta
ocasion, explicamos qué es copia de seguridad, criptografia, dominio web y gusano informatico.
Puede verlos también aqui: https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-

20/.

Ciber
diccionario

1.COPIA DE SEGURIDAD O BACKUP:

Proceso que consiste en
duplicar los archivos o
datos que se guardan en
los dispositivos
(computador, smartphone,
etc.), con el fin de poder
recuperarlos en caso de
pérdida o un incidente.

Ciber
cionario

ikt |
CSIRT | 4ic

3. DOMINIO WEB:

Es el nombre Gnico que
tiene un sitio web en
internet. Gracias a

esto, es posible que

las marcas o instituciones
sean identificadas por ese
nombre y no exista otro
igual.

diccionario

"Cripta" significa
"oculto" y el grafia
"escrito”. Es una técnica
que se utiliza para
codificar informacién,
utilizando cédigos para
que sélo los
destinatarios la puedan
leer.

Ciber
cionario

ik |
CSIRT ['diic

4. GUSANO INFORMATICO:

Programa malicioso
(malware) que tiene como
caracteristica propagarse
rapidamente y realizar
una copia de sf mismo,
infectando a otros
equipos que estén
conectados, sin que la
persona se de cuenta.

I
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Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono 1510 siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la
certificacidn de la solucién de este.

e Fabian Stuardo

e Carlos de la Fuente
e Felipe Honores

e C(Claudio Pedrero

e Juan Pablo Mellado
e Ignacio Tello

e Javier Ignacio Candia
Nicolas Cilveti

»
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