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48

para vulnerabilidades

Informadas

Las mitigaciones son utiles
en productos de
Microsoft, Cisco y
Atlassian

Listado de IP advertidas en
multiples campaiias de
phishing y de malware.

Se advirtieron

19

Asociadas a sitios
fraudulentos y campafias
de phishing y malware.

Hash

12

Asociadas a multiples
campafias de phishing con
archivos que contienen
malware

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Malware

Imagen del mensaje CSIRT alerta ante phishing con malware, con falsa confirmacion de pago

Hello Alerta de seguridad cibernética 2CMV22-00353-01
Clase de alerta Fraude

Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

| Fecha de lanzamiento original 30 de septiembre de 2022
Regards \\%

Payment completed on behalf of my boss. Please cg

Thanks

Ultima revisién 30 de septiembre de 2022
Forwarded messag Indicadores de compromiso
From: bruce.zhu ASUntO
Sent: 28 September 2022 09:25
To: ACCOUNTS < > Ordenar
Ce: Correo de Salida
Subject:Re: PAYMENT FOR INV info@enertik.ar
il enise: SHA256
Please find the bank details (attached) and Please forward the remittance details to their Nombre: Payment copy_00000988.PDF.zip
email ID | for confirmation. SHA256
Regards; 8f3295bfd93ef5affb09b0f2c5ccded4aa33b0c94c117cbfbab09045fe6201
d3e
SRILHom A IENe Nombre: Payment copy_00000988.PDF.exe
SHA256:
2f33e37286a03dee0a89bbac812d166203e5ddb1f6c2571110a08690a0
df1bdo
Nombre: nBFb.exe
SHA256:
S5ebaba50a78cc3750b1f00750110d368b9522f96939a5d89a5dcc63a34
6add16
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00353-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00353-01.pdf
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Imagen del mensaje

Buenos dias

(Puede confirmar el precio y la disponibilidad de los productos adjuntos?

Haganos saber el periodo de entrega y cite su mejor precio FOB en la
nuestros clientes.

Su respuesta serd apreciada pronto.

L

Sinceramente,

¥

Imagen del mensaje

Dear Vendor,

Hope you are well? Kindly find attached updated Purchase order for your perusal.

Should you have any further questi clarifications, do not hesitate to cont:

Best regards,

ALSO
M

CSIRT alerta de phishing con falsa solicitud de cotizacion
Alerta de seguridad cibernética 2CMV22-00354-01

Clase de alerta Fraude

Tipo de incidente Malware
taseziNjvel de riesgo Alto

TLP Blanco

03 de octubre de 2022
03 de octubre de 2022

Fecha de lanzamiento original
Ultima revisién

Indicadores de compromiso
Asunto

Solicitud de cotizacion

Correo de Salida
juanmorales@gmail.com

SHA256

Nombre: Solicitud de cotizacion.zip
SHA256:
def80745672b71f12f1abb6e98c4edca8ed86937bd34f6990702162e65
814d58

Nombre: Solicitud de cotizacion.exe

SHA256:
7a86925eea6d198fb22db8c38502b2cdf4def0f39505d855f66579%e2fefa
4ced

Nombre: GISV.exe

SHA256:
e9d9dbaf6675d4f9ce01ad9dbe355979a4d5f64d1f2237214578e0ebe3
e937e7

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00354-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00354-01.pdf

CSIRT alerta de campafia de phishing con malware con falsa orden de
compra
Alerta de seguridad cibernética

2CMV22-00355-01

Clase de alerta Fraude
atmeTipo de incidente Malware

Nivel de riesgo Alto

TLP Blanco

04 de octubre de 2022
04 de octubre de 2022

Fecha de lanzamiento original
Ultima revision

Indicadores de compromiso

Asunto

Price & Availability

Correo de Salida
aal.bou@hkstudyusa.com

SHA256

Nombre: Purchase Order-5910G.iso
SHA256:

T
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267db245063e6dd64b6c6d9c911559618d74e8dd20010770f4c59786e
eb08c55

Nombre: Purchase Order-5910G.exe

SHA256:
0al3141aaefff3f4aaf718c88dca2f3b80abc8ab555a203437ff1a4b7b50c
5¢2

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00355-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00355-01.pdf

CSIRT alerta phishing que suplanta a la Tesoreria General de la RepUblica
Alerta de seguridad cibernética 2CMV22-00356-01
Comprobante de Pago en Linea Clase de alerta Fraude
Estimado () Tipo de incidente Malware
Informamos que tu pago electrénica realizado con exito! 05/10/2022 - N* de trat vael de rleng AltO
TLP Blanco
Fecha de lanzamiento original 06 de octubre de 2022

COMPROBANTE Indicadores de compromiso
Tu comprobante de pago fue enviado al email, Asu nto
Fw: Emision de Boleta de Honorarios Electronica — (891011476516)
Correo de Salida
viv@viv.az
SHA256
Nombre: 009F7S0355311C4920D.zip
SHA256:
445d730300f1f02bab9e7c59ecef59e3fcdaa51ceb499f567adda379006f
fead
Nombre: 009F750355311C4920D.msi
SHA256:
d842c98fb716f9323f7626779ecf4a6140ebd909705f14cfal3c7e834dal
260d
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00356-01/
https://www.csirt.gob.cl/media/2022/10/2CMV22-00356-01-3.pdf

Bisiane @ Ultima revisién 06 de octubre de 2022

06/10/2022 04:22:47
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Sitios fraudulentos

Imagen del sitio

Imagen del sitio

CSIRT alerta de pagina fraudulenta que suplanta a Nexi

Alerta de seguridad cibernética

8FFR22-01106-01

Clase de alerta Fraude

Tipo de incidente Falsificacién de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

03 de octubre de 2022

Ultima revisién

03 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://dimatec.cl/alog/

IP

[200.73.115.31]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01106-01/

https://www.csirt.gob.cl/media/2022/10/8FFR22-01106-01.pdf

CSIRT alerta de pagina fraudulenta que suplanta a Outlook Web

P P

of KPS VTTEA

e
]

8FFR22-01107-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
" Nivel de riesgo Alto

TLP Blanco

.. Fecha de lanzamiento original

04 de octubre de 2022

“Ultima revision

04 de octubre de 2022

Indicadores de compromiso

e ‘; :_.;,URLsitiofaIso
) . https://catalinammdd[.]cl/emptyimages/refresh/index.html

IP

[200.73.115.66]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01107-01/

https://www.csirt.gob.cl/media/2022/10/8FFR22-01107-01.pdf
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Imagen del sitio CSIRT alerta ante sitio fraudulento en dominio notebook].]cl
o e Alerta de seguridad cibernética 8FFR22-01102-01
4 b C
- Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 05 de octubre de 2022
Ultima revisién 05 de octubre de 2022

Indicadores de compromiso

URL sitio falso

http://notebook[.]cl/tobi.php

IP

[104.21.89.235]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01108-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01108-01.pdf

CSIRT alerta ante pagina fraudulenta que suplanta a Netflix
Alerta de seguridad cibernética 8FFR22-01109-01
Clase de alerta Fraude
Eioagen Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 05 de octubre de 2022
Ultima revisién 05 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://sk-asesorias[.]cl/support/app/login.php
https://sk-asesorias[.]cl/support/app/

IP

[190.3.170.36]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01109-01/
https://www.csirt.gob.cl/media/2022/10/8FFR22-01109-01-1.pdf
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CSIRT alerta de pagina que suplanta a Microsoft

8FFR22-01110-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

05 de octubre de 2022

Ultima revisién

05 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://dOruyoy.marcasociall.]cl/?DORuyQY=john@group.com

https://objectstorage.eu-frankfurt-

1.oraclecloud[.Jcom/n/froeirvhyqyb/b/bucket-20221005-
1209sd/o/index2.html#john@group.com

IP

[186.64.114.110]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01110-01/

https://www.csirt.gob.cl/media/2022/10/8FFR22-01110-01.pdf

CSIRT alerta de sitio fraudulento que suplanta login de Microsoft

Alerta de seguridad cibernética

8FFR22-01111-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

06 de octubre de 2022

Ultima revisién

06 de octubre de 2022

Indicadores de compromiso

URL sitio falso

https://instrelec[.]cl/comweresd/

IP

[158.69.100.49]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01111-01/

https://www.csirt.gob.cl/media/2022/10/8FFR22-01111-01.pdf

+(562) 2486 3850

@csirtgob

Pagina 7 de 17

https://www.linkedin.com/company/csirt-gob




Boletin de Seguridad Cibernética N°170

Semana del 30 de septiembre al 6 de octubre de 2022
13BCS22-00179-01
TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright)

Phishing

CSIRT alerta de phishing contra clientes Santander
Alerta de seguridad cibernética 8FPH22-00607-01
. Clase de alerta Fraude
& & Santander Tipo de incidente Phishing
Dispositivo Desconocido Nivel de riesgo Alto
Estimado(a) TLP Blanco
e e e Bt o e i dpestivo descencado s subanea, 110 £o ok 3 de lanzamiento original 30 de septiembre de 2022

Para restablecer el acceso, ingrese al portal en el siguiente enlace:

Restablecer

Atte Santander.

Ultima revisién 30 de septiembre de 2022
Indicadores de compromiso

URL sitio redireccion

https://lati[.]link/dc1lm?=app
https://ajgeotech[.]cl/index/?app=app

& URL sitio falso
https://harahoritelecomllp[.Jcom/1664541464/portada/personas
/home.asp

IP

[173.249.151.122]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00607-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00607-01.pdf

Cédigo:
GFMHO715245894526322246929

Fecha y hora:
30/09/2022 13:53 p.m.

Imagen del mensaje CSIRT alerta ante campafia de phishing que suplanta a Zimbra

Alerta de seguridad cibernética 8FPH22-00608-01

Hemos actualizado nuestras funciones de correo web de Zimbra a la version estandar de 2022 para PCIa se de alerta Fraude
un mejor servicio. Estamos eliminando todas las cuentas de correo electrénico no utilizadas del afio 2T| po d ein cide nte p h is h i ng
isfrutar de este se

Actualizacion de cuenta,

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 03 de octubre de 2022
Ultima revisién 03 de octubre de 2022

Indicadores de compromiso

URL sitio redireccion
https://roaccessload].]click/Web-Client-Upgrade/

URL sitio falso
https://roaccessload].]click/Web-Client-Upgrade/

IP

[190.60.225.13]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00608-01/
https://www.csirt.gob.cl/media/2022/10/8FPH22-00608-01.pdf
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Imagen del mensaje

CSIRT alerta de campaiia de phishing que apunta a clientes
Santander

Alerta de seguridad cibernética 8FPH22-00609-01

& Santander | @

SANTANDER BANCO S.A

Estimado Cliente:

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 04 de octubre de 2022

Ultima revisién 04 de octubre de 2022

Indicadores de compromiso

Para evitar que su acceso sea manejada po

URL sitio redireccion

https://www.skybrands[.]Jcom.np/Recuperalo_Aqui/cuenta-sqft/

URL sitio falso

https://santavalpal.]lclick/1664891299/portada/personas/home.a
Sp

a usted:
. &

IP

[161.97.66.251]

Enlaces para revisar el informe:

RESTABLECER MI CUENTA

https://www.csirt.gob.cl/alertas/8fph22-00609-01/

https://www.csirt.gob.cl/media/2022/10/8FPH22-00609-01.pdf

magen del mensaje

CSIRT alerta de campafia de phishing con mensaje por falso envio
retenido

Alerta de seguridad cibernética 8FPH22-00610-01

-MENSAJE DE LA OFICINA DE

754 ORREOS: Su pedido se
e 0

LS ; arda en el centro de
/4

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

, @ portacion. Solucione el

roblema aqui: http://hiyt.me/

Fecha de lanzamiento original 06 de octubre de 2022

9kaY7y

Ultima revisién 06 de octubre de 2022
Indicadores de compromiso
URL sitio falso

http://hiyt[.Jme/9k4Y7y

https://prizegift[.]live/ips_cl/?cep=-
Anl4nuDKMIR_nKtqLlc2MdbJPflcorvK3WDzIOmJ-WagenKPjp-
LunebfONRJ6FRAOgDHeDMxhVyNEZ25ZHXKE6qsMcmB6jGG72jHsMIN3ex

b4Ix_5d5QpX39qHI18TuhY4xLY8RtoHFSc3ISGf1z2xZbiRIbLO7Jab2WOzdM
MngR_gwOCnk11G4gMevPsk94WE1IgoUG4oy88dhlfXSz9lvuBAwgePB3Pw
eeDZyVuScu2Gbuv3wKwihop62CvF83NRbNb-
Ab2InghSdiG7IUHO6qWyfp_ZHUDUSyvAfwBaFUnrcWi9g9vsmyRe6NIWeF
wl5IgTVifhNPGWO3YpOGMKIGsy2JnMkyJujIAT1Fv1EGvgA-
2GJQbKwWpB_0O5W&Iptoken=16426572061336c818df

IP

[5.199.173.100]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00610-01/

https://www.csirt.gob.cl/media/2022/10/8FPH22-00610-01.pdf
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Vulnerabilidades

Ministerio del Interfor y
Seguridad Publica

CSIRT alerta ante dos vulnerabilidades zero day en Microsoft Exchange

INFORME DE

Vulnerabilidad

Server

Alerta de seguridad cibernética

9VSA22-00712-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

30 de septiembre de 2022

Ultima revisién

30 de septiembre de 2022

9VSA22-00712-01 S CVE
CSIRT informa de vulnerabilidades o/
i & CVE-2022-41040

CVE-2022-41082

Fabricantes

Microsoft

Productos afectados

Exchange Server 2013, 2016 y 2019

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00712-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00712-01.pdf

dia cero en Microsoft Exchange Server

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

T ey CSIRT comparte vulnerabilidad critica en Atlassian Bitbucket Server y Data
Center

Alerta de seguridad cibernética
Clase de alerta

Tipo de incidente

Nivel de riesgo

TLP

Fecha de lanzamiento original
Ultima revisién

/| CVE

-

@V

9VSA22-00713-01
Vulnerabilidad
Sistema y/o Software Abierto
Alto
Blanco
03 de octubre de 2022
03 de octubre de 2022

INFORME DE

Vulnerabilidad

9VSA22-00713-01

CSIRT informa de vulnerabilidad b
critica en Atlassian Bitbucket Server y Data Center CVE-2022-36804
Fabricantes
PARA REGISTRAR BIND
I UN INCIDENTE [wwhwcsiet gob.t ‘& Productos afectados

Atlassian Bitbucket Server y Data Center

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00713-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00713-01.pdf

EET
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Ministerio del I

INFORME DE

Vulnerabilidad

9VSA22-00714-01
CSIRT informa de vulnerabilidades
en varios productos de Cisco

PARA REGISTRAR| 1510
UN INCIDENTE lwww.csirt.gob.cl

Seguridad Pabiica ¥

©

4

3
il

CSIRT alerta ante varias vulnerabilidades en productos Cisco

Alerta de seguridad cibernética

9VSA22-00714-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

06 de octubre de 2022

Ultima revisién

06 de octubre de 2022

CVE

CVE-2022-20814
CVE-2021-27853
CVE-2021-27862
CVE-2022-20939
CVE-2022-20687
CVE-2022-20690
CVE-2022-20793
CVE-2022-20871
CVE-2022-20769
CVE-2022-20870
CVE-2022-20848
CVE-2022-20855
CVE-2022-20837
CVE-2022-20844
CVE-2022-20850

CVE-2022-20853
CVE-2021-27854
CVE-2022-20952
CVE-2022-20948
CVE-2022-20688
CVE-2022-20691
CVE-2022-20931
CVE-2022-20775
CVE-2022-20847
CVE-2022-20920
CVE-2022-20915
CVE-2022-20856
CVE-2022-20851
CVE-2022-20864
CVE-2022-20696

- CVE-2022-20929
- CVE-2021-27861
- CVE-2022-20917
- CVE-2022-20686
- CVE-2022-20689
- CVE-2022-20766
- CVE-2022-20728
- CVE-2022-20818
- CVE-2022-20919
- CVE-2022-20769
- CVE-2022-20944
- CVE-2022-20945
- CVE-2022-20930
- CVE-2022-20810

Fabricantes

Cisco

Productos afectados

Cisco 10S XE para switches Cisco Catalyst 9200 Series
Cisco Expressway Series y Cisco TelePresence VCS
Cisco Enterprise NFV Infrastructure Software (NFVIS)
Cisco AsyncOS para Cisco Secure Web Appliance
Cisco SD-WAN Software
Cisco 10S XE Software for Embedded Wireless Controllers on Catalyst
9100 Series Access Point
Cisco Wireless LAN Controller (WLC) AireQS Software
Cisco 10S Software y Cisco 10S XE Software

Cisco 10S XE Software para los switches de las familias Cisco Catalyst
3650, Catalyst 3850y Catalyst 9000

Cisco 10S XE Software for Embedded Wireless Controllers en Catalyst
Access Points

Cisco Catalyst 911 Series Access Points (AP)

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00714-01/
https://www.csirt.gob.cl/media/2022/10/9VSA22-00714-01.pdf
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Alerta de Seguridad Cibernética | Vulnerabilidades dia
cero en Microsoft Exchange Server

Compartimos informacién sobre dos vulnerabilidades
de dia cero informadas por Microsoft en sus
servidores Exchange en las versiones 2013, 2016 vy
2019.

Detalles:  https://www.csirt.gob.cl/noticias/10cnd22-

00084-01/

ACTUALIZACION. Alerta de Seguridad Cibernética |
Vulnerabilidades dia cero en Microsoft Exchange Server
Se comparten las recomendaciones de Microsoft para csirt.gob.cl
mitigar las vulnerabilidades que afectan al servidor
Microsoft Exchange.

Detalles: https://www.csirt.gob.cl/noticias/10cnd22-00084-02/

NUEVA ACTUALIZACION. Alerta de Seguridad Cibernética | Vulnerabilidades dia cero en Microsoft
Exchange Server

Se comparten nuevas recomendaciones por parte de Microsoft mientras continlan trabajando en
un parche.

Detalles: https://www.csirt.gob.cl/noticias/10cnd22-00084-03/

NUEVA MITIGACION. Alerta de Seguridad Cibernética | Vulnerabilidades dia cero en Microsoft

Esta alerta comparte una nueva actualizacién de las recomendaciones entregadas por Microsoft
sobre las vulnerabilidades de dia cero descubiertas el 30 de septiembre.

Detalles: https://www.csirt.gob.cl/noticias/10cnd22-00084-04/

S B
Ministerio del Interior y Seguridad Publica Pagina 12 de 17

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/noticias/10cnd22-00084-01/
https://www.csirt.gob.cl/noticias/10cnd22-00084-01/
https://www.csirt.gob.cl/noticias/10cnd22-00084-02/
https://www.csirt.gob.cl/noticias/10cnd22-00084-03/
https://www.csirt.gob.cl/noticias/10cnd22-00084-04/

Boletin de Seguridad Cibernética N°170

Semana del 30 de septiembre al 6 de octubre de 2022
13BCS22-00179-01
TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright)

Exitoso encuentro de los Consejos de Innovacién en Ciberseguridad de la OEA en Chile

El miércoles 21 de septiembre se llevo a
cabo la tercera reunion anual de los
Consejos de Innovacion de Ciberseguridad
(CIC), evento realizado por la Organizacién
de los Estados Americanos (OEA) junto con
el CSIRT de Gobierno de la Subsecretaria del
Interior de nuestro pais y Cisco Latam.

Los CIC, que ya se han reunido en Chile de
manera virtual en 2020 y 2021, han sido un
espacio de encuentro para los principales
lideres del sector publico, privado, la e
sociedad civil y la academia para impulsar la innovacion, concientizar a la ciudadania y difundir
mejores practicas en materia de ciberseguridad en la region.

Este afio el tema central de la reunidn fue el desarrollo de la fuerza laboral en ciberseguridad, por lo
gue tuvo como objetivo abordar el déficit de profesionales en el drea de tecnologia, seguridad de la
informacion y ciberseguridad en nuestro pais, América y el mundo, discutiendo y proponiendo
formas de enfrentar esta situacion.

La actividad, que convocd a diversos sectores, busca ser un espacio de encuentro para los
principales lideres del sector publico, privado, la sociedad civil y la academia. Fue asi como la
reunion fue inaugurada por la ministra de Ciencia, Tecnologia, Conocimiento e Innovacion, Silvia
Diaz; la subsecretaria de Educacion Superior, Verdnica Figueroa; el rector de la Universidad de
Santiago, Rodrigo Vidal; la secretaria del Comité Interamericano contra el Terrorismo (CICTE) de la
OEA, Alison Treppel, y el coordinador nacional de Ciberseguridad, Daniel Alvarez.

“El mundo digital estd vivo y avanza a una velocidad que la humanidad no alcanza a comprender. Su
poder, su funcionamiento en red, su capacidad para concentrar la inteligencia y poder convertirla
en algo superior es la mayor promesa y oportunidad para nuestra sociedad, pero conlleva
inevitablemente riesgos enormes vy dificiles de abordar”, advirtié la ministra Diaz, quien abrio los
discursos inaugurales.

Mas detalles en el siguiente enlace: https://www.csirt.gob.cl/noticias/cic-chile2022/
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de Seguridad Informética

Ciberconsejos en el Mes de la Ciberseguridad

El 1 de octubre comenzé el mes de la ciberseguridad, fecha que busca promover la concienciacion
en ciberseguridad entre la ciudadania y las organizaciones, a través de la educacion y el intercambio
de buenas practicas. En el marco de esta celebracion, el CSIRT de Gobierno entrega los siguientes
ciberconsejos: https://www.csirt.gob.cl/recomendaciones/ciberconsejos-mes-ciberseguridad/

#CIBERCONSEJOS EN EL #CIBERCONSEJOS EN EL

MES DE LA CIBERSEGURIDAD CSIRT MES DE LA CIBERSEGURIDAD C§I RT

Protege tus datos e informacion: ¢ Sabes qué es un phishing?

cambia tus contrasefias regularmente i
Mediante un correo

¢ Cémo crear una clave segura? electrénico, SMS o apps de
mensajeria, delincuentes
envian enlaces o archivos
Incluye simbolos: eldve/s3gura AT adjuntos para robar

N : informacién personal o
bancaria, o descargar
programas maliciosos
(malware).

Usa nimeros: cl4ves3gura

Combina mayisculas con
mindsculas: cld4ve /s3GurA

#CIBERCONSEJOS EN EL #CIBERCONSEJOS EN EL
MES DE LA CIBERSEGURIDAD Cs I RT MES DE LA CIBERSEGURIDAD CS I RT

i nl rr malici : .
Cuidado con los correos maliciosos B ackes seaitslles, Qo

J» Nunca descargues archivos o cvidado con las
ingreses a un link si no conoces el personas que agregues,
remitente podrian tener malas

intenciones. Para

) Informa al area proteger tu informacidn,
de informatica si 0 puedes configurar las
recibes correos RRSS en modo privado.
sospechosos.
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Ciberdiccionario Volumen 19

En esta ocasion, dos conceptos clave del ejercicio de la ciberseguridad: mitigacion y parche, y dos
del mundo de las redes sociales y apps de mensajeria, doxing y ghosting. También esta disponible
en el siguiente enlace: https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-19/

Clber

24
CS|RT d|CC|onar|o

Ghosting: Dejar-de comunicarse con una
persona, especialmente en aplicaciones de
mensajeria, sin previo aviso ni explicacion,

desapareciendo "como un
fantasma" (de ahi el
nombre). Puede
constituir abuso
emocional, por lo

que debe evitarse.

2 ; ‘iber
CSlRT dlCC|onar|o

Doxing o doxxing: Mala pré.citca (y

potencial delito) que sucede principalmente
en las redes sociales. Consiste en revelar

datos personales de alguien
sin su‘consentimiento

para perjudicarlo,
pudiendo poner en riesgo
su trabajo e incluso su
integridad fisicay la de

sus seres queridos.

2 C|ber
CSlRT d|CC|onar|o

Parche de seguridad: Actualizacién que
publica el proveedor de software para
solucionar un error-de seguridad que-afecta
a alguno de sus programas.

Son muy importantes,

porlo que siempre

debemos mantener

nuestros sistemas

actualizados.

C|ber
CSlRT d|CC|onar|o

Mitigacién de seguridad: 4o
Instrucciones que debe seguir un.
encargado de ciberseguridad

para reducir los efectos de

una vulnerabilidad. Esto, a la

espera de que el proveedor

de software entregue un

parche que solucione la
vulnerabilidad de forma

definitiva.
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Recomendaciones v buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono 1510 siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el andlisis y hasta la
certificacion de la solucién de este.

Kevin Anguita
Francisco Vallejo
Felipe Cortés
René Lander
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