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Parches

58

para vulnerabilidades

Informadas

Las mitigaciones son Utiles
en productos de Google,
Meta (WhatsApp),
Microsoft, Zoho. Pebble,
Sophos e IBM.

Listado de IP advertidas en
multiples campafias de
phishing y de malware.

Se advirtieron
URL

Asociadas a sitios
fraudulentos y campaiias
de phishing y malware.

10

Asociadas a multiples
campanias de phishing con
archivos que contienen
malware

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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Malware

Imagen del mensaje CSIRT alerta can.wpana.de phlshlng que suplanta al S|
Alerta de seguridad cibernética 2CMV22-00349-01
, Este e-mail fue generado durante el proceso de emision de la factura electronica a la baja Clase de alerta Fraude
conforme a la legislacion vigente.: T|p0 de inCidente I\/Ialware
£n el anexo sigue el archivo XML cor tte 7Estallictura. Usted Pod: Itarla a traves del sit . :
Informe contrasena paraver s POF. N e 44 @G « . yrwrasena- 020105 1.INivel de riesgo Alto
TLP Blanco

o
— Verla factura electronica :( 1500Kb F L S 0

@1/ / Fecha de lanzamiento original 23 de septiembre de 2022
Atte:sllChi!el’adrel\lonsodeovalleWa.@ Chile Email: i.cl Ultlma r‘eVISIén 23 de Septlembr‘e de 2022
e i Indicadores de compromiso
Asunto
7 FACTURA — ERICA AMALIA , Notificacion Giro Folio 012210001 del
15/08/2022 — SIl —— ( 984837087033 )
Correo de salida
dukcapiltapinkab@server.tapinkab.go.id
SHA256
Nombre: FACTURA-IDSE-34edlecf.zip
SHA256:
cc83ecc8dad069f2e3be95ceel16d722163a3d104769711285f1054368
0849b3
Nombre: FACTURA-IDSE-34edlecf-1a2c-4d26-85ba-
bc0014sffe5001s4d.msi
SHA256:

9fbe66342de53d7ab1c7f3008bb8f5083¢c4400755903a27947
e376da4661692a
Nombre: hyr7wehds.exe
SHA256:

3242e0a736ef8ac90430a9f272ff30a81e2afcl46fch84a25c6e
56e8192791e4
Nombre: dns-sd-documento-
bajo

.exe

SHA256:

6a27826b490457ccfecebaf98a01325cclccecc81917b156aal
e566d141b520c
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00349-01/
https://www.csirt.gob.cl/edia/2022/09/2CMV22-00349-PH-01.pdf
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CSIRT alerta de nuevo phishing que suplanta a compafifa mexicana
) Alerta de seguridad cibernética 2CMV22-00350-01
Dz My Clase de alerta Fraude
Tipo de incidente Malware
We are pleased to enclose herewith our P.O for your attention and Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 26 de septiembre de 2022
Ultima revision 26 de septiembre de 2022
Indicadores de compromiso
Asunto

PO 2209-0651
Correo de Salida
kim@merperle.shop
SHA256
Nombre: PO 2209-0651.zip
SHA256:

1808ff7039d835ecfd81803d6c1f8e6115e63c6df76fc94095d7
bb7de1060cda
Nombre: PO 2209-0651.exe
SHA256:

c56318c1a198033aa2b413978062cd8ecc805cac7951551b9¢c
d8be94b3350a3c
Nombre: Hsmpgaej.exe
SHA256:

fa163f94d25970b412b0bbb5a233af3e7d79f63fe843ea3dfo0
52a9cf1902d40
loC URL
https://cdn.discordapp.com/attachments/1022102382827548685/102
2696052064796713/Hsmpgaej_Zznxxbyy.png
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00350-01/
https://www.csirt.gob.cl/media/2022/09/2CMV22-00350-PH-01.pdf

: IRT al mpaf malware con fal men

Imagen del mensaje CSIRT alerta ca - pa a.de ,a- are con falsos documentos de pago
Alerta de seguridad cibernética 2CMV22-00351-01

Ahora hemos pletado el pago por adelantado contra su factura, encuentre la copia swift | Clase de alerta Fraude

para su confirmacién.

) o ) Tipo de incidente Malware

Envienos copias originales cial para la liquidacion del Gltimo envio. 8 -
Nivel de riesgo Alto

Gracias,
TLP Blanco
Fecha de lanzamiento original 27 de septiembre de 2022
Ultima revision 27 de septiembre de 2022
Indicadores de compromiso
Asunto

Re: re: factura proforma

Correo de Salida

v.bustos@rsg.cl

SHA256

Nombre: RSG USD17309_txt .Zip

. R
Ministerio del Interior y Seguridad Publica Pagina 3 de 21

https://www.csirt.gob.cl +(562) 2486 3850 @csirtgob https://www.linkedin.com/company/csirt-gob



Boletin de Seguridad Cibernética N°169

Semana del 23 al 29 de septiembre de 2022
13BCS22-00178-01
TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright)

SHA256:

deed64f511e7934edad03d0cbcdf5eb3b9492504f37e8b6eld
054decd61ca278
Nombre: RSG USD17309_txt .exe
SHA256:
805dba78dbdffo0f7f1f8f58b877d2ce89cae2f409db4d7b50eb28bb55a
Oacl3
Nombre: LBYA.exe
SHA256:

a34led5a5e9ba2f7a0ala5edc9aef870684c6ba26e4e59336ff
eec58e835fc2d
Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/2cmv22-00351-01/
https://www.csirt.gob.cl/media/2022/09/2CMV22-00351-PH-01.pdf
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Sitios fraudulentos

Imagen del sitio

Imagen del sitio

Payonine >

CSIRT alerta de sitio fraudulento que suplanta a Microsoft Outlook

Alerta de seguridad cibernética

8FFR22-01100-01

QOutlook' Web App

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de septiembre de 2022

Ultima revisién

23 de septiembre de 2022

Indicadores de compromiso

URL sitio falso

https://tecnoluce[.]cl/wp-includes/seps/mail.seps.gob.ec.html

IP

[186.64.118.110]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01100-01/

https://www.csirt.gob.cl/media/2022/08/8FFR22-01100-01.pdf

CSIRT alerta ante pagina fraudulenta que suplanta a UPS

Alerta de seguridad cibernética

8FFR22-01101-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de septiembre de 2022

Ultima revisién

26 de septiembre de 2022

Indicadores de compromiso

URL sitio falso

https://www.multimaq[.]cl/ups-83299/uups/

IP

[138.117.148.153]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8ffr22-01101-01/

https://www.csirt.gob.cl/media/2022/08/8FFR22-01101-01.pdf

e
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CSIRT alerta de sitio que suplanta al Bank of America

Imagen del sitio

BANK OF AMERICA 2  EDD Debit Card

Activate My Card

ay be different than what you use for &

Alerta de seguridad cibernética

8FFR22-01102-01

Clase de alerta

Fraude

Tipo de incidente

Falsificacion de Registros o Identidad

Nivel de riesgo

Alto

TLP

Blanco

Fecha de lanzamiento original

28 de septiembre de 2022

Ultima revisién

28 de septiembre de 2022

Indicadores de compromiso

URL sitio falso
https://ricardoparra[.]cl/img/home/safemode/
https://ricardoparra[.]cl/config/html
http://ricardoparral[.]cl/img/phpscrip/
https://ricardoparra[.]cl/php/form-process/

IP

[131.72.236.88]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01102-01/
https://www.csirt.gob.cl/media/2022/09/8FFR22-01102-01.pdf

CSIRT alerta de sitio fraudulento que suplanta a Outlook Web

Alerta de seguridad cibernética 8FFR22-01103-01

Clase de alerta Fraude

utlook' Web App

Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco

Fecha de lanzamiento original
Ultima revision

Indicadores de compromiso
URL sitio falso
https://tecnoluce[.]cl/wp-includes/seps/mail.seps.gob.ec.html
IP

[186.64.118.110]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01103-01/
https://www.csirt.gob.cl/media/2022/09/8FFR22-01103-01.pdf

28 de septiembre de 2022
28 de septiembre de 2022

e
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CSIRT alerta suplantancién de banco RBFCU de EE.UU.
Alerta de seguridad cibernética 8FFR22-01104-01
Clase de alerta Fraude
Tipo de incidente Falsificacion de Registros o Identidad
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 29 de septiembre de 2022
Ultima revisién 29 de septiembre de 2022

Indicadores de compromiso

URL sitio falso
https://deptoportunidades[.]cl/wp/rbfcu/index.php

IP

[201.217.241.159]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01104-01/
https://www.csirt.gob.cl/media/2022/09/8FFR22-01104-01.pdf

NCUA |+ a
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Phishing

Imagen del mensaje CSIRT alerta de nueva campafia de phishing suplantando al
BancoEstado
Alerta de seguridad cibernética 8FPH22-00597-01
Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 23 de septiembre de 2022
Ultima revision 23 de septiembre de 2022

Indicadores de compromiso

URL sitio redireccion

http://bit.ly/3S1YUCF

https://aplicacion-
bancoestado.ga/init?&rpsnv=eac6819d6e578da7babeed2a8df7c
a3d425246¢8

https://aplicacion-
bancoestado.ga/init?rpsnv=0b93caee71a9d214d0bbbc5622ea29
507e3b8a7a

URL sitio falso

https://aplicacion-
bancoestado.ga/hipotecarios?25365274diadjhogl6ahl

IP

[204.11.58.233]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00597-01/
https://www.csirt.gob.cl/media/2022/09/8FPH22-00597-01-1.pdf

Solicitelo Ahora, ingresando
atu Banca en Linea podra
realizar la solicitud de su
Bono IFE Autorizado.

Imagen del mensaje CSIRT alerta campafia de phishing que suplanta al Banco Santander

Alerta de seguridad cibernética 8FPH22-00598-01
N Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto
TLP Blanco
Fecha de lanzamiento original 23 de septiembre de 2022
Ultima revision 23 de septiembre de 2022

Indicadores de compromiso

URL sitio redireccion

e ingresa a tu Banca en linea https://valpa.digitalnoticias.com.mx/activacion/cuenta-tnbl/
URL sitio falso
https://nuestro.premiumjp2020.com/1663875740/portada/pers
onas/home.asp

IP
(15654 118,235

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00598-01/

intermet y App Santader hasta la correcta actualizach e sus dalos ol
medida de seguridad. "

=g Actuziza s Claves

@' Protege tu Cuenta

Ministerio del Interior y Seguridad Publica Pagina 8 de 21
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Imagen del mensaje

Your mailbox Pending Emails Sync Failure.
Mail-Server Blocked 7 incoming messages

Click to View, Relea
Mail account

e or Delete pending e-mail messages.

Thanks,
interior.gob.cl Mail System Administrator

Imagen del mensaje

N

Estimado(a):

Santander le informa que ha detectado actividad inusual en su cuenta por
lo que precedimos a DESHABILITAR el servicio de su banca en linea por
interet y App Santader hasta la correcta actualizacion de sus datos como
medida de seguridad

* https://www.csirt.gob.cl/media/2022/08/8FPH22-00598.01.pdf

CSIRT alerta por campafia de phishing con falsa alerta de correos

pendientes

Alerta de seguridad cibernética 8FPH22-00599-01
Clase de alerta Fraude

Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

23 de septiembre de 2022

Ultima revisién

23 de septiembre de 2022

Indicadores de compromiso

URL sitio redireccion

http://wl.nimh.gov.vn/zrr/fx/?email=(correo)

URL sitio falso

http://wl.nimh.gov.vn/zrr/fx/?email=(correo)

IP

[103.124.92.130]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00599-01/

https://www.csirt.gob.cl/media/2022/08/8FPH22-00599-01.pdf

CSIRT alerta ante nuevo phishing q

ue suplanta al Banco Santander

Alerta de seguridad cibernética

8FPH22-00600-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original

26 de septiembre de 2022

Ultima revisién

26 de septiembre de 2022

Indicadores de compromiso

Ingresa a tu Banca en linea

Actualza tus Claves.

Protege tu Cuenta

URL sitio redireccion

https://valpa.digitalnoticias[.Jcom

.mx/activacion/cuenta-tnbl/

URL sitio falso

https://bercante[.]xyz/1663956202/portada/personas/home.asp

A 0

BN Descarga nuestr @ ~
& y Usala pora lo que figcesi

IP

[149.57.153.151]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00600-01/

https://www.csirt.gob.cl/media/2022/08/8FPH22-00600-01.pdf
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https://www.csirt.gob.cl

Imagen del }mensaje

SANTANDER BANCO S.A

& Santander

Estimado Cliente:

Santander, Por motivo de seguridad le informamos que durante
la comprobacion de nuestra seguridad del presente mes 2022,
su cuenta corriente ha sido bloqueada.

Para evitar que su acceso sea manejada por personas ajenas
a usted:

RESTABLECER Mi CUENTA

Imagen del sitio
[0 6 vomameamiipinia i ]

Z1 BancoEstado )

Banca en Linea

obténtuf
100% online

CSIRT alerta de campanfia de phishing que suplanta al Banco de
Chile

Alerta de seguridad cibernética 8FPH22-00601-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 26 de septiembre de 2022

Ultima revisién 26 de septiembre de 2022

Indicadores de compromiso

URL sitio redireccion

https://www.skybrands.com[.]np/Recuperalo_Aqui/cuenta-sqft/

URL sitio falso

https://view.cavipando[.]xyz/1664198968/portada/personas/ho
me.asp

IP

[68.65.122.77]

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/8fph22-00601-01/

https://www.csirt.gob.cl/media/2022/08/8FPH22-00601-01.pdf

CSIRT alerta de campaiia de phishing suplantando SuperClave del
Santander

Alerta de seguridad cibernética 8FPH22-00602-01

Clase de alerta Fraude
Tipo de incidente Phishing
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 29 de septiembre de 2022

Ultima revision 29 de septiembre de 2022

Indicadores de compromiso

URL sitio redireccion

https://nam10.safelinks[.]Jprotection.outlook.com/?url=https%3A
%2F%2Flinkprotect.cudasvc.com%2Furl%3Fa%3Dhttps%253a%25
2f%252fmaletashere.com%252fsantander.php%26c%3DE%2C1%
2Cpi5x7VmivpdtdPj6sgtXDyflj3-i_pAExn7-
PKWLOliwelDpWR8tdgyOb5VRSC_DwABKLxrYRSOFI2vguRA2V4xrg
fZRxwdTrOR_YRu2H1sVKUclLxUzD8X4%2C%26typo%3D1&data=0
5%7C01%7Cwaleska.arteaga%40sea.gob.cl%7Cc91a54ca86644e8
d006408daa001144f%7Ch71dc67ef57148469db81264f14ea88b
%7C1%7C0%7C637998224384263779%7CUnknown%7CTWFpbG
Zsb3d8eyJWIjoiMCAwLjAWMDAILCJQljoiV2IuMzliLCIBTil6lk1haW
wiLCIXVCIEMN0%3D%7C1000%7C%7C%7C&sdata=ja%2B1nuxuz’
i75ZajkMHjm1pSDvC2gQovOhT5K3ZdfYc%3D&reserved=0
https://maletashere[.]Jcom/santander.php

URL sitio falso

https://bancosantander-

e
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cl.netsms|.]info/1664285301/portada/personas/home.asp

IP

[104.21.69.206]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00602-01/
https://www.csirt.gob.cl/media/2022/08/8FPH22-00602-01.pdf
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Vulnerabilidades

CSIRT alerta de nuevas vulnerabilidades en Android

Alerta de seguridad cibernética 9VSA22-00704-01
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Alto

TLP Blanco

INFORME DE

Vulnerabilidad

9VSA22-00704-01

CSIRT comparte vulnerabilidades en

Android

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl

b

Fecha de lanzamiento original

23 de septiembre de 2022

Ultima revisién

23 de septiembre de 2022

CVE

CVE-2022-22822
CVE-2022-23852
CVE-2022-23990
CVE-2022-25314
CVE-2022-20218
CVE-2022-20392
CVE-2022-20393
CVE-2022-20197
CVE-2022-20395
CVE-2022-20398
CVE-2022-20396
CVE-2022-20399
CVE-2021-4083

CVE-2022-29582
CVE-2021-0697

CVE-2021-0942

CVE-2021-0943

CVE-2022-26447
CVE-2021-0871

CVE-2022-20385
CVE-2022-20386
CVE-2022-20387
CVE-2022-20388
CVE-2022-20389
CVE-2022-20390
CVE-2022-20391
CVE-2022-25708
CVE-2022-22066
CVE-2022-22074
CVE-2022-22081
CVE-2022-22089
CVE-2022-22091

CVE-2022-22092
CVE-2022-22093
CVE-2022-22094
CVE-2022-25669
CVE-2022-25686
CVE-2022-25688
CVE-2022-25690
CVE-2022-25696
CVE-2022-20385
CVE-2022-20386
CVE-2022-20387
CVE-2022-20388
CVE-2022-20389
CVE-2022-20390
CVE-2022-20391

Fabricantes

Android

Productos afectados

Dispositivos con sistema Android actualizado con anterioridad al parche
2022-09-01.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00704-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00704-01.pdf
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L CSIRT alerta de nuevas vulnerabilidades en BIND 9
n Alerta de seguridad cibernética 9VSA22-00705-01
INEORME DE Clase de alerta Vu/lnerabilidad
ag = Tipo de incidente Sistema y/o Software Abierto

VUlnel'a bllldad @' Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 23 de septiembre de 2022

Ultima revisién 23 de septiembre de 2022

CVE

9VSA22-00705-01

CSIRT comparte vulnerabilidades en & | CVE-2022-2906
. CVE-2022-3080
BIND 9
CVE-2022-38177
IPARA REGISTRAR| 1510 CVE-2022-38178
UN INCIDENTE lwww.csirt.gob.cl L
Fabricantes
CSIRT D
Productos afectados
BIND
9.9.12->9.9.13
9.10.7 ->9.10.8
9.11.3->9.16.32
9.18.0->9.18.6
9.19.0->9.19.4

BIND Supported Preview Edition

9.11.4-S1->9.11.37-S1

9.16.8-S1->9.16.32-S1

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00705-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00705-01.pdf

g CSIRT informa de nueva vulnerabilidad critica en Sophos Firewall
n Alerta de seguridad cibernética 9VSA22-00706-01
INEORME DE Clase de alerta Vulnerabilidad
g Tipo de incidente Sistema y/o Software Abierto
VUlnera bllldad @' Nivel de riesgo Critico
TLP Blanco
Fecha de lanzamiento original 24 de septiembre de 2022
Ultima revisién 24 de septiembre de 2022
CVE

9VSA22-00706-01
CSIRT informa de nueva vulnerabilidad -
critica en Sophos Firewall

*’// CVE-2022-3236
- | Fabricantes

Sophos
IPAR[?NRIEI%IISDTE?\‘I%E 50 Productos afectados
www.csirt.gob.c N N
& Sophos Firewall v19.0 MR1 (19.0.1) y anteriores.

CSIRT Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00706-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00706-01.pdf

CSIRT alerta de vulnerabilidad en Zoho ManageEngine

. e
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Alerta de seguridad cibernética

9VSA22-00707-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

26 de septiembre de 2022

Ultima revisién

26 de septiembre de 2022

CVE

CVE-2022-35405

Fabricantes

Zoho

Productos afectados

Access Manager Plus version 4302 y anteriores.

Password Manager Pro version 12100y anteriores.

PAM360 version 5500 y anteriores.

Enlaces para revisar el informe:
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00707-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00707-01.pdf

CSIRT alerta de vulnerabilidad en Pebble
Alerta de seguridad cibernética
Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto
Nivel de riesgo Critico

TLP Blanco

Fecha de lanzamiento original 27 de septiembre de 2022
Ultima revisién 27 de septiembre de 2022
CVE

CVE-2022-37767

Fabricantes

9VSA22-00708-01

INFORME DE

Vulnerabilidad

9VSA22-00708-01 -
CSIRT informa de nueva vulnerabilidad 2~
critica en Pebble

Pebble
PARA REGISTRAR|[1510 Productos afectados
UN INCIDENTE lwww.csirt.gob.cl
Pebble
CS' RT Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00708-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00708-01.pdf
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Seguridad Pablica

INFORME DE

Vulnerabilidad||©/

4

9VSA22-00709-01 v
CSIRT informa vulnerabilidades en i« %
WhatsApp y WhatsApp for Business

PARA REGISTRAR|1510
UN INCIDENTE lwww.csirt.gob.cl ﬁ

CSIRT comparte nuevas vulnerabilidades en WhatsApp y WhatsApp for

Business

Alerta de seguridad cibernética

9VSA22-00709-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Critico

TLP

Blanco

Fecha de lanzamiento original

27 de septiembre de 2022

Ultima revisién

27 de septiembre de 2022

CVE

CVE-2022-36934
CVE-2022-27492

Fabricantes

Meta

Productos afectados

sl

INFORME DE

Vulnerabilidad

9VSA22-00710-01 >
CSIRT informa vulnerabilidad en B
Microsoft Endpoint Configuration Manager

PARA REGISTRAR| 1510
UN INCIDENTE lwww.csirt.gob.ct &

WhatsApp for Android anterior a 2.22.16.12
WhatsApp Business for Android anterior a 2.22.16.12

WhatsApp for iOS anterior a 2.22.16.12

WhatsApp Business for iOS anterior a 2.22.16.12
WhatsApp for Android anterior a v2.22.16.2, WhatsApp for iOS

v2.22.15.9

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00709-01/

https://www.csirt.gob.cl/media/2022/09/9VSA22-00709-01.pdf

CSIRT comparte nueva vulnerabilidad en Microsoft Endpoint Configuration

Manager

Alerta de seguridad cibernética

9VSA22-00710-01

Clase de alerta

Vulnerabilidad

Tipo de incidente

Sistema y/o Software Abierto

Nivel de riesgo

Medio

TLP

Blanco

Fecha de lanzamiento original

28 de septiembre de 2022

Ultima revisién

28 de septiembre de 2022

CVE

CVE-2022-37972

Fabricantes

Microsoft

Productos afectados

Microsoft Endpoint Configuration Manager

call

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00710-01/

https://www.csirt.gob.cl/media/2022/09/9VSA22-00710-01.pdf
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CSIRT alerta de vulnerabilidad en IBM WebSphere Application Server

Alerta de seguridad cibernética 9VSA22-00711-01
INEORME DE ?Iasedde.aliztat — Vu/lm;ra:cI?hdadAb t
g = ipo de incidente istema y/o Software Abierto

VUlnerabllldad Nivel de riesgo Medio

! \ L= | TLP Blanco

VL= Fecha de lanzamiento original 28 de septiembre de 2022

2 IS Ultima revisién 28 de septiembre de 2022

w4
N CVE
9VSA22-00711-01

CSIRT informa vulnerabilidad en °/5 CVE_.2022_35282
Fabricantes

IBM WebSphere Application Server

IBM
IPARA REGISTRAR| 1510 Productos afectados
UN INCIDENTE lwww.csirt.gob.cl - -
IBM WebSphere Application Server 7.0, 8.0, 8.5, y 9.0.
CSIRT Enlaces para revisar el informe:
S https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00711-01/
https://www.csirt.gob.cl/media/2022/09/9VSA22-00711-01.pdf
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Alerta de Seguridad Cibernética: Ransomware en el
Poder Judicial

Compartimos informacién sobre el ataque de
ransomware sufrido por el Poder Judicial:

Detalles: https://www.csirt.gob.cl/noticias/alerta-de-
seguridad-cibernetica-ransomware-poder-judicial/

ACTUALIZACION Alerta de Seguridad Cibernética:
Ransomware en el Poder Judicial

Compartimos indicadores de compromiso y una
descripcion del comportamiento del ransomware
LockBit Black, el que afectd al Poder Judicial. Detalles:
https://www.csirt.gob.cl/noticias/alerta-de-seguridad- csirt.gob.cl
cibernetica-nueva-vuln-sophos-firewall/

Alerta de Seguridad Cibernética: Nueva vulnerabilidad en Sophos Firewall (CVE-2022-3236)
Advertimos de una nueva campafia de explotacion activa de una vulnerabilidad en Sophos Firewall.
Detalles: csirt.gob.cl/noticias/alerta-de-seguridad-cibernetica-nueva-vuln-sophos-firewall/

Alerta de Seguridad Cibernética: Llamado a verificar actualizaciones y respaldos

Llamamos a las instituciones publicas del Estado, a las entidades en convenio de colaboracion y a
los administradores de sistemas y publico en general a tomar las siguientes acciones, en vista de un
incremento en los escaneos de reconocimiento observados por parte del CSIRT de Gobierno en la
Red de Conectividad del Estado. Detalles: https://www.csirt.gob.cl/noticias/alerta-de-seguridad-
cibernetica-actualizaciones-y-respaldos/

. R
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Ciberdiccionario Volumen 18

En el capitulo de esta semana de nuestro Ciberdiccionario compartimos mas conceptos clave para
el ejercicio de la ciberseguridad: incidente, indicadores de compromiso (loC), vulnerabilidad vy
archivo ejecutable. También pueden ver y descargar estos consejos en PDF en nuestra web:

https://www.csirt.gob.cl

https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-17

Ciber
CSIRT diccionario

Incidente: Es cualquier evento que afecte la
confidencialidad, integridad o disponibilidad
de los activos de informacién de una orga-
nizacion. Puede incluir diversas situaciones,
como el acceso (o intento de acceso) no
autorizado a un equipo

o una red, la filtracién

o destruccién de datos,

el malware, el phishing

y los ataques de

denegacion de servicio.

2 Ciber

CSIRT diccionario

Archivo ejecutable: Archivos que contienen
instrucciones para el computador, como la
descarga e instalacion de software. Hacer
clic en ellos sin conocer su procedencia es
riesgoso: hay delincuentes

que envian emails con

ejecutables, y mensajes

gue convencen a su victima

de iniciarlos, resultando

en su infeccién con software

malicioso. ST

Ciber
CSIRT diccionario

Indicadores de Compromiso (loC): Son los
rastros que deja un incidente de seguridad,
que permiten saber cémo operé y conocer
sus caracteristicas para ayudar a prevenir
un nuevo ataque. Su
descripcion sigue
estandares, lo que
facilita que sean
aplicados por mas
instituciones, y ellas
puedan prepararse.

P} Ciber
CSIRT diccionario

Vulnerabilidad: Debilidad de un programa
informatico que puede ser explotada por
ciberdelincuentes. Por eso debemos
mantener actualizados nuestros sistemas,
ya que en estas

actualizaciones se

incluyen parches

de seguridad para

contrarrestar nuevas

vulnerabilidades

descubiertas.

e
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274

CSIRT

Equipo de Respussta ante Incidentes
de Seguridad Informdtic

Ciberconsejos | Como proteger nuestro correo institucional

Entregamos consejos para cuidar de nuestra ciberseguridad al usar una cuenta de email,
especialmente cuando se trata de una casilla corporativa o institucional, las que suelen ser usadas
por los ciberdelincuentes para acceder, a través de mensajes maliciosos (phishing) a las redes de
una organizacion. También pueden ver estos consejos en nuestra web:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-correo-institucional/

Buenas prdcticas
PARA EL USO DEL

Correo institucional

El correo electronico permite guardar
informacion, registrarse en sitios web,
contratar servicios, etc., por ende se ha vuelto
un gran atractivo para los delincuentes.
{Cuales son los riesgos?

Buenas practicas i
PARA EL USO DEL

Correo institucional

Si el usuario detecta acciones anormales

en su correo se aconseja notificar al
equipo de seguridad informatica, para
analizar la situacion.

Buenas prdcticas 2
PARA EL USO DEL CSI RT

Correo instituctonal

RECOMENDACIONES:

El uso del correo electrénico institucional
debe tener como finalidad el ejercicio de
las funciones propias para las cuales el
usuario fue contratado.

Si el correo electronico esta configurado
en un celular o tablet, debe tener un
meétodo de bloqueo. En caso de pérdida
o robo de estos dispositivos, informa
inmediatamente al area de informatica.

s
Buenas practicas 28
PARA EL USO DEL C IRT

Correo institucional

Cuidado con los correos falsos. Sé critico
al recibir correos de desconocidos.
Asesorate con los especialistas si tienes
dudas.

. e

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl +(562) 2486 3850

, @csirtgob

Pagina 19 de 21

m https://www.linkedin.com/company/csirt-gob


https://www.csirt.gob.cl/recomendaciones/ciberconsejos-correo-institucional/

Boletin de Seguridad Cibernética N°169

Semana del 23 al 29 de septiembre de 2022
13BCS22-00178-01
TLP: BLANCO (la informacién puede ser distribuida sin restricciones, sujeta a controles de copyright)

Recomendaciones y buenas practicas

= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencion en los detalles de los mensajes o redes
sociales.

= Evaluar el bloqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacion permanente para los usuarios sobre
este tipo de amenazas.

= Visualizar los sitios web que se ingresen sean los oficiales.
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Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar campafias de phishing, malware y/o sitios fraudulentos.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (https://www.csirt.gob.cl o al
teléfono 1510 siempre que hayan aportado informacion relevante,
manteniendo la reserva del incidente durante el analisis y hasta la
certificacidn de la solucién de este.

e Daniel Gutiérrez

e Jair Palma

e Lidia Edith Rios Soto

e Gustavo Avaria Decombe
Daily Mota
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