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La semana en cifras 
  

 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 

*Los datos recopilados corresponden a información publicada en diferentes secciones del sitio web  
https://www.csirt.gob.cl. 
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para vulnerabilidades 
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URL 
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fraudulentos y campañas 
de phishing y malware. 
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Malware 

 

CSIRT alerta ante campaña de phishing con falso documento de envío de 
azúcar 

Alerta de seguridad cibernética 2CMV22-00339-01 

Clase de alerta Fraude 

Tipo de incidente Malware 

Nivel de riesgo Alto 

TLP Blanco 
Fecha de lanzamiento original 5 de septiembre de 2022 

Última revisión 5 de septiembre de 2022 

Indicadores de compromiso 

Asunto 

PORT INQUIRY – DISCH 13,000 MT SUGAR IN BULK 

Correo de salida 

biz2@dooyang.com 

SHA256   
Nombre:              VESSEL DETAILS.rar 
SHA256:               
c3884392d9ee916af8672000bb52de3af529eebf3b3db134a8fac666b5
71ffe8 
 
Nombre:              VESSEL DETAILS.exe 
SHA256:               
36e87dac79bfcb21ce7aa9441977afff6b16c3f654685b1000cbf037a90c
26d3 
 
Nombre:              COVID-19 Instructions to Agents Updated.docx 
SHA256:               
98219120ee952bdc7b7dbf8e6ce0eff28c42fd5dd4df4e33b582b833fde
37101 

Command and Control 

https://api.telegram.org/bot1897716112:AAEAtOCkOV8umHBB93Og24
bkiIdUKReGK44/sendMessage?chat_id=1745211648 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/2cmv22-00339-01/ 

https://www.csirt.gob.cl/media/2022/09/2CMV22-00339-PH-01.pdf 
 

 

CSIRT alerta ante campaña de phishing que suplanta a la Universidad de 
Chile 

Alerta de seguridad cibernética 2CMV22-00340-01 

Clase de alerta Fraude 

Tipo de incidente Malware 
Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 5 de septiembre de 2022 

Última revisión 5 de septiembre de 2022 
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Indicadores de compromiso 

Asunto 

Re: Solicitud de oferta (UNIVERSIDAD DE CHILE) Proyecto 
UDC89454/CL4673 

Correo de Salida 
ngsw@unigroup.my 

SHA256   

Nombre:              Solicitud de oferta.rar 
SHA256:               
e7e2aae9553a22a73d7d60f79cc1e0a42a05dce3d1c93ac3fc0b124ec40
79f3d 
 
Nombre:              Solicitud de oferta.exe 
SHA256:               
09b217e890928c11da68ee319a9af44e3a3078fee93f64bb8a61d94c98
dc0051 
 
Nombre:              LpVA.exe 
SHA256:               
a87606c6b802d9bc7fc4c9c39b3191698b6599f1a7b6336349bf479887
448b63 

Command and Control 

http://162.213.249[.]190/?Y8nalJQQXC4cNDqmmYx1iS34FS7RJj1IspTN
8KE5 
http://kbfvzoboss.bid/alien/fre[.]php 
http://alphastand.trade/alien/fre[.]php 
http://alphastand.win/alien/fre[.]php 
http://alphastand.top/alien/fre[.]php 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/2cmv22-00340-01/ 
https://www.csirt.gob.cl/media/2022/09/2CMV22-00340-PH-01.pdf 

 

 

CSIRT alerta ante campaña de phishing que incluye malware de tipo 
remcos 

Alerta de seguridad cibernética 2CMV22-00341-01 

Clase de alerta Fraude 

Tipo de incidente Malware 

Nivel de riesgo Alto 
TLP Blanco 

Fecha de lanzamiento original 5 de septiembre de 2022 

Última revisión 5 de septiembre de 2022 

Indicadores de compromiso 

Asunto 

RE: Nota de aviso de pago del 01.09.2022 

Correo de Salida 
sales@g-watchs.top 

SHA256   

Nombre:              Proforma y Nota de Aviso de Pago del 09.02.2022.arj 
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SHA256:               
b8e26dae8ebecb68bb5f2321c22fc7e2d8d52af9ccbeb8ab1537ab445c5
6f2dc 
 
Nombre:              Proforma y Nota de Aviso de Pago del 09.02.2022.exe 
SHA256:               
4d22a6c1435795fa8f394d5c7999a9de0f7eb280b7233f95a17deb4690
4a7ed4 
 
Nombre:              VsDH.exe 
SHA256:               
f4e4d5dc13f3ef4c2144d41b2cf0f26e7ba59211236e12a75c039e00396
21145 

Command and Control 

65.21.9[.]53:1104 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/2cmv22-00341-01/ 

https://www.csirt.gob.cl/media/2022/09/2CMV22-00341-PH-01.pdf 
 

 

CSIRT alerta ante nueva campaña de phishing que suplanta a empresa 
eléctrica 

Alerta de seguridad cibernética 2CMV22-00342-01 

Clase de alerta Fraude 

Tipo de incidente Malware 

Nivel de riesgo Alto 
TLP Blanco 

Fecha de lanzamiento original 7 de septiembre de 2021 

Última revisión 7 de septiembre de 2021 

Indicadores de compromiso 

Asunto 

SOLICITUD DE COTIZACIÓN 

Correo de Salida 

mario.medrano@electricadepesa.com 
SHA256   

Nombre: Solicitud de cotización.zip 
SHA256:9f736d4b1ed50c1137307bcc8eb2b29066bd216b6c9ec871fcf6
1dc5033a3ed8 
 
Nombre: UgjfJCiDli0PgJa.exe 
SHA256:0874a3e74491ccd057bd23bf3b51b243d35110925f8da42de42
77b5209ad36d9 
 
Nombre: ZgVKfQif.exe 
SHA256:ca4428f3d8b491ea334a9f333aa685c1e8221a0be7fa19fd49d9
c89c65288252 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/2cmv22-00342-01/ 

https://www.csirt.gob.cl/media/2022/08/2CMV22-00342-PH-01.pdf 
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Phishing 

 

CSIRT alerta ante nueva campaña de phishing que suplanta al 
BancoEstado 

Alerta de seguridad cibernética 8FPH22-00583-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 
Fecha de lanzamiento original 6 de septiembre de 2022 

Última revisión 6 de septiembre de 2022 

Indicadores de compromiso 

URL sitio redirección  

https://talkainversiones[.]com/consulta/cuenta-khbq/ 

URL sitio falso 

https://s3rvicu4ck[.]com/mkrbgdh/pagina/imagenes/comun2008
/banca-en-linea-personas.html 

IP 

[138.128.188.146] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph22-00583-01/ 

https://www.csirt.gob.cl/media/2022/09/8FPH22-00583-01.pdf 

 

 

CSIRT alerta ante nueva campaña de phishing que suplanta al 
Banco Ripley 

Alerta de seguridad cibernética 8FPH22-00584-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 6 de septiembre de 2022 
Última revisión 6 de septiembre de 2022 

Indicadores de compromiso 

URL sitio redirección  

https://bit[.]ly/3QIxBNh?l=www.bancoripley.cl 
https://oleificiolama[.]it/wp-
includes/certificates/enviar.php?l=1318458817 
http://beehive-order.transact.net[.]ru/activacion/cuenta-zsfp/ 

URL sitio falso 

https://web.bancoripleycl.muraridasbabaji[.]org/1661432937/log
in 

IP 

[96.127.183.234] 
Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph22-00584-01/ 

https://www.csirt.gob.cl/media/2022/09/8FPH22-00584-01.pdf 
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CSIRT alerta phishing que suplanta al BancoEstado 

Alerta de seguridad cibernética 8FPH22-00585-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 
Fecha de lanzamiento original 6 de septiembre de 2022 

Última revisión 6 de septiembre de 2022 

Indicadores de compromiso 

URL sitio redirección  

https://depart.digitalnoticias.com[.]mx/activacion/cuenta-wzer/ 

URL sitio falso 

https://chictware[.]com/cl0r0xp4/pagina/imagenes/comun2008/
banca-en-linea-personas.html 

IP 

[98.142.102.50] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph22-00585-01/ 

https://www.csirt.gob.cl/media/2022/09/8FPH22-00585-01.pdf 

 

 

CSIRT alerta por campaña de phishing con falso documento de 
pago 

Alerta de seguridad cibernética 8FPH22-00586-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 6 de septiembre de 2022 
Última revisión 6 de septiembre de 2022 

Indicadores de compromiso 

URL sitio redirección  

C:\Users\%Usuario%\Desktop\paymentadvise.xml 

URL sitio falso 

https://ismyschool.net/wp-content/uploads/2017/04/incorrect-
username-and-Password.jpg 
IP 

[145.9.168.106] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph22-00586-01/ 

https://www.csirt.gob.cl/media/2022/09/8FPH22-00586-01.pdf 
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CSIRT alerta ante una nueva campaña de phishing con falso 
concurso de Heineken 

Alerta de seguridad cibernética 8FPH22-00587-01 

Clase de alerta Fraude 

Tipo de incidente Phishing 
Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 7 de septiembre de 2022 

Última revisión 7 de septiembre de 2022 

Indicadores de compromiso 

Texto del mensaje 

Sorteo Cerveza Heineken Oktoberfest 2022 
URL sitio falso  

https://tinyurl4[.]ru/u791760121/ 

IP 

[104.21.84.153] 

Enlaces para revisar el informe: 

https://www.csirt.gob.cl/alertas/8fph22-00587-01/ 

https://www.csirt.gob.cl/media/2022/09/8FPH22-00587-01.pdf 
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Vulnerabilidades 

 
 

CSIRT comparte vulnerabilidad día cero en Google Chrome 
Alerta de seguridad cibernética 9VSA22-00700-01  

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 5 de septiembre de 2022 

Última revisión 5 de septiembre de 2022 
CVE 

CVE-2022-3075 

Fabricantes  

Google 

Productos afectados 

Google Chrome anteriores a la versión 105.0.5195.102. 

Enlaces para revisar el informe: 
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00700-01/ 

https://www.csirt.gob.cl/media/2022/08/9VSA22-00700-01.pdf 
 
 
 

 
 

CSIRT comparte vulnerabilidad grave en la app de TikTok para Android 
Alerta de seguridad cibernética 9VSA22-00698-01  

Clase de alerta Vulnerabilidad 

Tipo de incidente Sistema y/o Software Abierto 

Nivel de riesgo Alto 

TLP Blanco 

Fecha de lanzamiento original 5 de septiembre de 2022 

Última revisión 5 de septiembre de 2022 
CVE 

CVE-2022-28799 

Fabricantes  

TikTok 

Productos afectados 

App de TikTok para Android. 

Enlaces para revisar el informe: 
https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00701-01/ 

https://www.csirt.gob.cl/media/2022/08/9VSA22-00701-01.pdf 
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Actualidad 
 
Inscripciones abiertas para la quinta edición del Cyberwomen Challenge Chile 2022 
 

 
La Organización de los Estados Americanos (OEA), en conjunto con el Ministerio del Interior, a 
través del CSIRT de Gobierno, y Trend Micro, realizará una nueva versión del Cyberwomen 
Challenge en Chile el próximo 27 de septiembre. 
 
En relación con este evento, el subsecretario 
del Interior, Manuel Monsalve, asegura: 
“Como Gobierno estamos comprometidos 
con las mujeres en mejorar los distintos 
aspectos de su vida, y en ese contexto el 
ámbito profesional es, por supuesto, un 
aspecto extremadamente relevante. Por 
eso, este año volvemos a llevar a cabo este 
Cyberwomen Challenge en conjunto con la 
OEA, una competencia de ciberseguridad 
exclusivamente para mujeres, donde 
tendrán la oportunidad de profundizar 
ciertos conocimientos y ponerlos en 
práctica. Con esto, esperamos motivar a 
más mujeres a estudiar y formar parte de 
esta industria”. 
 
El reto consiste en un taller técnico online de 6 horas estilo “captura la bandera”, en el que las 
participantes deberán analizar y procesar incidentes de seguridad a través de casi 49 banderas en 
equipos para lograr el mayor número de aciertos. La actividad es organizada por la OEA y Trend 
Micro, con el apoyo de Amazon Web Services y Womcy. 
 
Más información e inscripciones: 
https://resources.trendmicro.com/CyberwomenChallenge_2022.html  
 

 
 
 
 
 

https://resources.trendmicro.com/CyberwomenChallenge_2022.html
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Ciberdiccionario Volumen 16 
 
Tras una semana sin un nuevo volumen del Ciberdiccionario, volvemos hoy con más términos 
relacionados de cerca con la labor de ciberseguridad. Esperamos que les sean de utilidad. Pueden 
ver la campaña también aquí: csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-16/.  
 
 
 
 
     

https://www.csirt.gob.cl/recomendaciones/ciberdiccionario-volumen-16/
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Recomendaciones y buenas prácticas 

 
 No abrir correos ni mensajes de dudosa procedencia. 
 Desconfiar de los enlaces y archivos en los mensajes o correo. 
 Mantener actualizadas sus plataformas (Office, Windows, 

Adobe Acrobat, Oracle Java y otras). 
 Ser escépticos frente ofertas, promociones o premios 

increíbles que se ofrecen por internet. 
 Prestar atención en los detalles de los mensajes o redes 

sociales. 
 Evaluar el bloqueo preventivo de los indicadores de 

compromisos. 
 Mantener actualizadas todas las plataformas de tecnologías y 

de detección de amenazas. 
 Revisar los controles de seguridad de los antispam y 

sandboxing. 
 Realizar concientización permanente para los usuarios sobre 

este tipo de amenazas. 
 Visualizar los sitios web que se ingresen sean los oficiales. 
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Muro de la Fama 
 
El siguiente es el listado de personas y organizaciones que han 
colaborado explícitamente con el CSIRT de Gobierno para mejorar la 
seguridad informática en instituciones y organismos del Estado, al 
informar campañas de phishing, malware y/o sitios fraudulentos. 
 
El CSIRT de Gobierno destaca en este segmento a quienes reportaron 
incidentes utilizando canales formales (https://www.csirt.gob.cl o al 
teléfono 1510 siempre que hayan aportado información relevante, 
manteniendo la reserva del incidente durante el análisis y hasta la 
certificación de la solución de este. 
 

 Juan Patricio Correa Poblete 

 Francisco Flefil 

 Mathias Roco Fernández 

 Mauricio Hanglin 

 Jair Palma 

 Jorge Garrido 

 Mathias Dannenberg 
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