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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

La semana en cifras

Se advirtieron

12

Hash
13
SHA

Asociadas a multiples campafias
de phishing con archivos que
contienen malware

Asociadas a sitios fraudulentos
y campafias de phishingy
malware.

Parches

96

para vulnerabilidades

Informadas

Listado de IP advertidas en
multiples campafias de phishing
y de malware.

Las mitigaciones son utiles
en productos de Apache,
Linux, Veeam, Apple y
OpenSSl.

*Los datos recopilados corresponden a informacion publicada en diferentes secciones del sitio web
https://www.csirt.gob.cl.
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del mensa

o

ventas@masseyferguson.mx
Para undisclosed-recipients:
- <)
Lista de orden_0927272829229,PDF zip b
= v f s
( AL S
&/
Hola, g/

Ayer te envié un correo sobre nuestro nuevo pedido y no respondiste.
adjunto el nueve pedido,

enviar factura proforma para realizar el pago

Responde pronto,

Saludos,
Jefe de compras,
Elizabeth Reza,

2

NS oo

CSIRT

Equipo de Res
de Seguridad Informatica

esta ante Incidentes

Malware

CSIRT alerta campafia de malware con falso pedido

Alerta de seguridad cibernética 2CMV21-00282-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 15 de marzo de 2021

Ultima revisién 15 de marzo de 2021

Indicadores de compromiso

SHA256

Address: Carratars lbre a Colaya ki 8+900 Fracc, Industrial, Km. 8, Baivanera, cp, 78008 ant 382 DB49B8I1AID2DFOSCEACA1335868FA3CFF3896CA905D56C84BAA5B28371B0

Phone: +52 442 229 5800
Email: yentas@masseyferguson.mx

MASSEY FERGUSON

Imagen del mensaje

e Capacitacion Externa Depto. Segral <info@ceramicacevi.it>

Para

et adjunto 16032022 zip o
= k8 m
e L S 0

\

Hola g@y

Le adjunto documentos a subir

-1

adjunto 16032022.zip

password ZIP - 3220

A84BDF209B862FFBDF3D963611EEC3C1C2D70024E24041727A49BC618DEFFACD

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-0282-01/
https://www.csirt.gob.cl/media/2022/03/2CMV22-00282-01.pdf

CSIRT advierte campafia con malware con falso documento

Alerta de seguridad cibernética 2CMV21-00283-01

Clase de alerta Fraude
Tipo de incidente Malware
Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 15 de marzo de 2021

Ultima revisién 15 de marzo de 2021

Indicadores de compromiso

SHA256

E22856F85636FD54CB7DFD60484C1B1D9D6DD0237C7582597DCF2D51EB42C8A5
50E669DCF64DEDAF5F6FA5663134B3C2A0261B5107BF292DBBACEC6650458439
BF6A325D9C610EE47E88FA32A5FE24468E37A6C7894F3CCCO8CC7E2D76DB27A5
6F1DSEADEB217CCEB92C369A01CCC1057760EB92741A5D0B25742B50CCA9COB4
6A80A236C7CF8F852B2ED1B42FF6387F7B014909631E79A2DFBBF766301A309E
56494BC247FB5AC665B921664B9207CB40BF3A8E6CI1F3A8AABO78A06ADDEAEA
58DCADBO39ES85C7777D78E8968DFSA2671332AE233537FC6279AA6E23461155
01839B30AFA4875CFE1891B903F4C6A46D8D78F085CAF638F5CF8A7A38B97964
2E785E93340BEFSE64E8AECS5A817BC676EB6757412574059894ED700ACF42909

loC URL

http://suleyera[.Jcom/components/CNGhltc5v2K6
http://sociallysavvyseo[.]Jcom/PinnacleDynamicServices/pRIYMzvf
uu5B/

http://moveit.savvyint[.Jcom/config/DsfssbO7BYG/
https://schwizer.net/styled/DOMG/
http://shabeerpv.atwebpages|.]Jcom/css/ww6if1YAsMpjpuGz
http://shimal.atwebpages|.]Jcom/wp-content/xkaRkHr/

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-0283-01/
https://www.csirt.gob.cl/media/2022/03/2CMV22-00283-01.pdf
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Gobleme de Chile

Imagen del mensaje

«/ Fw:enc: Informacion de Liquidacion Tributaria - ( 245726088993 )

o Contacto-TGR 18019515 @ TGR.I
Para

Tesoreria General
de la Republica

Estimado(A)

Tesoreria General de la Republica { TGR ) informa que existen obligaciones, producto de una liquidacion

tributaria que se encuentra impaga. Una liquidacion tributaria corresponde a la determinacion de diferencias

de impuesto detectadas por el Sl|.
Le invitamos a regularizar esta situacion a traves de nuestro sitioweb, en el menu Recaudacion / Pagos /
Impuestos Fiscales, a la brevedad posible, a fin evitar las molestias de un cobro judicial, el cual entre

otras acciones, puede implicar el embargo de bienes u otras medidasde apremio,

Puede descargar el informe generador por el TGR en el Adjuntos e informacién

Adjuntos de informacién

Atencion; Informe contrasefia para ver su PDF. Nunca le des tu contrasefia a nadie.
contraseffa : 0032022

15/03/2022 09:34:53

Equipo de Respues
de Seguridad Informatica

CSIRT alerta campafia de malware que suplanta a la Tesoreria General de
la Republica

Alerta de seguridad cibernética 2CMV21-00284-01
Clase de alerta Fraude

Tipo de incidente Malware

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 16 de marzo de 2021
Ultima revisién 16 de marzo de 2021
Indicadores de compromiso

SHA256

5C4E6F90364DFEB19C1E7EAS5B516F8BA211B2DCELFF4FS3B7C8DD32A61F2CC6
85EB1D4FD5DC78552361BB1DA4422C0865BBAE3784470C2FAAS51E461FB35D52

loC URL

https://5aa20a4eab0b.ngrok(.]io/PDF-002743050553B101IF3.zip
https://makeupkalal.Jcom/well-known/acme-
challenge/|/z/c218B3505110165502i3.zip
https://zakatalquds[.Jorg/profiles/contts/hd218b0s5520d11322¢j.php

Enlaces para revisar el informe:

https://www.csirt.gob.cl/alertas/2cmv22-0284-01/
https://www.csirt.gob.cl/media/2022/03/2CMV22-00284-01.pdf

https://www.csirt.gob.cl +(562) 2486 3850
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT advierte phishing que suplanta al Banco Santander
= 1 SERVICIO AL CLIENTE Santander - tu tarjeta ha sido bloqueada, regularizala ahoj 61655672563 ) Alerta de segu ridad cibernética 8FPH22-00481-01
° SERVICIO AL CUENTE2699956 . Clase de alerta Fraude
Tipo de incidente Phishing
L Pe———— Nivel de riesgo Alto
TLP Blanco
B e e Fecha de lanzamiento original 18 de marzo de 2022
Ultima revisién 18 de marzo de 2022

S Indicadores de compromiso

URL redireccién
https://www.csc-solutions.eu/wp-content/themes/--
/Bloqueio_Tarjeta/?cliente=

S URL sitio falso
https://emaill.portabilidad-tarjetal.Jcom/control.php
IP

[212.192.246.72]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8fph22-00481-01/
https://www.csirt.gob.cl/media/2022/03/8FPH22-00481-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Sitios fraudulentos

Imagen del sitio CSIRT advierte sitio web que suplanta a radio Cooperativa

© copen x4 © = Alerta de seguridad cibernética 8FFR22-01063-01
« C o
. Clase de alerta Fraude
— cooper: » i - . . I T .
= = . Tipo de incidente Falsificacién de Registros o
INFORME ESPECIAL: La tltima inversi6n Identidad
de Julio César Rodriguez Rodriguez ti - -
aterrorizados a los grandes banc Nivel de riesgo Alto
gobierno TLP Blanco
Fecha de lanzamiento original 16 de marzo de 2022
Ultima revisién 16 de marzo de 2022

Indicadores de compromiso

URL sitio falso

https://flexibleme[.]xyz/santa-monica

IP

[104.21.21.250]

Enlaces para revisar el informe:
https://www.csirt.gob.cl/alertas/8ffr22-01063-01/
https://www.csirt.gob.cl/media/2022/03/8FFR22-01063-01.pdf

(Cooperativa)- El periodi
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

loC Ataques de Fuerza Bruta

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una serie
de intentos de acceso a servidores de correos del sector publico y privado. Estos ataques de fuerza
bruta intentan vulnerar la autenticacion del protocolo para transferencia simple de correos (SMTP),
con el fin de suplantar un remitente original y asi depositar correos con contenido o enlaces
maliciosos en las bandejas de entrada de sus potenciales victimas.

IP Nombre sistema auténomo Documento web
177.53.165.206 Provarp informatica 411A22-00049-01
170.254.160.97 Companbhia itabirana telecomunicacoes Itda 411A22-00049-01
103.25.132.125 Five network broadband solution pvt Itd 411A22-00049-01
168.0.252.14 Afinet solucoes em tecnologia da informacao ltda 411A22-00049-01

45.176.215.137

Erbcom telecomunicacoes eireli — me

411A22-00049-01

103.119.78.238

Speed4net

411A22-00049-01

175.176.185.122

Netplus broadband services private limited

411A22-00049-01

103.59.135.252 Ero wide comm private limited 411A22-00049-01
45.6.27.220 Daltony carlos tavares caetano munhoz me 411A22-00049-01
179.127.195.130 Afinet solucoes em tecnologia da informacao Itda 411A22-00049-01
168.194.154.129 Imax wireless provedor de internet Iltda 411A22-00049-01
131.196.95.62 Global telecom do brasil 4]1A22-00049-01
89.186.5.226 Artur sienkiewicz 411A22-00049-01
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Vulnerabilidades

Minsl':mvh dalplst

INFORME DE

Vulnerabilidad

-

v

ay
a

lic:

. CSIRT advierte vulnerabilidades en Apache HTTP Server

Alerta de seguridad cibernética 9VSA22-00591-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP

Blanco

9VSA22-00591-01
CSIRT advierte vulnerabilidades en
Apache HTTP Server

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

Ministerio del Interior y
Seguridad Publica

INFORME DE
Vulnerabilidad

4

Fecha de lanzamiento original 14 de marzo de 2022

Ultima revisién 14 de marzo de 2022

CVE

CVE-2022-23943
CVE-2022-22721
CVE-2022-22720
CVE-2022-22719

Fabricante

Apache

Productos afectados

Servidor Apache HTTP: 2.4.0 —2.4.52

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00591-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00591-01.pdf

. CSIRT comparte vulnerabilidades en el kernel de Linux

Alerta de seguridad cibernética 9VSA22-00592-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

Nivel de riesgo Alto

TLP

Blanco

9VSA22-00592-01

CSIRT comparte vulnerabilidades en

el kernel de Linux

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

Fecha de lanzamiento original 14 de marzo de 2022

Ultima revisién 14 de marzo de 2022

CVE

CVE-2022-25636

Fabricante

Varios, que basan sus productos en el kernel de Linux

Productos afectados

Linux5.4a5.6.10

Red Hat:

Este problema afecta los paquetes del kernel de Linux enviados
con Red Hat Enterprise Linux 8.3 GA en adelante. Las versiones
anteriores de Red Hat Enterprise Linux no se ven afectadas.

Productos SUSE:
SUSE Linux Enterprise Desktop 15 SP3

I
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Ministerio del Interior y
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INFORME DE

4

VNG EIAGED ©]

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

SUSE Linux Enterprise Informatica de alto rendimiento 15 SP3
Modulo SUSE Linux Enterprise para el sistema base 15 SP3
Modulo SUSE Linux Enterprise para herramientas de desarrollo
15 SP3

Maodulo SUSE Linux Enterprise para la nube publica 15 SP3
SUSE Linux Enterprise Server 15 SP3

SUSE Linux Enterprise Server para aplicaciones SAP 15 SP3
Administrador de SUSE Proxy 4.2

Servidor SUSE Manager 4.2

SUSE Médulo en tiempo real 15 SP3

Versiones Debian:
5.10.84-1
5.10.103-1
5.16.11-1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00592-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00592-01.pdf

. CSIRT advierte vulnerabilidades en Veeam Backup & Replication

Alerta de seguridad cibernética 9VSA22-00593-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

- Nivel de riesgo Alto

- TLP Blanco

9VSA22-00593-01
CSIRT advierte vulnerabilidades en
Veeam Backup & Replication

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

Fecha de lanzamiento original 15 de marzo de 2022

Ultima revisién 15 de marzo de 2022

CVE

CVE-2022-26500
CVE-2022-26501
CVE-2022-26504

Fabricante

Veeam

Productos afectados

Servidor Apache HTTP: 2.4.0 -2.4.52

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00593-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00593-01.pdf
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Ministerio del Interior y.

epad pasten . CSIRT alerta de nuevas vulnerabilidades en productos de Apple

< Alerta de seguridad cibernética 9VSA22-00594-01
INFORME DE Clase de alerta Vulnerabilidad

vulnerabi lidad @ Tipo de incidente Sistema y/o Software Abierto

> Nivel de riesgo Alto
fu— : ; pumn—. T| p Blanco
Fecha de lanzamiento original 15 de marzo de 2022
\ . Ultima revisién 15 de marzo de 2022
9VSA22-00594-01 " CVE

CSIRT alerta de vulnerabilidades
en productos de Apple

I PARA REGISTRAR|562 2486 3850

I

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl

UN INCIDENTE lwww.csirt.gob.cl

CVE-2019-14379
CVE-2021-22945
CVE-2021-22946
CVE-2021-22947
CVE-2021-30918
CVE-2021-36976
CVE-2021-4136
CVE-2021-4166
CVE-2021-4173
CVE-2021-4187
CVE-2021-4192
CVE-2021-4193
CVE-2021-44228
CVE-2021-46059
CVE-2022-0128
CVE-2022-0156
CVE-2022-0158
CVE-2022-22582
CVE-2022-22596
CVE-2022-22597
CVE-2022-22598
CVE-2022-22599
CVE-2022-22600
CVE-2022-22601
CVE-2022-22602
CVE-2022-22603
CVE-2022-22604
CVE-2022-22605
CVE-2022-22606

CVE-2022-22607
CVE-2022-22608
CVE-2022-22609
CVE-2022-22610
CVE-2022-22611
CVE-2022-22612
CVE-2022-22613
CVE-2022-22614
CVE-2022-22615
CVE-2022-22616
CVE-2022-22617
CVE-2022-22618
CVE-2022-22621
CVE-2022-22622
CVE-2022-22623
CVE-2022-22624
CVE-2022-22625
CVE-2022-22626
CVE-2022-22627
CVE-2022-22628
CVE-2022-22629
CVE-2022-22631
CVE-2022-22632
CVE-2022-22633
CVE-2022-22634
CVE-2022-22635
CVE-2022-22636
CVE-2022-22637

CVE-2022-22638
CVE-2022-22639
CVE-2022-22640
CVE-2022-22641
CVE-2022-22642
CVE-2022-22643
CVE-2022-22644
CVE-2022-22647
CVE-2022-22648
CVE-2022-22650
CVE-2022-22651
CVE-2022-22652
CVE-2022-22653
CVE-2022-22654
CVE-2022-22656
CVE-2022-22657
CVE-2022-22659
CVE-2022-22660
CVE-2022-22661
CVE-2022-22662
CVE-2022-22664
CVE-2022-22665
CVE-2022-22666
CVE-2022-22667
CVE-2022-22668
CVE-2022-22669
CVE-2022-22670
CVE-2022-22671

Fabricante

Apple

Productos afectados

macOS Catalina: 10.15 19A583 2 10.15.7 19H1715
macOS Monterey: 12.0 21A344 3 12.2.1 21D62
macOS Big Sur: 11.0 20A2411a 11.6.4 20G417
Apple Xcode: 11.0a 13.2.1
Apple GarageBand: 10.3 a 10.4.5
Apple Logic Pro X, versiones anteriores a 1a10.7.3
watchOS: 8.0 19R346 a 8.4.2 195553

+(562) 2486 3850

@csirtgob

@CSIRTConciencia
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

iTunes: 12.0a12.12.2

tvOS: 15.0 19J346 a 15.3 19K547
iPadOS: 15.0 19A346 a 15.3.1 19D52
Apple i0S: 15.0 19A346 a 15.3.1 19D52

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00594-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00594-01.pdf

T CSIRT alerta de nueva vulnerabilidad en algunas versiones de
. OpenSSL
INFORME DE Alerta de seguridad cibernética 9VSA22-00595-01
= Clase de alerta Vulnerabilidad
Vu"nerabl lldad @, ~ Tipo de incidente Sistema y/o Software Abierto
| = =l - - Nivel de riesgo Alto
TLP Blanco

9VSA22-00595-01
CSIRT alerta de vulnerabilidades
en algunas versiones de OpenSSL

PARA REGISTRAR|562 2486 3850
UN INCIDENTE Iwww.csirt.gob.cl

28
sl

Fecha de lanzamiento original 15 de marzo de 2022

Ultima revisién 15 de marzo de 2022

CVE

CVE-2022-0778

Fabricante

OpenSSL

Productos afectados

OpenSSL versiones 1.0.2, 1.1.1y 3.0, que reciben parches. La
version 1.1.0 también es afectada, pero no sera parchada.
OpenSSL 1.0.2 deben actualizar a 1.0.2zd (exclusivo premium
support)

OpenSSL 1.1.1 deben actualizara 1.1.1n

OpenSSL 3.0 deben actualizar a 3.0.2

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00595-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00595-01.pdf
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. CSIRT alerta de nuevas vulnerabilidades en el kernel de Linux

Alerta de seguridad cibernética 9VSA22-00596-01

Clase de alerta Vulnerabilidad

Tipo de incidente Sistema y/o Software Abierto

- Nivel de riesgo Alto

CTLP Blanco

9VSA22-00596-01
CSIRT comparte vulnerabilidades en

el kernel de Linux

PARA REGISTRAR|562 2486 3850
UN INCIDENTE lwww.csirt.gob.cl

Fecha de lanzamiento original 15 de marzo de 2022

Ultima revisién 15 de marzo de 2022

CVE

CVE-2022-0847
CVE-2022-26966

Fabricante

Varios, que basan sus productos en el kernel de Linux

Productos afectados

Aquellos que usen Linux kernel en versiones anteriores a 5.16.12.

Algunos de los mas populares son:

Red Hat

Red Hat Virtualization 4 for Red Hat Enterprise Linux 8
Red Hat Enterprise Linux 8

Red Hat Enterprise Linux 8.2 Extended Update Support
Red Hat Enterprise Linux 8.4 Extended Update Support
Red Hat Enterprise Linux 8

Red Hat Enterprise Linux 8.1 Update Services for SAP Solutions
Red Hat Enterprise Linux 8.2 Extended Update Support
Red Hat ya anuncié parches para todos estos productos
afectados

QNAP NAS: QTS 5.0.x y QuTS hero h5.0.x

SUSE

SUSE Linux Enterprise Micro 5.1

En proceso de parche

SUSE Linux Enterprise Server for SAP Applications 12 SP5
SUSE Linux Enterprise Server for SAP Applications 12 SP5
Parchados

SUSE Linux Enterprise Desktop 15 SP4

SUSE Linux Enterprise Desktop 15 SP4

SUSE Linux Enterprise High Performance Computing 15 SP4
SUSE Linux Enterprise High Performance Computing 15 SP4
SUSE Linux Enterprise High Performance Computing 15 SP4
SUSE Linux Enterprise Module for Basesystem 15 SP4

SUSE Linux Enterprise Module for Basesystem 15 SP4

SUSE Linux Enterprise Module for Development Tools 15 SP4
SUSE Linux Enterprise Module for Development Tools 15 SP4
SUSE Linux Enterprise Module for Public Cloud 15 SP4

I

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl +(562) 2486 3850

Pagina 11 de 16

@csirtgob
@CSIRTConciencia

m https://www.linkedin.com/company/csirt-gob



Ministerio del

i |Boletin de Seguridad Cibernética N°141

Semana del 11 al 17 de marzo de 2021

13BCS21-00150-01

I

Ministerio del Interior y Seguridad Publica

https://www.csirt.gob.cl

CSIRT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

SUSE Linux Enterprise Server 15 SP4
SUSE Linux Enterprise Server 15 SP4
SUSE Linux Enterprise Server 15 SP4
SUSE Linux Enterprise Server for SAP Applications 15 SP4
SUSE Linux Enterprise Server for SAP Applications 15 SP4
SUSE Linux Enterprise Server for SAP Applications 15 SP4

Debian
5.10.84-1

Enlaces para revisar el informe:

https://www.csirt.gob.cl/vulnerabilidades/9vsa22-00596-01/

https://www.csirt.gob.cl/media/2022/03/9VSA22-00596-01.pdf
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Ciberconsejos para lograr comunidades educativas mas seguras

Este 14 de marzo, como parte del Dia Contra el Ciberacoso, el CSIRT de Gobierno junto con la
Fundacion Katy Summer se unieron para concientizar y educar a los padres y menores sobre como
protegerse y apoyar a las victimas del cyberbullying. Los ciberconsejos de esta semana los pueden
descargar y compartir en formato PDF y como imagenes en formato PNG también aqui:
https://www.csirt.gob.cl/recomendaciones/ciberconsejos-para-protegerse-del-ciberacoso/.

)
CSIRT

E

=
2 seg.rcadlt:

I
Ministerio del Interior y
Seguridad Publica

CIBERCONSEJOS PARA
PROTEGERSE DEL CIBERACOSO

;Sabias qué?

———
Ministerio del Interior y
Seguridad Publica

CIBERCONSEJOS PARA
PROTEGERSE DEL CIBERACOSO

Rol de los padres

Se considera CIBERACOSO el enviar
mensajes, imagenes o videos hirien-
tes. abusivos 0 amenazantes a través
de plataformas que permiten men-
sajeria como Whatsfpp, lelegram,
Instragrarn, Discord U otras redes
sociales

También es CIBERACGSC difundir
mentiras o publicar fotos o videos

vergonzosos de alguien en las redes
sociales,

——
Ministerio del Interior y
Seguridad Publica

CIBERCONSEJOS PARA
PROTEGERSE DEL CIBERACOSO

¢Como protegerse del ciberacoso?

® Cuidado con lo que publicas o
compartes, Nunca se sabe dénde
terminan las imagenes o videos.

@ Fvita compartir publicaciones
que puedan herir o avergonzar
aotros

Nunca campartas tus
contrasenas.

® |anten Lu perfil en modo privado
y acepta sélo a personas que

AT
SRR

@ Generar una relacion de confianza,
ayuda a que los menores hablen
cuando Lienen un problema.

® Manlener los compuladores en
espacios comunes,

® Saber en qué consisten y coma
funcionan las aplicaciones que
usan los hijos

® Nunca culpes a tus hijos o los
amenaces con quitarles el teléfo-

T KATY
SUMMER

———
Ministerio del Interior y
Seguridad Piblica

CIBERCONSEJOS PARA
PROTEGERSE DEL CIBERACOSO

Si eres testigo de ciberacoso:

® Defiende a la victima,

® Nunca reenvies los mensajes o
imagenes a otros. No seas complice.

® Cuarda la evidencia para denunciar.
® Pregunta antes de publicar una

imagen o video que involucra a olra
persona
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[

¢Qué hacer si soy victima?

® Conversa con alguien de confian
7a sobre los mensajes que raci-
bes o lo que se publica sobre L.

@ Denunciay bloguea en redes
sociales. Nunca respondas las
Mensajes,

® Cuarda la evidencia de los men-
sajes abusivos o violentos.

® |)enuncia a Violencia Digital de la
POl llamande al +568 3458 5762

KATY
SNBIER

I
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= No abrir correos ni mensajes de dudosa procedencia.

= Desconfiar de los enlaces y archivos en los mensajes o correo.

= Mantener actualizadas sus plataformas (Office, Windows,
Adobe Acrobat, Oracle Java y otras).

= Ser escépticos frente ofertas, promociones o premios
increibles que se ofrecen por internet.

= Prestar atencién en los detalles de los mensajes o redes
sociales.

= Evaluar el blogqueo preventivo de los indicadores de
compromisos.

= Mantener actualizadas todas las plataformas de tecnologias y
de deteccion de amenazas.

= Revisar los controles de seguridad de los antispam vy
sandboxing.

= Realizar concientizacidon permanente para los usuarios sobre
este tipo de amenazas.

=  Visualizar los sitios web que se ingresen sean los oficiales.

- B
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Gebleme de Chite

Muro de la Fama

El siguiente es el listado de personas y organizaciones que han
colaborado explicitamente con el CSIRT de Gobierno para mejorar la
seguridad informatica en instituciones y organismos del Estado, al
informar problemas de seguridad y vulnerabilidades descubiertas.

El CSIRT de Gobierno destaca en este segmento a quienes reportaron
incidentes utilizando canales formales (csirt.gob.cl o al 1510) siempre
gue hayan aportado informacion relevante, manteniendo la reserva
del incidente durante el andlisis y hasta la certificacion de la soluciéon
de este.

e Camilla Agnese Giulietti Escudero

e Juan Pablo Berrios Isaacs

e Camilo Ignacio Ortlzar Aranguiz

e Juan Manuel Sanhueza Goémez

e Luis Eduardo Atala Gonzélez

e AshlyYihad Sepulveda Vera

e Javier Ignacio Candia Tapia

e Christian Campoddnico

e Andrés Pefiailillo

e Jaime Contardo

e Victor Cofré
Carlos de la Fuente Castro
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