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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de dos portales fraudulentos asociados a dos IPs que suplantan el sitio web oficial de Banco Falabella,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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INDICADORES DE COMPROMISO

URL

falabella[.]chilemobile[.]net
falabellacmr[.]Jchilemobile[.]net
falabellabanco[.]Jcom

IP
212[.]237[.]63[.]113
144[.]208[.]127[.]93
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Domain falabella.chilemobile.net &

falabella / chilemobile / net / Subdomains
record
TTL value
type ‘ ‘
A [3600 [212.237.63.113
T T I
Domain chilemobile.net
chilemobile / net / Subdomains
record TTL value
type
NS 21600 [ns-cloud-al.googledomains.com Zones on DNS server 216.239.32.106
NS 21500 [ns-cloud-a2.googledomains.com Zones on DNS server 216.239.34.106
NS 21600 | ns-cloud-a3.googledomains.com Zones on DNS server 216.239.36.106
NS 21600 (ns-cloud-a4.googledomains.com Zones on DNS server 216.239.38.106
s0A 21600 Mname ns-cloud-al.googledomains.com
Rname cloud-dns-hostmaster.google.com
Serial number [
Refresh 21600
Retry 3600
Expire 259200
Minimum TTL 300
I Domain falabellabanco.com @
I falabellabanco / com / Subdomains
record
TTL value
Soe ™ |
A | 1799 |144.2[]8.127.93
NS 1800 |(dnsl.registrar-servers.com Zones on DNS server 156.154.132.200
NS 1800 |dns2.registrar-servers.com Zones on DNS server 156.154.133.200
MX 1800 |10 eforwardl.registrar-servers.com 162.255.118.51
MX 1800 |10 eforward?.registrar-servers.com 162.255.118.52
MX 1800 |10 eforward3.registrar-servers.com 162.255.118.51
MX 1800 |15 eforward4.registrar-servers.com 162.255.118.61
MX 1800 |20 eforward5.registrar-servers.com 162.255.118.62
TX | 1800 |v=spf1 include:spf.efwd.registrar-servers.com ~all
SOA 3601 Mname dnsl.registrar-servers.com
Rname hostmaster.registrar-servers.com
Serial number 1586356498
Refresh 43200
Retry 3600
Expire 604300
Minimum TTL 3601
- ________________________________________________________________________________________
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CERTIFICADOS

crt.shiD  Logged At w Mot Before Not After Matching Identities Issuer Name
2679565519 2020-04-08 2020-04-08 2020-07-07 falabellacmr.chilemobile.net C=US, _0=Let's Encrypt, CN=Let's Encrypt Authority X3
2679351888 2020-04-08 2020-04-08 2020-07-07 bci.chilemobile.net C=Us, 0=l ets Encrypt, CN=Let's Encrypt Authority X3

2679351879 2020-04-08 2020-04-08 2020-07-07 falabella.chilemobile.net C=US, 0=Let's Encrypt, CN=Let's Encrypt Authority X3

Subject DN CN=falabellabanco.com
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 273993884659722249600798153450282162059368
Validity 2020-04-08 13:43:44 to 2020-07-07 13:43:44 (90 days, 0:00:00)

Names falabellabanco.com

T 0
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CSIRT

|P DE ORIGEN DONDE SE ALOJA SITIO

Domain falabella.chilemobile.net is
located on
IP address
<< 212.237.63.113 >>

Block start 212.237.63.0
End of block 212.237.63.255

Block size 256 5 Domains in block

Block name ARUBA-MET

AS number 31034

Parent block 212.237.0.0 - 212.237.63.255
Organization [Aruba S.p.A. - Cloud Services Farm?2

Domain falabellabanco.com is located

on
IP address

<< 144.208.127.93 >>
Block start 144.208.127.0
End of block 144.208.127.255
Block size 256 Domains in block
Block name SH-335
AS number 395092
Parent block 144.208.0.0 - 144.208.127.255
Organization Shock Hosting LLC
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LOCALIZACION

Arezzo, Tuscany, ltalia

Location

Latitude and Longitude

Arezzo, Tuscany, Italy (IT) | |

43.46, 11.88

~
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J i s
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Y% DEL SITIO

AGEN

~

T 0

[ven] &

falabella.chilemobile.net/site/choose.php

Banco
@ Falabella

Acceda a su banco.

Seleccione el tipo de acceso que desea realizar.

Ingreso Empresas

falabellacmr.chilemobile.net/site/choose.php

Banco
@ ralabella

Acceda a su banco.

Seleccione el tipo de acceso que desea realizar.

Ingreso Personas
Ingreso Empresas
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descuento por PAC.

N SIMULA

™

>

4
)

T 0

Ministerio del Interior y Seguridad Publica Pagina8de 1l

https://www.csirt.gob.cl +(562) 24863850 ,@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



Domain Mame: chilemobile.net

Registry Domain ID: 2512272656 DOMATN_MET-VRSH

Registrar WHOIS Server: whols.google.com

Registrar URL: htip jomains . google. com

Updated Date: 2028-84-88T84:41:89Z

Creation Date: 2828-8i-88TE4:41:887

Registrar Registration Expiration Date: 2821-84-BETE4:41:88T
Registrar: Google LLC

Registrar TAMA ID: B95

Registrar Abuse Contact Email: registrar-abusefigoogle.com
Registrar Abuse Contact Phone: +1.B772376466

Domain Status: clientTransferProhibited https://wss.icann.orgfeppifclientTransferProhibited
Registry Registrant ID:

Registrant Mame: Contact Privacy Inc. Customer 1246876951
Registrant Organization: Contact Privacy Inc. Customer 1246876951
Registrant Street: 96 Mowat Ave

Registrant City: Toronto

Registrant State/Province: OM

Registrant Postal Code: M&K 3K1

Registrant Country: CA

Registrant Phone: +1.4165385487

Registrant Phone Ext:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: fo93b9kgnilbacontactprivacy.email
Registry Admin ID:

Admin Mame: Contact Privacy Inc. Customer 1246876951
Admin Organization: Contact Privacy Inc. Customer 1246876951
Admin Street: 96 Mowat Ave

Admin

Admin

Admin Postal Code: MAK 3K1

Admin Country: CA

Admin Phone: +1.4165385487

Admin Phone Ext:

Admin Fax:

Admin Fax Ext:

Admin Email: fo93b9%kgnllbi@centactprivacy.email

Registry Tech ID:

Tech Mame: Contact Privacy Inc. Customer 1246876951

Tech Organization: Contact Privacy Inc. Customer 1246876951
Tech Street: 96 Mowat Ave

Tech Cit ronto

Tech StatefProvince: ON

Tech Postal Code: MK 3K1

Tech Country: CA

Tech Phone: +1.416538B5487

Tech Phone Ext:

Tech Fax:

Tech Fax Ext:

Tech Email: fo93b9kgnllbicontactprivacy.email

Hame Server: NS-CLOUD-A1.G5006ELEDOMATHS . CDM

Hame Server: NS-CLOUD-AZ.G00GELEDDMATNS . CDM

Mame Server: NS-CLOUD-A3.G00GELEDOMATHS . CDM

Hame Server: NS-CLOUD-AL.G00GELEDDMATNS . COM
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CSIR

quipo de snte Incidente
de tica

Seguridad Inform:

RECOMENDACIONES

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Firmado digitalmente por
CSIRT Gobierno: csir cobiemo de chile
H Fecha: 2020.04.09 16:18:46
de Chile sty
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