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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, ha identificado una campafia
de phishing a través de un correo electronico que supuestamente proviene del servicio de correos
electronicos Zimbra.

El mensaje informa a quien recibe el correo, que la cuenta ha excedido el limite de cuota establecida
por el administrador, y es posible que no pueda enviar o recibir correos hasta que vuelva a validar la
cuenta. El atacante disponibiliza un enlace para realizar la validacién. Si la victima accede al enlace,
ésta es dirigida a un sitio falso que imita el correo corporativo de Zimbra, donde se le solicita el
nombre de usuario y contrasefia, tras lo cual se expone al robo de credenciales.
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OBSERVACION

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

INDICADORES DE COMPROMISO

Url’s:
http[:]//juie[.]Jtk/mail4.php

Smtp Host
[124.158.15.105]

Sender
sp.prsth@tncctns.gov.in

Asunto
Re-Validate

IMAGEN DEL MENSAJE

Dear

Your account has exceeded it quota limit as set by Administrator, and you may not be able to send or receive
until you Re-Validate your account.

To Re-Validate account, Please CLICK: Re-Validate Account
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IMAGEN DEL SITIO

C  ® Noes seguro | juietk/mail4.php

Zimbra

Collaboration Suite

Email TD:
Password: [ ]

Remember me on this computer Log In

‘Which version would you like to use? | Default V| vihat's This?

RECOMENDACIONES

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

. No abrir correos ni mensajes de dudosa procedencia.

. Desconfiar de los enlaces y archivos en los mensajes o correo.

. Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen por
internet

. Prestar atencién en los detalles de los mensajes o redes sociales

. Desconfiar de promociones que no se encuentren en los canales oficiales

. Siempre visitar los canales de comunicaciones oficiales

Firmado digitalmente por

CSIRT Gobierno  csirr Gobierno de chile
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