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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Ia tarjeta Cencosud, el
que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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INDICADORES DE COMPROMISO

URL
tarjetacencosud-actival.]cf

1P
178[.]159[.]36[.]139

DOMINIOS DONDE SE ALOJA URL

Domain tarjetacencosud-activa.cf ®
I tarjetacencosud-activa [/ cf / Subdomains
record
TTL value

type
A [300 [178.159.36.139
NS 300 ns02.freenom.com Zones on DNS server 52.19.156.76
NS 300 |ns03.freenom.com _Zones on DNS server 104.155.27.112
NS 300 ns01. freenom.com Zones on DNS server 54.171.131.39
NS 300 ns04.freenom.com Zones on DNS server 104.155.29.241
SOA 300 Mname ns01.freenom.com

Rname soa.freenom.com

Serial number 1586101709

Refresh 10800

Retry 3600

Expire 604800

Minimum TTL 3600

CERTIFICADOS

Certificates crishiD | Logged At w Mot Before Mot After Matching Identities Issuer Name
2670429603 2020-04-05 2020-04-05 2020-07-04 tarjetacencosud-activa.cf C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
www.tarjetacencosud-activa.cf
2670429783 2020-04-05 2020-04-05 2020-07-04 tarjetacencosud-activa.cf C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

www.tarjetacencosud-activa.cf
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|IP DE ORIGEN DONDE SE ALOJA SITIO

Domain tarjetacencosud-activa.cf is
located on
IP address
<< 178.159.36.139 >>

Block start 178.159.36.0
End of block |178.159.356.255

Block size 256 Domains in block

Block name PrivateInternetHosting

AS number 35196

Parent block (178.0.0.0 - 178.255.255.255
Organization |ORG-PIHL2-RIPE

LOCALIZACION

Moscu, Federacién Rusa

Location Russia (RU) mmm
Latitude and Longitude 55.74, 37.61
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IMAGEN DEL SITIO
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INICIO TARJETAS AVANCE EN EFECTIVO SUPER AVANCE BENEFICIOS

¥moe oo ==

PAGOS PUNTOS CENCOSUD

Inicio

facil,

T 0

Ministerio del |

https://www.csirt.gob.cl

> Siper Avance

Obtén tu Super Avance
Transfiere dinero directamente a tu cuenta corriente, cuenta rut o cuenta vista con cualquiera de nuestras Tarjetas Cencosud Scotiabank, de forma

rapida y segura.

Ingresa a tu Cuenta

*Campos obligatorios
<Como obtener tu clave?

Para lo que quieras, rapido y directo a tu cuenta

Pide tu Avance en marzo

soeem | cencosud
AVANCE smliabnni}

Para lo que necesites,
puedes pedir un
SUPER AVANCE,

répido y directo a tu cuenta.

Si prefieres, puedes pagar
tu cuota hasta en 3 meses mas.*
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RECOMENDACIONES

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

Firmado digitalmente por

CSIRT Gobierno csirr cobiemo de hile
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