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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de dos portales fraudulentos asociados a dos IPs que suplantan el sitio web oficial de Banco Estado,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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INDICADORES DE COMPROMISO

URL

accesol.]bacoestado[.]win
acceso[.]Jbacoestado[.]Jwin/inicio
bancol.]estadopromocion{.]Jcom
banco[.]Jestadopromocion[.Jcom/site/index[.]Jphp

IP
68[.]183[.]133[.]42
212[.]237[.]63[.]113

T 0
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DOMINIOS DONDE SE ALOJA URL

CSIRT

Domain acceso.bacoestado.win @

acceso / bacoestado / win /

tz_Subdomains

record
TTL value
type
A [2500 |68.183.33.42
T T T T

Domain bacoestado.win

bacoestado / win /

t:_Subdomains

record

type

TTL value

NS 172800 | ns1.dnsowl.com

Zones on DNS server

104.207.141.138, 185.34.216.159, 198.251.84.16

NS 172800 | ns2.dnsowl.com

Zones on DNS server

64.22.22.100, 168.235.75.52, 45.32.237.128

NS 172800 | ns3.dnsowl.com

Zones on DNS server

45.63.106.63, 45.63.5.234, 209.141.39.150

SOA |172800 Mname nsl.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1586271114
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600

Domain banco.estadopromocion.com @

banco / estadopromocion / com / i:_Subdomains
record
e TTL value
A [2600 [212.237.63.113
D
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Domain estadopromocion.com
estadopromocion / com / -o_Subdomains
record
TTL value
type

NS 21600 [ns-cloud-d1.googledomains.com ~..Zones on DNS server 216.239.32.109
NS 21600 ns-cloud-d2.googledomains.com ~._Zones on DNS server 216.239.24.109
NS 21600 | ns-cloud-d3.googledomains.com ~-_Zones on DNS server 216.239.36.109
NS 21600 | ns-cloud-d4.googledomains.com ~-_Zones on DNS server 216.239.28.109
S0A 21600 Mname ns-cloud-d1.googledomains.com

Rname cloud-dns-hostmaster.google.com

Serial number 3

Refresh 21600

Retry 3600

Expire 259200

Minimum TTL 300

CERTIFICADOS

crt.shID | Logged At w Not Before Mot After  Matching Identities Issuer Name
2677491719 2020-04-07 2020-04-07 2020-07-06 acceso.bacoestado.win 5, O=Let's Encrypt, CN=Let's Encrypt Authority X3
2677106927 2020-04-07 2020-04-07 2020-07-06 acceso.bacoestado.win . O=Let's Encrypt, CN=Let's Encrypt Authority X3

crt.sh 1D  Logged At Mot Before Mot After Matching Identities Issuer Name
2676947858 2020-04-07 2020-04-07 2020-07-06 banco.estadopromocion.com C=US, O=Let's Encrypt, CN=Let's Encrypt Autheority X3
2676806198 2020-04-07 |2020-04-07 2020-07-06 banco.estadopromocion.com C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

T 0
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|P DE ORIGEN DONDE SE ALOJA SITIO

Domain acceso.bacoestado.win is

located on
IP address
<< 68.183.33.42 >>

Block start 68.183.0.0
End of block 68.183.255.255
Block size 65536 & Domains in block
Block name DSLEXTREME-MNWK-6
AS number
Parent block 68.0.0.0 - 68.255.255.255
Organization DSL Extreme

Domain banco.estadopromocion.com is
located on
IP address
<< 212.237.63.113 >>

Block start 212.237.63.0
End of block |212.237.63.255

Block size 256 & Domains in block

Block name ARUBA-NET

AS number 31034

Parent block 212.237.0.0 - 212.237.63.255
Organization |Arubaz S.p.A. - Cloud Services Farm2

T 0
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LOCALIZACION

Londres, Inglaterra, Reino Unido

Location London, England, United Kingdom (GB) 52

Latitude and Longitude ~ 51.54, -0.67

/’—/V

ih Wessex__—L——— :
Downs =L 7L o PIISE
Ao /

Arezzo, Tuscany, ltalia

Location Arezzo, Tuscany, Italy (IT) |
Latitude and Longitude 43.46,11.88
/ X 7, NN
{ / [ ) City of san,
5 )f AL Marino S
T o / Citta di San Pesay
Fotefce_/ Marino,
P TFirenze, \
\ } N
Nricany N,
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IMAGEN DEL SITIO

acceso.bacoestado.win/inicio

ﬂ BancoEstado

RUT Usuario

Clave

banco.estadopromocion.com/site/index.php

| BancoEstado

Banca en Linea

RUT Usuario

Clave

Acceso Empresas

contrato ¢ con contrato caducado, ingresa

Accede a tus cuentas
donde y cuando lo necesites
con la

¢Problemas con tu Clave? Revisa aqui el fraude del

momento

Centro de Ayuda

Si tienes tu clave bloqueada, estas Conoce mas sobre el uso de tus
sin contrato o con contrato

caducado, ingresa aqui

claves, productos y servicios
BancoEstado

£Qué hacer en caso de fraude?, tipos
de fraudes y recomendaciones de
seguridad.

Politica de Privacidad y Uso. Defensoria del Cliente.

Inférmese sobre la garantia estatal de los depésitos en su Bance o en www.cmfchile.cl

©2019 BancoEstade. Todos los derechos reservados.

Accede a tus cuentas
donde y cuando lo necesites
con la Ap ) d

Inférmate aqu

(Problemas con tu Clave? Revisa aqui el fraude del

momento

Centro de Ayuda

Si tienes tu clave bloqueada, estas sin Conoce mas sobre el uso de tus claves,

¢Qué hacer en caso de fraude?, tipos de product; vicios BancoEstado

aqui fraudes y recomendaciones de seguridad.

de Privacidad y Uso. Defensoria del Cliente.

re L antia estatal de los depdsitos en su Banco o en www:.cmfchile.cl
Estado. Todos los derechos reservados.

1

3
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Domain Mame: bacoestado.win

Registry Domain ID: DFA3BGD1S5A4349F5E2671037TEIRDEDEF-MN5R
Registrar WHOIS Server: whols.namesil

Registrar URL: https:// wes .namesilo.com/

Updated Date: 2028-84-86TE7:08:88Z

Creation Date: 2028-84-85T87:88:88Z

Registrar Reglistration Expiration Date: 2821-84-85T87:88:887
Registrar: MameSilo, LLC

Registrar LANA ID: 1479

Registrar Abuse Contact Email: abusegnamesilo.com

Registrar Abuse Contact Phone: +1.4885248866

Domain Status: clientTransferProhibited https://wss .icann.org/eppfclientTransferProhibited
Registry Registrant ID:

Registrant Mame: Domain Administrator

Registrant Organization: See PrivacyGuardian.org

Registrant Street: 1928 E. Highland Awe. Ste Fl84 PMBR 255
Registrant City: Phoenix

Registrant State/Province: AZ

Registrant Postal Code: B5816

Registrant Country: US

Registrant Phone: +1.3478717726

Registrant Phone Ext:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: pw-6f&B4bclaBi3zsssci?isaalcd77sesbedprivacyguardian. org
Registry Admin ID:

Admin Mame: Domain Administrator

Admin Organization: See PrivacyGuardian.org

Admin t: 1928 E. Highland Awe. Ste FlB4 PMBE 255

Admin Phoenix

Admin Province: AZ

Admin Postal Code: BS816

Admin Country: US

Admin Phone: +1.3478717726

Admin Phone Ext:

Admin Fax:

Admin Fax Ext:

Admin Email: pw-6f4Bibc3a83iBosc3ITi5aaded775800eqprivacyguardian. org
Registry Tech ID:

Tech Mame: Domain Administrator

Tech Organization: See PrivacyGuardian.org

Tech Street: 1928 E. Highland Ave. Ste FlB4 PMBE 255

Tech City: Phoenix

Tech State/Province: AT

Tech Postal Code: B5816

Tech Country: US

Tech Phon +1.34TBT1TT26

Tech Phone Ext:

Tech Fax:

Tech Fax Ext:

Tech Ema pw-6f4Bibec3aBI3898c3T350a0c 97T 500 Bedprivacyguardian. org
Hame Server: NS1.DMSDWL.CDM

Hame Server: N52.DNSOWL.ODM

Hame Server: N53.DNSOWL.ODM

DMSSEC: unsigned

URL of the ICAMN WHOIS Data Problem Reporting System: http://wdprs.internic.net/

T 0
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Domain Mame: ESTADDPROMOCION.COM

Registey Domain ID: 2511943320 DOMATH_COM-VRSH

Registrar WHOIS Server: whols.google.com

Registrar URL: http://domains.google.com

Updated Date: 2828-B84-87TE7T:17:

Creation Date: 2828-84-87T87 ]

Registry Expiry Date: 2821-84-87T87:17:17Z

Registrar: Google LLC

Registrar TAMA ID: B95

Registrar Abuse Contact Email: reglstrar-abuse@google.com

Registrar Abuse Contact Phone: +1.B7723T6466

Domain Status: clientTransferProhibited https://icann.org/eppfclientTransferProhibited
Hame Server: NS-CLOUD-D1.G600ELEDDMATHS . CDM

Hame Server: N5-CLOUD-D2.G00GELEDDMATNS . CDM

Hame Server: NS-CLOUD-D3.G00GELEDOMATMS . CDM

Hame Server: NS-CLOUD-Dd4 . 500ELERIMATNS . C0M

DMSSEC: signedDelegation

DHSSEC DS Data: 54514 8 2 395E28365FSBI1BTBASGESLLTE2TGTFE2 FO23ART A2 DAAIDECETEFCE2RIN2
URL of the ICAMM Whols Inaccuracy Complaint Form: https:/wss.icann.org/wicf/

RECOMENDACIONES

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdaginas fraudulentas.

= Bloqguear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Firmado digitalmente por
CSIRT Gobierno csiar cobierno de chile
i Fecha: 2020.04.08 11:15:26
de Chile S
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