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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacién propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de dos portales fraudulentos asociados a una IP que suplantan el sitio web oficial de Banco de Chile,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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INDICADORES DE COMPROMISO

URL
portalbncochile-cl[.]xyz
ayudas-valida-aumento-personas-chile[.]Jml

IP
178[.]159[.]36[.]139

T 0
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DOMINIOS D

Domain portalbncochile-cl.xyz &

portalbncochile-cl / xyz / c-_Subdomains
record
TTL value

type
A [300 [178.150.36.139

NS 1800 |dnsl.registrar-servers.com Zones on DNS server 156.154.132.200
NS 1800 |dns2.registrar-servers.com Zones on DNS server 156.154.133.200
MX 1300 |10 eforwardl.registrar-servers.com 162.255.118.51
MX 1300 |10 eforward2.registrar-servers.com 162.255.118.52
MX 1800 |10 eforward3.registrar-servers.com 162.255.118.51
MX 1800 |15 eforward4.registrar-servers.com 162.255.118.61
MX 1800 |20 eforward5.registrar-servers.com 162.255.118.62

TXT |18C|0 |v:5|}f1 include:spf.efwd.registrar-servers.com ~all

SOA 3601 Mname dns1.registrar-servers.com
Rname hostmaster.registrar-servers.com
Serial number 1585595030
Refresh 43200
Retry 3600
Expire 604800
Minimum TTL 3601

Domain ayudas-valida-aumento-personas-chile.ml

ayudas-valida-aumento-personas-chile / ml / Subdomains

record

type TTL value

No records found

T 0
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CERTIFICADOS

cri.shID  Logged At w Mot Before Mot After Matching Identities Issuer Name
2646367311 2020-03-30 2020-03-30 2020-06-28 portalbncochile-cl.xyz C=US,_0=Let's Encrypt, CN=Let's Encrypt Authority X3

2646368053 2020-03-30 2020-03-30 2020-06-28 portalbncochile-cl.xyz C=US,_0=Let's Encrypt, CN=Let's Encrypt Authority X3

Subject DN CN=ayudas-valida-aumento-personas-chile.ml
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 293928763198935374154193271638072727304848
validity 2020-03-30 18:36:13 to 2020-06-28 18:36:13 (90 days, 0:00:00)

Mames ayudas-valida-aumento-personas-chile.ml
www.ayudas-valida-aumento-personas-chile.m

T 0
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|IP DE ORIGEN DONDE SE ALOJA SITIO

Domain portalbnecochile-cl.xyz is Domain ayudas-valida-aumento-
located on personas-chile.ml is located on
IP address IP address
=< 178.159.36.139 >> << 178.159.36.139 >>
Plock start [178.150.30.0 Block start 178.159.36.0
Il:nd of block | 178.150.36.255 End of block 178.159.36.255
It“u':" size 256 Domains In bleck Block size 256 Domains in block
Block name PrivateIntesnetHaosting | Block name PrivatelnternetHosting
l’lS number 35196 AS number 35196
Izarent block (178.0.0.0 - 175.255.255.255 | Parent block 178.0.0.0 - 178.255.255.255
rganization | ORG-PIHLI-RIPE Organization ORG-PIHL2-RIPE

LOCALIZACION

MoscU, Federacion Rusa

Location Russia (RU)
Latitude and Longitude 55.74, 37.61
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IMAGEN DEL SITIO

portalbncochile-clxyz/Login.htm

MBanco de Chile . _ BANCO EDWARDS | Citi

Bienvenido a nuestro
Nuevo Portal

RECUERDA
Ingresar siempre con tu actal clave intemet

> Olvido de Clave

uscal ¥ in @ e O

<« c o Q_ https://ayudas-valida-aumento-personas-chile.ml/nuevo/www.bancochile.c/Sogthp8y

BANCO EDWARDS | Citi

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave > Solicitud de Clave

Casa Matriz: Ahum:

Banco de Chile Hesa Centrl

Fonobank

1, Santiago de Chile Informese sobre la garantia estatal de los depositos en su banco o en www.sbif.cl
31111 Ciy el disefio del arco s una marca de servicio registrada de Ciligroup Inc. Uso bajo ficencia

© 2018, Banco de Chile. Todos los Derechos Reservados

T 0
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bomain name: portalbncochile-cl.xyz

Registry Domain ID: DIB87EE6894-CNIC

Registrar WHOIS Server: whols.namecheap.com

Reglatear URL: hrtp: // we . namecheap . com

Updated Date: Sil-81-1TE8: 8808 . +E

Creation Date: 2828-83-38T1B:37:28.8487

Registrar Registration Expiration Date: 2821-83-38T1B:37:28.88F
Registrar: MAMECHEAP INC

Registrar TAMA ID: 1868

Registrar Abuse Contact Email: abusefnamecheap.com

Registrar Abuse Contact Phone: +1.6613182187

Reseller: NMAMECHEAPF INC

pomain Status: clientTransferProhibited https:/ficann.orgfeppfclientTransferProhibited
Domain Status: serverTransferProhibited https fepprserverTransferProhibited
pomain Status: addPeried https:/ficann.orgfeppladdPeriod
Registry Registrant ID:

Registrant Mame: WholsGuard Protected

Registrant Organizration: WholsGuard, Inc.

Registrant Street: P.D. Box 8B23-83411

Registrant City: Panama

Registrant State/Province: Panama

Registrant Postal Code:

Registrant Country: P&

Registrant Phone: +587.8365583

Registrant Phone Ext:

Registrant Fax: +51.17857182

Registrant Fax Ext:

Registrant Email: bfBS495bébelslsBabhP6c559cI64965. protect@wholsguard. com
Registry Admin ID:

Admin Mame: WholsGuard Protected

Admin Organization: wholsGuard, Inc.

Admin Street: P.O. Box 8823-83411

Admin City: Panama

Admin State/Province: Panama

Admin Postal Code:

Admin Count

Admin Phone: +587.8365583

Admin Phone Ext:

Admin Fax: +51.17857182

Admin Fax Ext:

Admin Email: bfE5495bsbedslsBabho6.c559cP64965. protectiwholsguard. com
Registry Tech ID:

Tech Mame: WholsGuard Protected

Tech Organization: WholsGuard, Inc.

Tech Street: P.0. Box 8823-83411

Tech City: Panama

Tech State/Province: Panama

Tech Postal Cosde:

Tech Country: PA

Tech Phone: +587.8365583

Tech Phone Ext:

Tech Fax: +51.17857182

Tech Fax Ext:

Tech Email: bfe5495bibelslsBash6c559cP64965. protectiwholsguard. com
Mame Server: dnsl.reglstrar-servers.com

Mame Server: dnsl.reglstrar-servers.com

DHSSEC: unsigned

T 0
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RECOMENDACIONES
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= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de paginas fraudulentas.

= Bloguear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el blogqueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

Firmado digitalmente por

CSIRT Gobierno csigr Gobierno de chile

i Fecha: 2020.04.02
de Chlle 09:25:59 -03'00'
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