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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; unavez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del blogueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestadesy marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informética (CSIRT), ha detectado la activacion
de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco BCl, el que podria
servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacién de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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INDICADORES DE COMPROMISO

URL
bci-seguridad[.]cl

IP
162[.]241[.]61[.]53

DOMINIOS DONDE SE ALOJA URL

Domain bci-seguridad.cl @

bci-seguridad / cl / Subdomains
record
TTL value
type
A [14400]162.241.61.53
NS 86400 |nsproi2.hostgator.cl Zones on DNS server 162.241.61.51
NS 86400 |nsproi3.hostgator.cl Zones on DNS server 162.241.61.52

MX |14400|0 mail.bci-seguridad.cl

TXT |14400|v=spf1 a mx include:websitewelcome.com ~all

SOA 86400 Mname nsprol2.hostgator.cl
Rname root.sh-pro12.hostgator.cl
Serial number 2020032604
Refresh 86400
Retry 7200
Expire 3600000
Minimum TTL 86400

T 0

Ministerio del Interior y Seguridad Publica Pagina 2 de 7

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



o
24

CERTIFICADOS

Subject bci-sequridad.cl

SERVER
| AR R valid from 26/Mar/2020 to 26/Mar/2021

CERTIFICATE

o Certificate Name matches bci-seguridad.cl

Issuer  Sectigo RSA Domain Validation Secure Server CA

INTERMEDIATE Subject Sectigo RSA Domain Validation Secure Server CA
| 0 ¥ Valid from 02/Nov/2018 to 31/Dec/2030
Issuer  USERTrust RSA Certification Authority

o TLS Certificate

Common Name = boi-seguridad.cl

Key Length = 2048
Signature algorithm = SHA256-RSA

Secure Rensgotiation:

Subject Alternative Names = bei-seguridad.cl, www.bci-seguridad.cl
Issuer = Sectigo RSA Domain Validation Sscure Server CA
Serial Number = F7SD4ABEFADZ10C2180867FT75D767465

SHAl Thumbprint = BS9DESDB3ATF4B2F915705435BAFES45BBDETOBCS
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CSIRT

IP DE ORIGEN DONDE SE ALOJA SITIO

Domain bci-seguridad.cl is located on
IP address
<< 162.241.61.53 >>

Block start 162.240.0.0

End of block 162.241.255.255

Block size 131072 s Domains in block
Block name UNIFIEDLAYER-NETWORK-16
AS number 46606

Parent block 162.0.0.0 - 162.255.255.255
Organization UnifiedLayer

LOCALIZACION

Provo, Utah, USA
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IMAGEN DEL SITIO

C 8 veN| @  https://bci-seguridad.cl,

— Personas

RUT

Clave

Solicitar clave de Internet

Ingresa a tu Banco en Linea |~

Recy

Preferencial Empresarios Empresas Investor Relations

Comunicado a clientes: Te informamos de las sucursales ubicadas a lo largo del pais, que se encuentran disponibles para atencion de publico. Ver

perar mi
internet

© sucursales ) Servicio al Cliente
.
58 BCI Planes  Tarjetas  Créditos  Seguros  Inversiones  CuentaVista  Beneficios Hazte Cliente Banco en Linea

X

No caigas en estafas

Nunca solicitaremos tu Clave de Sequridad ni
Multipass por e-mail o telefono.
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Banco Bci

Sincronizar Sincronizar
BciPass  Multipass

Multipass - Bcipass

ERROR Por favor espere que su Multipass renueve la
clave del visor para poder ingresar, de este modo evitara

RUT problemas por uso de clave Multipass repetida.
96. IR 5

Fecha: i

16:22

Ingrese el numero de 6 digitos que aparece en el visor de
su Bci Multipass.

Esta clave le entrega una doble seguridad.
La Clave Multipass es una segunda clave de seguridad que le permite realizar: Transferencias de Fondos hasta
por $5.000.000 diarios, Pago de Cuentas, Recarga de Celular, Recarga Tarjeta Bip! y adquirir Tarjeta Virtual.

® g tiene dudas o comentarios, desde Chile llame al 600 824 2424 | desde el Extranjero llame al 562 692 8000
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Domain name: bci-seguridad.cl
Registrant name: manuel oses

Registrant organisation: N/A

Registrar name: PDR Ltd. d/b/a PublicDomainRegistry.com
Registrar URL: https:, v.publicdomainregistry.com
Creation date: 2020-83-26 12:09:40 CLST

Expiration date: 2021-83-26 12:09:4@ CLST

Name server: nsprol2.hostgator.cl

Name server: nsprol3.hostgator.cl

RECOMENDACIONES

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de paginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Firmado digitalmente por
CSIRT Gobierno csgr obierno de chie

H Fecha: 2020.03.26 17:11:07
de Chile g
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