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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como servicios de

hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar

atentos a estos intentos de engafio.

RESUMEN

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), advierte sobre una
campafia de phishing que se esta difundiendo a través de un correo electrénico falso que aparenta

provenir del Banco Estado.

El mensaje del correo indica, a quien lo recibe, que posee una transferencia retenida, por lo tanto, se
debe verificar su identidad en el enlace que se encuentra en el correo. De no realizar esta accion la
se advierte a la persona que debera acercarse a una sucursal para desbloquear la cuenta. Si una
persona selecciona el enlace sera dirigida a un sitio semejante al del banco, donde se expone al robo

de sus credenciales
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OBSERVACION

Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

INDICADORES DE COMPROMISO

Urls Redirecciones:
http[:]//company[.]Jgameone[.]kr/wp-includes/js/crop/

Urls sitio falso:
https[:]//www/[.]bancioestadal[.]xyz/imagenes/comun2008/banca-en-linea-personas[.]Jphp?html
https[:]//www][.]bancioestada[.]xyz/eBankingBech/home/caja_login[.]Jphp

Smtp Host
139[.]162[.]162[.]74
198[.]199[.]121[.]159

Sender
Kidsandscience[@]kidsandscience[.]org
noreply[@]sonico[.Jcom

Asunto
Envio Automatico — Transferencia Retenida
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IMAGEN DEL MENSAJE

De: Banco Estado <noreply @sonico.com>
Para:

cc

Asunto: Envio 0-T ia

ﬂ BancoEstado

Apreciado(a) Cliente :

e informamos que acabas de recibir una Transferencia a tu cuenta, la cual se
cuentra retenida debido a anomalias que el sistema observo en su cuenta. La
importancia por la seguridad e integridad de nuestros servicios es la primera, por lo
tanto, nos vemos obligados a retener esta transferencia hasta que usted verifique su
estado de cuenta, para ello, por favor, siga las instrucciones que se le indican a
continuacion para poder procesar con exito la transferencia.

Es necesario poder verificar su informacion en nuestra base de datos o de lo contrario
su TRANSFERENCIA QUEDARA RETENIDA vy sera necesario acudir a nuestra
sucursal mas cercana para el desbloqueo de su cuenta.

Para iniciar el proceso de Verificacion de Identidad

https://www.bancoestado.cl/

Antecedentes sujetos a confirmacion.
Informese sobre la garantia estatal de los depositos en su banco o en
www sbif.cl

IMAGEN DEL SITIO

© @ https//www.bancioestada.xyz/imagenes/comun2008/banca-en-linea-per: 90% e @ W v & N @

© centro de Ayuda

Sanceish Lines iUnete tU también

e
RUT Usuario I" somos més de y Simpliﬁca tu vida!

usando la App BancoEstado |

¢Problemas con su Clave? Q 0 Q

;Problemas contu  Revisa aqui el fraude Centro de Ayuda

7
Acceso Empresas Clave? del momento
Si tienes tu clave bloqueada, ¢Qué hacer en caso de Conoce mas sobre el uso de
estas sin contrato o con fraude?, tipos de fraudes y tus claves, productos y
contrato caducado, ingresa recomendaciones de servicios BancoEstado
aqui seguridad.

Politica de Privacidad y Uso. Defensoria del Cliente
Informese sobre la garantia estatal de los depsitos en su Banco o en www.sbif.cl

©2017 BancoEstado. Todos los derechos reservados.
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© @& =0 htips//www bancioestada.xyz/eBankingBech/home/caja_login php v 90% see bid v & N

La clave es incorrecta, ingrésela nuevamente.l

RECOMENDACIONES

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Evaluar el blogueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen sean los oficiales.

. Firmado digitalmente por
CSIRT Gobierno csir cobierno de chile
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