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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electronico supuestamente proveniente de servicio de
streaming Netflix. El mensaje del correo indica al cliente sobre la suspension de su cuenta, razén por
la cual debe actualizar su informacion a través de un enlace dispuestoen el cuerpo del correo. Si una
persona intenta utilizar el enlace para actualizar sus datos, es dirigida a un sitio semejante al de Netflix
donde se expone al robo de sus credenciales.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromisos

Urls Redirecciones:
https[:]//eventcarny[.]Jcom/laravel/vendor/mbarwick83/netflixredcrion[.Jhtml

Urls sitio falso:
http[:]//cwbweb.com[.]Jbr/sismup2/cli/FOV/10cbd0abcf1109761afe2b94c7ec6cOe/

Sender
accounts@kdmarketresearch[.Jcom

Smtp Host

[163.172.15.210]
[163.172.15.214]
[163.172.15.197]
[163.172.15.220]
[163.172.15.200]

Asunto
Confirma tu forma de pago

[
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Imagen del correo

NETFLIX

Hola!

Su cuenta ha caducado y se suspendera dentro de 24 horas.
Actualice su informacién para corregir el problema.

-El equipo de Netflix

Imagen sitio web

Ver todas las pestafias I D | cwbweb.com.br/sismup2/cli/FOV/10cbd0abcf1109761afe2b94c7ectc0e,

Iniciar sesion

Iniciar sesion
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Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen que sean los oficiales.

. Firmado digitalmente por
CSIRT Gobierno csir cobierno de chile

i Fecha: 2020.03.17
de Chile 22:31:55-03'00"
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