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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico supuestamente proveniente del Banco
Scotiabank, indicando que se encuentra disponible la factura para el pago automatico (PAC) de la
cuenta de Luz. El mensaje indica que si la persona desea mas detalle o cancelar el programa del pago
automatico, debe acceder directamente a portal de servicios virtual a través del enlace adjunto en el
correo. Al seleccionar el enlace indicado, la victima es dirigida a un sitio semejante al del banco donde
se expone al robo de sus credenciales.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromisos

Urls Redirecciones:
https://ur-I[.]Jru/ScotiaChile_Servicio_en_linea

Urls sitio falso:
https[:]//www-scotia-web-portal-personas-
chile[.]cl[.]fsnursing[.Jcom/B32A7Y/login/8QW9lJ/personas/

Sender
php_webmaster@kscm-most([.]cz
pausokaeus@pausoka[.]eus
apache@cert[.Jrmutk[.]Jac[.]th
www-data@rksmbl[.Jorg

Smtp Host

[213.129.128.82]
[176.31.115.25]
[203.158.215.184]
[138.68.26.102]

Asunto
Factura (20924214) Agendada en Debito Automatico

[
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Imagen del correo

§ Scotiabank

Estimado Cliente: alagos@onemi.gob.cl
Deseamos informale de que su factura de PAC LUZ acaba de llegar y esta programada en nuestro sistema para el pago por debito automatico.
A continuacion se presenta un resumen de la informacion de su factura:

Fecha Descripcion N. Transaccion Monto
05/03/2020 PAC LUZ 7456456 YSSFLGIT675665 $102.512

Si desea mas detalles o cancelar el programa del pago por debito automatico, solo puede acceder directamente a nuestro portal de servicios virtuales a traves del enlace que aparece a
continuacion:

r el Registro de Debito Antomaticol

Atencion: el enlace generado para la solicitud de cancelacion expira en 24 horas.
Le agradecemos tomar las previsiones necesarias de requerir el uso de este servicio durante el horario Indicado.

Gracias por su comprension y por permitimos servirle.

— Scotiabank

04/03/2020 03:19:02

Imagen sitio web

C [ @ |www-scotia-web-portal hile.clfsnursing.com/B32A7Y/login/8QW9J/personas/

® martes 17 mar. de 2020 11:55:32 hrs Dolar $695,69 UF $27.565,79 IPSA5.10543  Portal de Inversiones

€ scotiabank®

< Ir al Portal Scotiabank

Ingreso Personas

Lunes y jueves en Farmacias Cruz Verde

25% dcto. en
medicamentos

RUT

Clave

Olvidé mi Clave

Ingresar a Scotiaweb

Soy Cliente, pero no tengo clave
¢Necesita Ayuda?

Centro de Contacto
600 6700 500
+56 (2) 276 86 219

Emergencias Bancarias
Recomendaciones de Seguridad
Solicitud de Clave ScotiaWeb

Canales de Atencion

wree [l 1 A
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Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras).

. Evaluar el bloqueo preventivo de los indicadores de compromisos.

. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas.

. Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas.

. Visualizar los sitios web que se ingresen que sean los oficiales.

Firmado digitalmente por

CSIRT Gobierno csirr cobiero de chile
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