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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, ha identificado una
campafia de phishing a través de un correo electréonico cuyo mensaje intenta engafiar a los usuarios
que tienen contratado el servicio de Netflix.

El correo indica que existe un inconveniente con la informacion de pago. La modalidad de estafa en
este caso es ofrecer varias alternativas al usuario, desde ir a un centro de ayudas, contactarse con la
empresa, ofrece un nuevo intento o ingresar a la nueva forma de pago. Cada alternativa lleva a la
victima hacia un enlace que se asemeja al de Netflix. En ese sitio se solicita a las victimas los datos
de sus cuentas y luego los datos de la tarjeta de crédito.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto.

Indicadores de compromisos

Urls
https[:]//ngxlsdo[.Jcom/CL_LG_97qg24v/inicia_sesion/welcome[.]php

Smtp Host
[140.227.39.75]
[74.208.86.121]

Sender
info@anneiko[.]Jcom
contacto@maquintools[.Jcom

Subject:
Revise su cuenta: Cuenta suspendida

Imagen Phishing Correo

Actualiza tu metodo de
pago.

Hola,

Tenemos problemas con tu informacion de pago
actual. ;Deseas volver a intentar? Los datos estan
a continuacion.

Si deseas mas asistencia, visita el Centro de ayuda

0 contactanos.

VOLVER A INTENTAR

INGRESAR NUEVA FORMA DE PAGO

Tus amigos de Netfllx
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Imagen Sitio Web

&) @ ngxlsdo.com/CL_LG_97q24v/inicia_sesion/welcome.php

Inicia sesion

Inicia sesion

Recuérdame

Suscribete ya.
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<« c @ ngxlsdo.com/CL_LG_97q24v/confirmyourpayment/getconfirm.php

NETFLIX

Servidor Seguro

Actualiza tu informacion d pago Més Informcion

Confirma tu método de pago vinculado con tu cuenta. Su membresia no se le
cobrara en su proximo periodo de facturacion sin validacion.

Confirma o actualiza tu método actual de pago. El método de pago actualizado se aplicara a su proximo ciclo de facturacion.

~ Tarjeta de Credito

Nombre

Fecha Expiracién

Numero de Tarjeta

n

Cédigo de Seguridad

Actualizar forma de pago

Servidor Seguro

Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y

otras).
. Evaluar el blogueo preventivo de los indicadores de compromisos.
. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de

amenazas.
. Revisar los controles de seguridad de los AntiSpam y SandBoxing.
. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas.
. Visualizar los sitios web que se ingresen sean los oficiales.

CSlRT Firmado digitalmente

i por CSIRT Gobierno de
Gobierno de chile
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