Ministerio del
interfor y

Alerta de Seguridad

... Informatica

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad informatica 8FFR20-00215-01

Clase de alerta Fraude

Tipo de incidente Falsificacion de Registros o Identidad

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 13 de febrero de 2020

Ultima revisién 13 de febrero de 2020
NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activaciéon
de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco de Chile, el que
podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL's

aumento-solicita-credito-consumo-

CSIRT

cll.Jretg[.1xyz/j1j50ankb1/0nbzi_persona/login_m1in/index/loginbl7j/

Redireccionador de URL's

deepinsouthafrical.Jminademian[.Jcom/wp-
includes/css/HbCeAH7UhzU4sEhwAJdxCfofhcN3xf9c/vewtzzFbMe9cAd9el3Hobbo

Domain aumento-solicita-credito-consumo-cl.retq.xyz
aumento-solicita-credito-consumo-cl / retq / xyz / Subdomains
record
TTL
type
CNAME[300 [retq.xyz 3.16.56.156
I I I
Domain retq.xyz ©
retq / xyz / _Subdomains

“EEIL TTL value
type
A [300 [3.16.56.156
NS 300 |nsljsv.name.com Zones on DNS server 162.88.61.47
NS 300 ns2btz.name.com Zones on DNS server 162.88.60.47
NS 300 nsdgvx.name.com Zones on DNS server 162.88.60.49
NS 300 [pns3bfm.name.com Zones on DNS server 162.88.61.49
SoA 300 Mname nsljsv.name.com

Rname support.name.com

Serial number 1581496891

Refresh 10800

Retry 3600

Expire 604300

Minimum TTL 3600
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Ilustracion 1 Dominio donde se Aloja Url del Banco de Chile, Falso y DNS que utiliza
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Certificados

Emitido para:

Emitido por:

Valido desde 12-02-2020 hasta

*retq.xyz

Let's Encrypt Authority X3

12-05-2020

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco de Chile

IP
3[.]16[.]56[.]156

Domain aumento-solicita-credito-

consumo-cl.retq.xyz is located on

IP address
<<

3.16.56.156 >>

Block start

3.0.0.0

End of block

3.255.255.255

Block size 16777216 5=Domains in block
Block name |GE-INTERMET
AS number 16509

Parent block

Organization

General Electric Company

City

Fairfield

Region/State

Connecticut

Country

== s, United States

Reg. date

1988-02-23

Host name

ec2-3-16-56-156.us-east-
Z2.compute.amazonaws.com

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco de Chile
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Localizaciéon
Columbus, Ohio, Estados Unidos

Imagen del sitio

[?n] @ aumento-solicita-credito-consumo-cl.retq.xyz/j1j50ankb1/0nbzi_persona/login_m1In/index/loginbl7j/
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MBanco de Chile BANCO EDWARDS | Citi

Bienvenido a nuestro Portal
Personas Banco en Linea

> Olvido de Clave > Solicitud de Clave

< Casa Matriz: Ahumada 251, Santiago de Chile Informese sobre la garantia estatal e los depésitos en su banco o e
ﬁ‘)antg ﬂg th][g Mesa Central: [+56 2] 2653 1111 Giti y el disefio del arco es una marca de servicio registrada de Citigre

Fonobank 600 637 3737 © 2018, Banco de Chile. Todos los Derechos Reservados

0 bajo licencia
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CSIRT

Whois
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdaginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccion de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

. Firmado digitalmente por
CSIRT Gobierno csir obiemo de chile

H Fecha: 2020.02.13 13:35:52
de Chile gt
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