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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de malware a través de un correo electrdnico que utiliza el nombre de la Tesoreria General
de la Republica. El mensaje del correo indica que existen obligaciones de deuda producto de una
liquidacion tributaria que se encuentra impaga.

En el mensaje se agrega un enlace que, una vez seleccionado, descarga un archivo ZIP. Al
descomprimir el archivo se obtiene otro archivo con extensién ejecutable MSI. Al ser ejecutado, se
realiza un proceso falso de instalacion, pero en realidad se gatilla un script que descarga el malware.

Indicadores de compromisos
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Servidor Smtp
[13.84.134.242]
[13.92.255.204]
[23.99.97.237]
[23.101.210.70]
[40.69.28.21]
[40.78.44.186]
[40.78.128.224
[40.89.156.120
[40.89.177.122
[40.113.84.152
[51.143.7.33]
[51.144.134.131]
[52.141.6.62]
[52.175.64.57]
(52.177.64.12]
[52.178.101.205]
(52.187.1.120]
(52.187.171.123]
(52.231.54.87]
[52.250.14.83]
(65.52.13.104]
[102.37.13.146]
[102.37.14.216]

—_

Sender
www-data[@]live[.]Jcom

Asunto
Tesoreria General de la Republica (TGR)

Url’s:
http[:]//tgrestado[.]xyz/home/

IP:
[34.216.250.212]
[172.217.4.238]
[18.204.210.148]

Archivos adjuntos.
Archivo :111022020001508Bl.zip
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SHA-256

Archivo
SHA-256

Archivo
SHA-256

Archivo
SHA-256

#H

:90DD31A63B4968E279D0C8FB0646C8668BED5361ACCDBFA60B578DCAA2DF568F

:IMG--1102202015206004.msi
: FO88D595398D7C79065F2392D5075BE8523E5CA79372A5EC407174F5BA924101

: msiexec.exe
: 83D965138A2FCO5F5A403D43C9425AFC1360EB793B3D94C64037F0F848467E22

1 4eGeVYCm.exe
: 237D1BCA6EO56DF5BB16A1216A434634109478F882D3B1D58344C801D184F95D

Imagen Mensaje

©

Tesoreria General de la Republica (TGR)

*TGR

Tesoreria General
de la Republica

Estimado(a) Contribuyente

Tesoreria General d e la Republica (TGR): Le informa que existen obligaciones,

producto de una liquidacion tributaria que se encuentra impaga. Una liguidacion

tributaria corresponde a la determinacién de diferencias de impuesto detectadas

por el SII. Puede descargar el informe generado por el SII en el siguiente enlance:

Descargar Informe

2020 Tesoreria General de la Republica | Todos los Derechos Reservados | Nivel Central | Teatinos 28 piso 3 y 4 | Santiago | Chile

Recomendaciones

T 09090909000

Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras)

Evaluar el blogueo preventivo de los indicadores de compromisos

Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas
Revisar los controles de seguridad de los AntiSpam y SandBoxing

Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

Firmado digitalmente por

CSIRT Gobierno csigt gobierno de Chile

de Chile
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