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NOTIFICACION

La informacidn consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los IoC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco Scotiabank, el
que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL's

scotia[.]Jchile[.]cl[.]n03[.]Jonline
scotia[.]chile[.]cl[.]n03[.]Jonline/portalempresas/
scotia[.]chile[.]cl[.]n03[.]Jonline/login/personas/
scotia[.]chile[.]cl[.]n03[.]Jonline/movil/
scotia[.]chile[.]cl[.]n04[.]online
scotia[.]chile[.]cl[.]n04[.]Jonline/portalempresas/
scotia[.]chile[.]cl[.]n04[.]Jonline/login/personas/
scotia[.]chile[.]cI[.]Jn04[.]Jonline/movil/

Domain n03.online ©
n03 / online / Subdomains
r:vt‘{:“rd‘ TTL l value
A |7207 |134.209.153.89
NS 172800 |nsl.dnsowl.com Zones on DNS server 198.251.84.16, 185.34.216.159, 104.207.141.138
NS 172800 |ns2.dnsowl.com Zones on DNS server 64.32.22.100, 45.32.237.128, 168.235.75.52
NS 172800 | ns3.dnsowl.com Zones on DNS server 209.141.39.150, 45.63.5.234, 45.63.106.63
SOA 172800 Mname ns1.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1580743848
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600
-
Domain n04.online @
no4 / online / o= _Subdomains
Eecom TTL value
type
A [7207 [68.183.94.206
NS 172800 |ns1.dnsowl.com - _Zones on DNS server 198.251.84.16, 185.34.216.159, 104.207.141.138
NS 172800 |ns2.dnsowl.com -~ _Zones on DNS server 45.32.237.128, 64.32.22.100, 168.235.75.52
NS 172800 | ns3.dnsowl.com -._Zones on DNS server 45.63.106.63, 45.63.5.234, 209.141.39.150
SOA |172800 Mname ns1.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1580822461
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600

llustracion 1 Dominio donde se Aloja Url del Banco Scotiabank, Falso y DNS que utiliza

I

Ministerio del Interior y Seguridad Publica Pagina 2 de 7

https://www.csirt.gob.cl + (562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



CSIRT

Certificados

Subject DN CN=scotia.chile.cl.n03.online
Issuer DN C=US, O=Let’s Encrypt, CN=Let's Encrypt Authority X3
Serial 395330963276367205106304269745060596215425
Validity 2020-01-31 20:02:33 to 2020-04-30 20:02:33 (90 days, 0:00:00)

Names scotia.chile.cl.n03.online

Subject DN CN=scotia.chile.cl.n04.online
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 2636801073652395268541914586322875619657205
Validity 2020-02-04 00:57:40 to 2020-05-04 00:57:40 (90 days, 0:00:00)

Mames scotia.chile.cl.n04.online

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Scotiabank.
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Ip
134[.]209[.]153[.]89
68[.]183(.]94[.]206

Domain scotia.chile.cl.n03.online i

located on
IP address
<< 134.209.153.89 >>

Block start 134.209.0.0
End of block 134.209.255.255
Block size 65536 Domains in block
Block name COV-HC-NET134
AS number 14061

Parent block

134.0.0.0 - 134.255.255.255

Organization COVIDIENLP

City Mansfield

Region /State Massachusetts

Country B us , United States

Reg. date 1989-07-24

Host name no record in reverse zone
Domains 1 © @ scotia.chile.cl.n03.online

Domain scotia.chile.cl.n04.online is

located on
IP address
<< 68.183.94.206 >>

Block start 68.183.0.0
End of block 68.183.255.255
Block size 65536 “Domains in block
Block name DSLEXTREME-MNWEK-6
AS number 14061
Parent block 58.0.0.0 - 568.255.255.255
Organization DSL Extreme
City Chatsworth
Region/State California

Country 5= Us, United States
Reg. date 2005-04-14
Host name no record in reverse zone

Domain count

>=4  ChServers around

Domains

1 © @ noi.online
2 @ @ no4.online

3 @ @ scotia.chile.cl.n01.online

4 © @ scotia.chile.cl.n04.online

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Scotiabank.
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Localizacion
India, Bangalore, Karnataka

Imagen del sitio

— ¢ @ (@ & https://scotia.chile.cl.n03.online we @ @ v  Q Search n L' »

5 Scotiabank —

Conoce nuestra guia de
ayuda para clientes de

I\F:ﬂﬂ'\ CFI\+=QL\QP\I’ A'!I I'

¢Eres cliente de origen Scotiabank®
Azul?

Para acceder, solo debes digitar turuty clave
de siempre. Si no la recuerdas, o necesitas
D cambiarla, hazlo aca

Recuperar mi clave
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=
< [c] "Iii'ﬁ https://scotia.chile.cL.n04.online Voo ® f}| Search mo®Pe e e e« 0 »

Personas Scotiabank Empresas Scotiabank PYME Scotiabank B Q Chile ~

§Scoiiubank © & O

Sucursales Contacto Asistencia al cliente

Hazte Cliente Cuentas Corrientes Créditos v Tarjetas v Seguros v Inversiones ScotiaClub Botones de Pago

éErescliente de origen
Scotiabank Azul?

Para acceder, solo debes digitar tu ruty clave

Conoce nuestra gu|’a de ayuda de siempre. Si no la recuerdas, o necesitas

cambiarla, hazlo aca

para clientes de origen Scotiabank -
Recuperar mi clave
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de paginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el blogueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de detecciéon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.
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