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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica, CSIRT, ha identificado una campafia
de phishing a través de un correo electronico cuyo mensaje intenta engafiar a los usuarios de la
empresa de Streaming Netflix.

El correo indica que existe un problema con el monto de pago vy solicita, a quien lo recibe, que
normalice la situacién lo antes posible para evitar problemas e interrupciones en el servicio. El
atacante disponibiliza un enlace, que al ser seleccionado, redirige al usuario a un sitio semejante al
de Netflix. En el sitio se solicita del usuario su nombre, nimero de tarjeta de crédito, fecha de
caducidad y cédigo de seguridad.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:
http[:]//a0396139].]xsph[.]ru/ri/

Smtp Host
[219.94.128.17]
[219.118.72.112]
[110.50.207.32]
[110.45.144.166]

Sender
sato@loungedesigns.co[.]jp
ryo-t@cityfujisawa.nel[.]jp
love@adelaidesarang[.Jcom

Subject:
NETFLIX- Acerca de su cuenta

Imagen Phishing Correo

NETFLIX

Por favor actualice sus datos de pago

Hola,

Tenemos problemas para procesar su m?todo de
pago. No queremos gue te pierdas tus pel?culas, as?
que por favor actualiza tu informaci?n de pago lo
antes posible para evitar interrupciones.

ACTUALIZAR CUENTA AHORA

-Tus amigos en Netflix

T 09090909000
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Imagen Sitio Web

N Netfiix x <+

C  © Nosequro | a0396139xsph.ru/si/

Iniciar Sesion

Email
Contrasefia

¢Ha olvidado su correo electronico o cont

¢ Recuérdeme en este dispositivo.

Iniciar n

Iniciar Sesion con Facebook

¢Nuevo En Netflix? Regristrarse ahora .

@ Netfiix - Billing Information x +
« C @ Noseguro | a0396139xsph.ru/ri/direccion.php?ip=190.215.36.93
Actualice su informacion de facturacion
Secure Server
Tell me more
~ Proporciona tu informacién de pago
Nombre completo
Nombre y Apellido
Fecha de nacimiento
Dia Mes Afio
Direccion de Facturacion
Cédigo Postal
Actualizar direccion de facturacion
T T 4
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CSIRT

@ Netflix - Informacién de pago X +

& C @ Noseguro | a0396139.xsph.ru/ri/formula.php?ip=190.215.36.93

NETFLIX

~ Tarjetade Credito  wisa & m

Nombre del titular de la tarjeta

‘ IColoque el nombre del titular de la tarjeta

Numero de la tarjeta

Validar su informacion de pago

n
1]
Vencimiento de la tarjeta Cadigo de Seguridad
Mes v | Afo v &8 ©
Actualizar método de pago
Secure Server
Recomendaciones
. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java 'y
otras)
. Evaluar el blogueo preventivo de los indicadores de compromisos
. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas

. Revisar los controles de seguridad de los AntiSpam y SandBoxing

. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas

. Visualizar los sitios web que se ingresen que sean los oficiales
CSIRT Firmado digitalmente

. por CSIRT Gobierno
Gobierno  dechie
. Fecha: 2020.01.31
de Chile 193334 -03'00'
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