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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de 11 portales fraudulentos asociado a una IP que suplantan diferentes sitios web oficiales de los
bancos Estado, Security, de Chile, BCl, Scotiabank, Falabella, Santander, BICE, ITAU y Ripley. Estos
portales podrian servir para robar credenciales de usuarios de esas entidades.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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CSIRT

Indicadores de Compromisos
URL’s

107[.]191
107[.]191
107[.]191

[.]126].]175/0falal/
1191[.]126[.]175/0santal/
] [.1126][.]1175/00fficel/
107[.]191[.]126[.]175/0rip1/
107[.]191[.]126][.]175/0ital/
107[.]191[.]126[.]175/0bicel/
107[.]191[.]126[.]175/0bci1/
107[.]191[.]126][.]175/0bchilel/
107[.]191[.]126[.]175/0bbval/
107[.]191[.]126[.]175/0bs1/
107[.]191[.]126[.]175/0bel/

Ilustracion 1 Dominio donde se Aloja Url del Banca Nacional, Falso y DNS que utiliza

IP
107.191.126.175

IP address
< 107.191.126.175 >>

Block start 107.191.96.0
End of block |107.191.127.255

Block size 8192 EEDomains in block
Block name RAMNODE-9

AS number 3842

Parent block [107.0.0.0 - 107.255.255.255

Organization |(RamNode LLC

City Smarr

Region/State |Georgia

Country == Us , United States
Reg. date 2014-05-08

Host name no record in reverse zone
Domains not found

llustracion 2 Ip de Origen donde se aloja Sitio Falso del Banca Nacional.
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Localizacién
Atlanta, Georgia, Estados Unidos

Location Atlanta, Georgia, United States (US) EE

Latitude and Longitude 33.83,-84.38

) \ 8 \ \
® OpenStreetMap contrbutors.

Imagen del sitio
107[.]191[.]126][.]175/0falal/

83 | [ @ Noseguro 107.191.126.175/0falal/

CMR Sequros Viajes Falabella Sodimac Tottus Homy Linio

@ Oficinas . Eg(gcboeua MI CUENTA

CUENTAS | CREDITOS | TARJETAS DE CREDITOS | AHORRO E INVERSIONES | SEGUROS | CMRPUNTOS | BENEFICIOS | AYUDAY CONTACTO

» ~ TuCrédito con's
= hasta 10% de

~» -~ dcto en la tasa
£
. /’/‘ Solo por este 27 y 28 de diciembresifcliye

- » descuento por PAC.

Simula tu CREDITO DE CONSUMO
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107[.]191[.]126[.]175/0santal/

) @ 107.191.126.175/0santa1/

& Santander

& Hazte Cliente Nuestro Banco

Ingresa aqui

Jjpatagonia
30% dcto en Patagonia.

De lunes a viemes durante todo ~ 56% de dcto

Productos y Servicios

¢No tienes tu clave?

B roreseFoma Seodnics avenzscn

\/ Actva Firma Electrénica Avanzada

Q Acie Spercine

Nuestros Productos

Viaja a Argentina con hasta

agosto, Canjea del 6.al 8 de agosto de  diarios
2018 y vuela de agosto a
octubre de 2018.

@ Reconocimientos

ed Sanodelucas.cl

N\  Educacion Financiera

@ Santander

L |y ia cutura

Preguntas Frecuentes

Crédito Personal

CONOCE LOS CONSEJOS QUE TENEMOS PARATI

50% dcto en la Parva
Miércoles y jueves en ticket

Sucursales

Santander Trade

Con Facturas Electronicas

Aprovecha los
descargables
Comienza a usar Factoring Web

Descarga sin costo y las 24 horas
certificados y/o antecedentes de tu

Informe Panorama
Econémico

Revisa el acontecer econémico
nacional e internacional

Tarjetas v

Si te llama un desconocido
pidiéndote una transferencia
para devolver dinero.
iCuidado, es un fraude!

Asegura tu auto y acumula
hasta 12.000 Millas
entre el 6y 10 de agosto

Servicio al Cliente

Personas Select Pymes Empresas PrivateBanking CIB Universidades @

Inversiones

Seguros Mundo Hipotecario

© 0 -~ ¢

Simula tu Crédito Personal
Si eres cliente o no cliente,
revisa si tienes un monto pre
aprobado o Simula tu Crédito
Personal aqui

S v S
Bienvenida
Clientes Nuevos

Conoce todos los beneficios
por ser cliente Santander.

& Santander

Financiamiento

Crédito con garantia Fogape para
financiar capital de trabajo.

Conoce mas aqui »

Haz crecer tu Negocio
Crea tu pagina web gratis y
comienza a vender online.
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de Seguridad Infor

107[.]191[.]126[.]175/0rip1/

ven] @ 107.191.126.175/0rip1

R Ripley.com BancoRipley Ripley PuntosGo Seguros Ripley Pais: f Chile

banco ripley TARJETAS RIPLEY CREDITOS SEGUROS PRODUCTOS BENEFICIOS RIPLEY PUNTOS GO

jueves de Restofans! jueves

< 40% dcto. en restaurants adheridos o/
Od cto

en restaurantes adheridos

107[.]191[.]126[.]175/0ital/

107.191.126.175/0ita1,

@ buscar Q Productos | Tus objetivos  Servicio al cliente Hazte Cliente & Personas y Pymes | | BB Empresas

Haz;sﬂvgnte Haztecliente Beneficios
[ £5 de Pyme que todos prometan
apoyarte... mas adelante

dar una cuenta corrlente >
cos10 50 e -
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107[.]191[.]126[.]175/0bicel/
107.191.126.175/0bice1/
BANCOSBICE =BICEINVERSIONES SBICE VIDA

as ades Pers: le 4 S, ] i mergencias
Personas Sociedades Personales Empresas Corporaciones Emergencia Buscar Q Ingreso Personas

Y Ingreso Empresas

BANCO E BICE Soluciones Productos

(%]
)
2
&)
(]

Cliente Herramientas
Personas

3 a 12 Cuotas sin Interés
en Educacidén

Beneficio exclusivo de tus Tarjetas )
de Crédito Visa Banco BICE.

Simple para ti.

Protege tu auto con

Compra, transfiere o retira Délares | % o ‘
y Euros en tu banco en linea BICE Corredores de Seguros Retira hasta $400.000 diarios
- BE
Ministerio del Interior y Seguridad Publica Pagina 6 de 9

https://www.csirt.gob.cl +(562) 24863850 ,@CSIRTGOB m https://www.linkedin.com/company/csirt-gob



107[.]191[.]126[.]175/0bcil/

107.191.126.175/0bci1/ I ® > O &=

= Gevumss Prafuvicit [Emresirins Kiprsas  Whnlewohe | owabe Aufebins Q Sucursaies ) Servicioai Cliente
.
)BCI Planes Tarjetas Créditosv Sequros Inversiones CuentaVista Beneficios v Hazte Cliente Banco a

Svacaciones #
o |

Sorpréndete con el descuento
. contratando tu Seguro Automotriz

“’-—-«:M 'Mev‘*'vet""“ Teregalamosuna |
"l cuota o= gR3$40.000 *

Simular

WG of - Gen of - B o S - e of T

107[.]191[.]126[.]175/0bchile1/

107.191.126.175/0bchile1/

Otossitios » & TrabajaenelChile A Seguridad [/AEmeigencias) (1) Contictanos @ Sucursales &, (600) 637 3737

Banco de Chile T

@ Conoce més en Sitio Ayuda

Personas Preferencial Privada Empresas y Sociedades Nuestro Banco

Inicio = Productos y Servicios = Seguros = Simuladores =~ Canales de Atencion = Programa Travel = Destacados

VIAJA A MADRID
CON TRAVEL IBERIA

Por 399 Délares-Premio
0 200 Délares-Premio + USD 199

Del 16 al 23 de octubre

_ﬁn TRAVEL [1BERIA 4

125 ANOS

g . Servicios en Linea Seguros Simuladores Transparencia Canales de Atencion
Construyendo historias junto a ti
SEGURO DE VIAJE 50% DCTO.
por internet y App Mi Seguro Financiamiento Viajes “‘
> Solicitar Av Tarjeta > Tarjeta de Débito > Informar uso en el /

DESCARGA Y USA MI PASS > Aumentar Cupo en Linea/Tarjeta extranjero. -
Autoriza todas tus transacciones > Solicitar Crédito de Consumo > Tarjeta de Crédito > Informar uso en )
desde tu Smartphone > Seguimiento Crédito Hipotecario el extranjero y configurar cupos. > e
ot AP C—
ros Aumenta tu
Acuerdo Conciliatorio Sernac > Recargar tu Celular Linea de

> En relacién al producto “Linea de > Pagar en Linea
Sobregiro Pactado®

Descarga nuestras Mi Mi Mi Mi Mi i i
Aplicaciones BANCO PASS CUENTA SEGURO PAGO BENEFGIO INVERSTON
_—— _— _—— e o—
T 0
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107[.]191[.]126[.]175/0bbval/

e @ ) 107.191.126.175/0bbva1/

Personas Scotiabank Empresas Scotiabank PYME Scotiabank

F

9, © %

Contacto

Scotiabank

Sucursales

Hazte Cliente Cuentas Corrientes v/ Créditos v

Para Scotiabank tu
seguridad es lo primero

Queremos recordarte estas importantes medidas de seguridad,
para que no seas victima de un fraude.

Sigue estos Consejos

Mira este Video

107[.]191[.]126[.]175/0bs1/

107.191.126.175/0bs1/

BANCO FACTORING CORREDORAD

Empresas

Personas

Nuestros Productos
Tarjeta de Crédito One
Banca Empresarios
Beneficios Tarjeta One

Servicio al Cliente

Recomendaciones de Seguridad

Security.

Oportunidades Inmobiliarias

Ver mas informacion
Hazte Cliente

Tarjetas v

E SEGUROS

BENEFICIOS TARJETA ONE
Sucursales - o=
Simuladores -
Formularios =
4 a 12 cuotas sin interés en Travel
Estudios

Busqueda

®

Asistencia al cliente

Seguros v

NMOBILIARIA  TRAVEL

GRUPO

Una empresa del Grupo Security

por fransformar tus compras
internacionales de 3 a 24 cu

Ver mas informacion

Doble acumulacion de Security Pesos

o

2, Acceso Scotiabank v

Inversiones v ScotiaClub Botones de Pago

GRUPO | security

2258 44060

Servicio Atencion Clientes

Lunes, 17 de Junio 2019 O

Todos los jueves

=509, dcto.

en Restaurantes seleccionados

Tope de descuento por cliente titular $50.000
durante todo el periodo de la promocién
4 9

Si atin no eres cliente,

descubre si tienes una oferta

Ingresa con tu Rut y conoce los
= beneficios que tenemos para ti

RUT

otas
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CSIRT

107[.]191[.]126[.]175/0bel/
107.191.126.175/0be1/

LCEGUEN Microempresas  Pequefias Empresas Empresas  Inst. Pablicas  Org. de la Sociedad Civil  CreceMujer Transparencia Corporativo  Huella Social 6'

Moot

&t | Productos Simuladores Servicios Red de Atenci6n Buscar en BancoEstado. Q
a - “ P

Paga con tus
Tarjetas de Crédito de:

'S t
LI . 4 d 1 Sininterés

N ¥ | ,'
v
s 4
) ' “ El»
Informate aqui

Simula tu Crédito de Consumo

Recomendaciones
= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.
= Ser precavidos frente a este tipo de pdaginas fraudulentas.
= Bloguear en los proxy o sistemas de control de contenido, hacia la URL maliciosa
=  Evaluar el blogueo preventivo de los indicadores de compromisos
= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas
= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

CS | RT Firmado digitalmente

) por CSIRT Gobierno de
Gobierno de  chile
. Fecha: 2020.01.30
Chile 12:48:37 -03'00"
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