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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco Scotiabank, el
que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos
URL’s
scotia[.]Jchilemv[.]Jcom/site/web/acessol[.]php

Certificados

Basic Information

Subject DN CN=scotia.chilemv.com
Issuer DN C=US, ST=TX, L=Houston, O=cPanel, Inc., CN=cPanel, Inc. Certification Authority
Serial 237129279340947405776216735214874149028

Validity 2019-12-19 00:00:00 to 2020-03-18 23:59:59 (90 days, 23:59:59)

llustracion 1 Certificado Utilizado en Url del sitio Falso del Banco Scotiabank.

IP

162.241.203.25
IP address 162.241.203.25
Reverse DNS (PTR record) 162-241-203-25.unifiedlayer.com
DNS server (NS record) nsl.unifiedlayer.com (162.159.24.11)

ns2.unifiedlayer.com (162.159.25.92)

ASN number 46606
ASN name (ISP) Unified Layer
IP-range/subnet 162.241.0.0/16

162.241.0.0 - 162.241.255.255

llustracion 2 Ip de Origen donde se aloja Sitio Falso del Banco Scotiabank.

Localizaciéon
Provo, Utah, Estados Unidos
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Imagen del sitio

Viernes 24 Enero de 2020 14:54

S Scotiabank

Ingreso Personas

Ingresar a Scotiaweb

Eres cliente de origen
otiabank Azul?

Para accader, solo debes digitar tu ity

clave de siempre. Si no la recuerdas, o
necesitas cambiarla, hazlo ach

Recuperar mi clave

¢Necesita Ayuda?

ntr

600 6700 500
+56 (2) 276 86 219

C (0 @ scotiachilemv.com/site/webyace

clientes de origen Scotiabank Azul

Personss Sconanank  Emgresss Scoussank  PYME Scocanan

Conoce nuestra gula de ayuda para

' Descubre las Novedades y Mejoras que hemos realizado en nuestra app Scotiabank Go y Sitio Web
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogqueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

Firmado digitalmente
CSIRT por CSIRT Gobierno de
Gobierno de chile
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