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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico dirigido a clientes del Banco Scotiabank. En el
mensaje los atacantes informan a la victima sobre una supuesta transferencia de fondos retenida,
accion que fue tomada por la propia seguridad del cliente. El phishing trata de persuadir a los usuarios
para que revisan su estado de cuenta, lo que pueden realizar accediendo a un hipervinculo ubicado
en el cuerpo del correo. Al seleccionar el enlace, el usuario es derivado a un sitio semejante al del
banco.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:
https:[//]scotia[.]cl[.]acceso-chile-cl[.]info/

Sender
demohoopoemedia@gains|.]enterpriselinuxcloud[.]Jcom
apache@vps[.]cssupl.]in

Smtp Host
[131.153.50.250]
[103.93.16.169]

Subject:
Banco Scotiabank web | Transferencia Retenida ID #

Imagen Phishing Correo

5 Scotiabank

Aviso Importante

Transferencia de fondos retenida.

Estimado Cliente(a):
La transferencia de fondos instruida por usted con fecha 01/23/2020, desde
su cuenta fue retenida,por Seguridad revisa tu estado de cuenta Aqui.

‘ Estado de Cuenta Scotiabank.cl ‘

%600 6700 500 @scotiabank.cl

Has recibido este correo porque figura como el E-mail de tu cuenta Scoliabank. Para modificario contAjctate con tu
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Imagen Sitio Web

E Bienvenidos | Scotiabank x +

C' @ scotia.clacceso-chile-clinfo/?8urpsnv=dc685e2c3fd7a3a63944383a54aa24%a2 T15fdd

Personas Scotiabank Empresas Scotiabank PYME Scotiabank Blsqueda Q Chile

5 Scotiabank @ & O [

Sucursales Contacto Asistencia al cliente

Hazte Cliente Cuentas Corrientes Créditos Tarjetas Seguros v Inversiones ScotiaClub Botones de Pago

Para Scotiabank tu
seguridad es lo primero

ado mensajes fal nombre de Scotiabank. Recuerda

éEres cliente de origen
Scotiabank Azul?

Para acceder, solo debes digitar tu ru

mos e-mails ni te llamareme

de siempre. Si no la recuerdas, o nece
cambiarla, hazlo aca

Recuperar mi clave

Mira este Video

Sigue estos consejos

Recomendaciones

. Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Javay

otras)
. Evaluar el blogueo preventivo de los indicadores de compromisos
. Mantener actualizadas todas las plataformas de tecnologias y de deteccion de

amenazas
. Revisar los controles de seguridad de los AntiSpam y SandBoxing
. Realizar concientizacién permanente para los usuarios sobre este tipo de amenazas
. Visualizar los sitios web que se ingresen que sean los oficiales

CSIRT Firmado digitalmente

por CSIRT Gobierno de
Gobiernode  chie
. Fecha: 2020.01.24
Chile 16:05:14-03'00"
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