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Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 20 de Enero de 2019

Ultima revisién 20 de Enero de 2019
NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de phishing no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado phishing, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing a través de un correo electrénico dirigido a clientes del Banco Scotiabank. En el
mensaje los atacantes informan sobre una transferencia de fondos supuestamente retenida desde
su cuenta. El phishing trata de persuadir a los usuarios que revisan su estado de cuenta de acceder a
un hipervinculo ubicado en el cuerpo del correo. Al seleccionar el enlace, el usuario es derivado a un
sitio semejante al del banco.
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos

Url’s:

https[:]1//flyykiddapparel[.]Jcom/scotiabank[.]Jphp
https[:]//ajodI[.]Joum][.]Jedu[.]Jmy/wp-content/cl/scotiabank-cl/clo-index
https[:]//talentosunidos[.]Jcom/scotiabank[.]Jphp
https[:]//babyhippol.]in/scotiabank[.]php
https[:]//www/[.]scotia[.]Jacceso-chile[.]info

Sender
webmaster@bbv-online.de

Smtp Host
[88.99.58.184]

Subject:
Alerta Aviso de Transferencia

Imagen Phishing Correo

5 Scotiabank

Aviso Importante

Transferencia de fondos retenida

Hola!
La transferencia de fondos instruida por usted con fecha 01/19/2020, desde
su cuenta fue retenida, Te invitamos a revisar tu estado de cuenta.

‘ Estado de cuenta ‘

%EDD 6700 500 @scmiabank.cl

Has recibido este comeo porque figura como el E-mail de tu cuenta Scotiabank. Para modificaro contactate con tu
ejecutiva o visita una de nuestras sucursales. Informese sobre la garantia estatal de los depositos en su banco o
en www...cmfchile_cl AD 2019 Scotiabank .com Todos los derechos reservados
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Eauipo de Respuesta ante ncidentes
de Seguridad Iformatica
Imagen Sitio Web
« => C @ scotia.acceso-chile.info  +4

Personas Scotiabank Empresas Scotiabank PYME Scotiabank Busqueda

© < @

Sucursales

Scotiabank

Contacto Asistencia al cliente

Hazte Cliente Cuentas Corrientes ~ Créditos Tarjetas Seguros v

Para Scotiabank tu
seguridad es lo primero

Hemos detectado mensajes falsos a nombre de Scotiabank. Recuerda
que no te enviaremos e-mails ni te llamaremos para pedirte claves o
datos personales.

Sigue estos consejos

Inversiones ScotiaClub Bo

éEres cliente de origen
Scotiabank Azul?

Para acceder, solo debes digitar tu rut
de siempre. Si no la recuerdas, o neces

cambiarla, hazlo aca

Recuperar mi clave

&« C' @ scotia.acceso-chile.info/Personas/ v
@, Scotiabank
Ingresar a mi sitio privado
¢AUN no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo aca!
Scotiabank GO Scotiabank KeyPass &
Consulta tu Saldo, realiza Transacciones, Autoriza tus transacciones de forma
= Paga tus Cuentas y mucho mas. ) facil, segura y rapida, incluso sin Internet s
Descarga tu App escaneando este Descarga tu App escaneando este [=:
codige QR desde tu Smartphone. codigo QR desde tu Smartphone.
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Recomendaciones

Mantener actualizadas sus plataformas (Office, Windows, Adobe Acrobat, Oracle Java y
otras)

Evaluar el bloqueo preventivo de los indicadores de compromisos

Mantener actualizadas todas las plataformas de tecnologias y de deteccién de
amenazas

Revisar los controles de seguridad de los AntiSpam y SandBoxing

Realizar concientizacion permanente para los usuarios sobre este tipo de amenazas
Visualizar los sitios web que se ingresen que sean los oficiales

CSIRT Frmadedsianents
GObIerno de Eh": :2020.01.20
Chile 11:19:31-0300
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