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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de 12 portales fraudulentos asociados a tres IP’s que suplantan el sitio web oficial de Banco
Scotiabank, los que podrian servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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CSIRT

Indicadores de Compromisos

URL’s

URL Sitio Clonado:

scotia[.]cl[.]Jacceso-cl[.]Jcom
scotia[.]cl[.]Jacceso-cl[.]Jcom/Personas/
scotia[.]cl[.]Jacceso-cl[.]Jcom/login/personas/
scotia[.]cl[.]Jacceso-cl[.]Jcom/portalempresas/
www1[.Jonline-scotial[.]cl[.]Jacc-chile[.]info
www1[.Jonline-scotia[.]cl[.]Jacc-chile[.]info/Personas/
www1[.Jonline-scotia[.]cl[.Jacc-chile[.]info/login/personas/
www1[.Jonline-scotia[.]cl[.Jacc-chile[.]Jinfo/portalempresas/
online-scotia[.]cl[.]Jcv-chile[.]info
online-scotial.]cl[.]Jcv-chile[.]info/Personas/
online-scotial.]cl[.]Jcv-chile[.]info/login/personas/
online-scotial.]cl[.]Jcv-chile[.]info/portalempresas/

Domain scotia.cl.acceso-cl.com & I

scotia / cl / acceso-cl / com / Subdomains

record
TTIL value
froed | 1| |
A |7207 [142.93.226.63
I I I

Domain acceso-cl.com @

acceso—cl / com / Subdomains

record
TTL value

type ‘
A [7207 [142.93.226.63
NS 172800 |nsl.dnsowl.com Zones on DNS server 104.207.141.138, 185.34.216.159, 198.251.84.16
NS 172800 |ns2.dnsowl.com Zones on DNS server 45.32.237.128, 64.32.22.100, 168.235.75.52
NS 172800 |ns3.dnsowl.com Zones on DNS server 209.141.39.150, 45.63.5.234, 45.63.106.63
S04 172800 Mname nsl.dnsowl.com

Rname hostmaster.dnsowl.com

Serial number 1578921664

Refresh 7200

Retry 1800

Expire 1209600

Minimum TTL 600

Domain www1.online-scotia.cl.acc-chile.info &
www1 / online-scotia / cl / acc-chile / info / Subdomains
record
TTL value
type ‘
A [7207 [139.59.20.125
I I I I

T 0
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Domain acc-chile.info @

CSIRT

acc-chile / info /

Subdomains

record
type

TTL ‘

value

A

[7207 [139.59.20.125

NS

172800 | ns1.dnsowl.com

Zones on DNS server

104.207.141.138, 108.251.84.16, 185.34.216.159

NS

172800 |ns2.dnsowl.com

Zones on DNS server

64.32.22.100, 168.235.75.52, 45.32.237.128

NS

172800 | ns3.dnsowl.com

Zones on DNS server

209.141.39.150, 45.63.106.63, 45.63.5.234

50A

172800 Mname ns1.dnsowl.com
Rname hostmaster.dnsowl.com
Serial number 1578931268
Refresh 7200
Retry 1800
Expire 1209600
Minimum TTL 600

Domain online-scotia.cl.cv-chile.info @

online-scotia / cl / cv-chile / info /

Subdomains

CEETEL TTL value
type
A [7207 [139.50.40.45
T T

Domain cv-chile.info @

cv-chile / info /

Subdomains

record
TTL value
type ‘
A [7207 |130.50.40.35

NS 172800 |nsl.dnsowl.com

Zones on DNS server

185.34.216.159, 104.207.141.138, 198.251.84.16

NS 172800 | ns2.dnsowl.com

Zones on DNS server

64.32.22.100, 168.235.75.52, 45.32.237.128

NS 172800 |ns3.dnsowl.com

Zones on DNS server

200.141.30.150, 45.63.106.63, 45.63.5.234

SOA 172800

Mname nsl.dnsowl.com

Rname hostmaster.dnsowl.com
Serial number 1578931859

Refresh 7200

Retry 1800

Expire 1209600

Minimum TTL 600

T 0

Ilustracion 1 Dominio donde se Aloja Url del Banco Scotiabank, Falso y DNS que utiliza
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CSIRT

Certificados
Subject DN CN=scotia.cl.acceso-cl.com
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 313635442077128469023797951100616075928389
validity 2020-01-1311:56:25 to 2020-04-12 11:56:25 (90 days, 0:00:00)
Names scotia.cl.acceso-cl.com
Subject DN CN=www1.online-scotia.cl.acc-chile.info
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 311505113823684388055948999520276008976087
Validity 2020-01-07 04:16:38 to 2020-04-06 04:16:38 (90 days, 0:00:00)
Names www1.online-scotia.cl.acc-chile.info
Subject DN CN=online-scotia.cl.cy-chile.info
Issuer DN C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
Serial 342302009920563578390733750190897621138980
validity 2020-01-07 05:10:06 to 2020-04-06 05:10:06 (90 days, 0:00:00)
Names online-scotia.cl.cv-chile.info

T 0

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Scotiabank.
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IP

142.93.226.
139.59.20.1

63
25

139.59.40.45

Domain www1.online-scotia.cl.acc-
chile.info is located on
IP address
<< 139.59.20.125 >>

Domain online-scotia.cl.cv-chile.info is
located on
IP address
<< 139.59.40.45 >>

Block start |139.59.0.0 Block start 139.58.0.0

End of block [132.58.255.254 End of block 139.59.255.254

Block size  |65535 L Domains in block Block size 65535 EE:Domains in block
Block name |DIGITALOCEAN-AP Block name DIGITALOCEAN-AP

AS number |14061 AS number 14061

Parent block

139.59.0.0 - 139.59.255.255

Parent block

139.59.0.0 - 139.59.255.255

Organization

DigitalOcean, LLC

Country

- , Singapore

Host name

no record in reverse zone

Domains

1 ©@ @ www1.online-scotia.cl.acc-chile.info

Organization

DigitalOcean, LLC

Country | T , Singapore
Host name no record in reverse zone
Domains 1 @ @ online-scotia.cl.cv-chile.info

T 0

Domain scotia.cl.acceso-cl.com is

located on
IP address
<< 142.93.226.63 >>

Block start 142.93.0.0
End of block 142.93.255.255
Block size 65536 Ei:Domains in block
Block name SEARSCANADA-93
AS number

Parent block

142.0.0.0 - 142.255.255.255

Organization

Sears Canada Inc.

City NORTH YORK

Region/State Ontario

Country I+l ca | canada

Reg. date 1991-12-30

Host name no record in reverse zone
Domains 1 @ @ scotia.d.acceso-cl.com

Ilustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Scotiabank
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Localizacion
Amsterdam, Noord-Holland, Holanda

T 0
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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Imagen del sitio

@ scotia.clacceso-cl.com B ® >
Personas Scotiabank Empresas Scotiabank PYME Scotiabank Q Chile
.
'®, Scotiabank 8, secmsctmens
Sucursales Contacto Asistencia al cliente
Hazte Cliente Cuentas Corrientes \v Créditos v Tarjetas v Seguros Vv inversiones v ScotiaClub Botones de Pago

Para Scotiabank tu
seguridad es lo primero

Hemos detectado mensajes falsos a nombre de Scotiabank. Recuerda
que no te enviaremos e-mails ni te llamaremos para pedirte claves o
datos personales

@ scotiaclacceso-cl.com/Personas/ B ®

5 Scotiabank

Ingresar a mi sitio privado

¢AUn no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo aca!

Scotiabank GO Scotiabank KeyPass

C at
() B

T 0
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@ scotia.clacceso-cl.com/login/personas/

@ lunes 13 ene. de 2020 10:25:02 hrs. Dolar$ UFS IPSA  Portal de Inversiones

‘® Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas ¢Eres cliente de origen

cotiabank Azul?

Para acceder, solo debes digitar tu rut y
RUT clave de siempre. Si no la recuerdas, o
necesitas cambiarla, hazlo aca.

Clave Recuperar mi clave

Ingresar a Scotiaweb

Recuperar mi clave

Soy Cliente y no puedo ingresar
¢ Necesita Ayuda?

Centro de Contacto

600 6700 500

B >0

I @  scotia.clacceso-cl.com/port

lnkEMPRESAS &) Contaco Q Emergencias % o
800 20 2000 6

linea.empresas@mail.scotiabank.d

Bienvenido a su Portal Empresa

al portal ingresando sus datos

& RUT Empresa

A RUT Usuario

Con Cash Management, organizarse nunca
fue tan facil

¢Olvido su clave/ No tiene clave?

T
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C = ) 1.online-scotia.cl.acc-chile.info/portalempresas; Qe >0
Emergencas !
esas@mail scotiabank d Q 800 20 2000 %

ScotiabankemPresAS ~

Bienvenido a su Portal Empresa

Informacion importante

£OIVid6 su clave/ No tiene clave?

& wwwi.online-scotia.cl.acc-chileinfo/login/personas/

@ lunes 13 ena. de 2020 13:07:15 hrs Dolars UFS IPSA  Portal de Inversiones

‘® Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas

;Eres cliente de origen
cotiabank Azul?

Para acceder, solo debes digitar tu ruty
RUT clave de siempre. Si no la recuerdas, o
necesitas cambiarla, hazlo aca.

Recuperar mi clave

Clave

Ingresar a Scotiaweb

T 0
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@ wwwi.online-scotia.cl.acc-chile.info/Persona: A

‘® Scotiabank

Scotiabank GO

Ingresar a mi sitio privado

¢AUn no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo acd!

Scotiabank KeyPass

Personas Scotiabank

& wwwil.online-scotia.cl.acc-chile.info ©

Empresas Scotiabank PYME Scotiabank Busqueda Q Chile

Scotiadbank © & O 2, s st

Sucursales Contacto Agistencia al cliente

Ingreso Personas
Ingreso Empresas

¢Eres cliente de origen Scotiabank Azul? 08 2

Recuerdal Para accader, solo debes digitar tu rut y clave de siempre. Si tienes Ingreso a ScotiaClub

mas inquietudes, revisa esta informacidn >
TRADEXPRESS Elite Plus

Hazte Cliente Cuentas Corrientes Vv Créditos v Tarjetas ™ Seguros V Inversiones v ScotiaClub Botones de Pago

T 0
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@ online-scotia.cl.ev-chileinfo @ e

Personas Scotiabank Empresas Scotiabank PYME Scotiabank Busqueda Q Chile

s Scotiabank ©

Sucursales

@ L, Acceso Scotiabank A

Ingreso Personas

Ingreso Empresas

@ ¢Eres cliente de origen Scotiabank Azul?

|Recuerds! Para scceder, solo c_eoes digitar tu rut y clave de siempre. S tienes Ingreso a ScotiaClub
mas inquietudes, ravisa esta informacion. >
TRADEXPRESS Elite Plus
Hazte Cliente Cuentas Corrientes v Créditos v Tarjetas v Seguros Vv Inversiones v/ ScotiaClub Botones de Pago

@ online-scotia.cl.ov-chileiinfo/Personas ©

5 Scotiabank

Ingresar a mi sitio privado

¢AUn no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo aca!

Scotiabank GO

Scotiabank KeyPass

online-scotia.cl.cv-chile.info/login/personas;

@ lunes 13 ene. de 2020 13:16:27 hrs. Dolar§ UF$ IPSA  Portal de Inversiones

‘® Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas ¢Eres cliente de origen

cotiabank Azul?

Para acceder, solo debes digitar tu ruty
RUT clave de siempre. Sino la recuerdas, o
necesitas cambiarla, hazlo aca.

Recuperar mi clave

Clave

Ingresar a Scotiaw

Recuperar mi clave

Soy Cliente y no puedo ingresar

T 0
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cC®B & tia.cl.cv-chileinfo/port

ScotiabankevPresAS

Bienvenido a su Portal Empresa

Ingresar

£{Olvid6 su clave/ No tiene clave?

T 0
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogqueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de deteccion de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

CS'RT Firmado digitalmente por
f CSIRT Gobierno de Chile
GObIerno de Fecha: 2020.01.14
Ch|le 09:43:32 -03'00"
T T 49
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