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Fecha de lanzamiento original 07 de enero de 2020

Ultima revisién 07 de enero de 2020
NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de siete portales fraudulentos asociados a una IP que suplantan el sitio web oficial de Scotiabank, los
que podrian servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s

login-scotial.]cl[.]gcc-chile[.]info
login-scotial.]cl[.]gcc-chile[.]info/Personas/
login-scotia[.]cl[.]Jgcc-chile[.]info/login/personas/
login-scotia[.]cl[.]Jgcc-chile[.]info/portalempresas/
scotia-cl[.Ju0z[.]site
scotia-cl[.Ju0z[.]site/login/personas/
scotia-cl[.Ju0z[.]site/portalempresas/

Domain gcc-chile.info @

gcc-chile / info / zz_Subdomains
Eepor TTL value
type

A [7207 [139.59.17.209
NS 172800 |nsl.dnsowl.com =._Zones on DNS server 185.34.216.159, 198.251.84.16, 104.207.141.138
NS 172800 |ns2.dnsowl.com == _Zones on DNS server 168.235.75.52, 45.32.237.128, 64.32.22.100
NS 172800 |ns3.dnsowl.com - _Zones on DNS server 45.63.106.63, 209.141.39.150, 45.63.5.234
SOA |172800 Mname ns1.dnsowl.com

Rname hostmaster.dnsowl.com

Serial number 1578335422

Refresh 7200

Retry 1800

Expire 1209600

Minimum TTL 600

Search domain: scotia-cl.u0z.site

Select ip address for continue

ip domain updated
104.27.168.38 scotia-cl.u0z.site 2020-01-05
104.27.169.38 scotia-cl.u0z.site 2020-01-D6

llustracion 1 Dominio donde se Aloja Url de SCOTIABANK, Falso y DNS que utiliza
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Certificados

Subject DN

CN=login-scotia.cl.gcc-chile.info

www.scotia-cl.ufz.site

Issuer DN C=US, O=Let’s Encrypt, CN=Let's Encrypt Authority X3
Serial 318988530362690367123892703258536891100584
Validity 2020-01-06 14:58:23 to 2020-04-0514:58:23 (20 days, 0:00:00)
Names login-scotia.cl.gcc-chile.info
Subject DN CN=scotia-cl.ulz.site
Issuer DN C=US, ST=TX, L=Houston, O=cPanel, Inc., CN=cPanel, Inc. Certification Authority
Serial 200589998283081465396914614582085713567
Validity 2020-01-0500:00:00 to 2020-04-04 23:59:59 (90 days, 23:59:59)
Names scotia-cl.udz.site

llustracion 2 Certificado Utilizado en Url del sitio Falso de SCOTIABANK

IP

139[.]59[.]17[.]209
104[.]27[.]168[.]38
104[.]27[.]169[.]138

Domain login-scotia.cl.gcc-chile.info is

located on
IP address
<< 139.59.17.209 >>

Block start 139.59.0.0
End of block [139.59.255.254
Block size 65535 EEDomains in block
Block name DIGITALOCEAN-AP
AS number 14061

Parent block

139.59.0.0 - 139.59.255.255

Organization

DigitalOcean, LLC

Country

5 SG , Singapore

Host name

no record in reverse zone

Domains

1©@ login-scotia.cl.gcc-chile.info

T e 0090909090900 |
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D

https://www.csirt.gob.cl

Domain scotia-cl.u0z.site is located on
IP address
<< 104.27.168.38 >>

Block start

104.16.0.0

End of block

104.31.255.255

Block size

1048576

G55 Domains in block

Block name

CLOUDFLARENET

AS number

13335

Parent block

104.0.0.0 - 104.255.255.255

Organization

CloudFlare, Inc.

City

San Francisco

Region /State

California

Country

== s, United States

Reg. date

2014-03-28

Host name

no record

Web server

cloudflare-nginx

Domain scotia-cl.u0z.site is located on

IP address
<< 104.27.169.38 >>
Block start 104.16.0.0
End of block [104.31.255.255
Block size 1048576 =& Domains in block
Block name |CLOUDFLARENET
AS number 13335

Parent block

104.0.0.0 - 104.255.255.255

QOrganization

CloudFlare, Inc.

City San Francisco
Region/State |California

Country = us, United States
Reg. date 2014-03-28

Host name no record

Web server

cloudflare-nginx

llustracion 3 Ip de Origen donde se aloja Sitio Falso de SCOTIABANK
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Localizacién

India, Bangalore, Karnataka

T 0909090900
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Imagen del sitio

] jin-scotia.cl.gec-chile.info/Persona 0 ®

s Scotiabank

Ingresar a mi sitio privado

¢AUn no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo aca!

Scotiabank GO Scotiabank KeyPass

@ login-scotia.cl.gcc-chile.info/login/personas/

® lunes 6 ene. de 2020 15:35:35 hrs Délar$ UFS IPSA  Portal de inversiones

‘® Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas

¢Eres cliente de origen
§cotiabank Azul?

Para acceder, solo debes digitar tu ruty

RUT clave de siempre. Si no la recuerdas, o
necesitas cambiarla, hazlo aca.
Clave Recuperar mi clave

Ingresar a Scotiaweb

Recuperar mi clave

Soy Cliente y no puedo ingresar
¢ Necesita Ayuda?

Centro de Contacto
600 6700 500
+56 (2) 276 86 219

Emergencias Bancarias
Recomendaciones de Seguridad

Solicitud de Clave ScotiaWeb

N
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< C & & in-scotia.cl.gcc-chileinfo/portalempresa ®@e >0

ScotiabankeMPRESAS Contacto Emergencias
& Q 800 20 2000 %

linea.empresas@mail scotiabank.d

Bienvenido a su Portal Empresa

B3 RUT Empresa

& Clave Con Cash Management, organizarse nunca
fue tan facil

{Olvido su claves No tiene clave?

@ scotia-clulzsite ®
Personas Scotiabank Empresas Scotiabank PYME Scotiabank Busqueda Q Chile
.
cotiabank 8, rcmosctar
Sucursales Contacto Asistencia al cliente
Hazte Cliente Cuentas Corrientes v Créditos v Tarjetas v Seguros VvV nversiones Vv ScotiaClub Botones de Pago

Conoce nuestra guia de ayuda para
clientes de origen Scotiabank Azul

Queremos ayudarte a que esta transicion sea mas sencilla. Te

compartimos esta guia con las preguntas frecuentes que puedes tener en

estos momentos

N
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@ scotia-cluOzsite/Personas @

5 Scotiabank

Ingresar a mi sitio privado

¢AUn no descargas Scotiabank GO o Scotiabank KeyPass? jHazlo aca!

GO

% Contactanos @ Visitanos n m a
Contact Center Mesa Central Soporte Empresas Casa Matriz Banco Scotiabank S.A. Av. Costanera
600 6700 500 (562) 2692 6000 600 600 7800 Sur 2710.

scotia-cl.uOz.site/login/personas/

® lunes 6 ene. de 2020 10:28:06 hrs Dolar $ UF§ IPSA Portal de Inversiones

‘® Scotiabank

< Ir al Portal Scotiabank

Ingreso Personas gEres cliente de origen

cotiabank Azul?

Para acceder, solo debes digitar tu ruty
RUT clave de siempre. Si no la recuerdas, o
necesitas cambiarla, hazlo aca.

Recuperar mi clave

Clave

Ingresar a Scotiaweb

Recuperar mi clave

Soy Cliente y no puedo ingresar
¢ Necesita Ayuda?

Centro de Contacto

600 6700 500

|
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< X 88 - tia-cluQz.site,

ScotiabankenpPresas

Bienvenido a su Portal Empresa

el

Jo

Ingresar

£ Olvido su clave/ No tiene clave?

N
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CSIRT
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CSIRT

Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de paginas fraudulentas.

= Bloqguear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el blogqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

CS|RT Firmado digitalmente

3 por CSIRT Gobierno de
Gobierno de  chike
. Fecha: 2020.01.07
Chile 06:12:47 -03'00"

Paginalldell

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



		2020-01-07T06:12:47-0300
	CSIRT Gobierno de Chile




