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Informatica CS RT

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Alerta de seguridad informatica 8FPH20-0088-001

Clase de alerta Fraude

Tipo de incidente Phishing

Nivel de riesgo Alto

TLP Blanco

Fecha de lanzamiento original 06 de Enero de 2020

Ultima revisién 06 de Enero de 2020
NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado una
campafia de phishing via WhatsApp, indicando a quienes lo reciben que el supermercado Lider se
encuentra de aniversario y, como promocién especial, estd regalando un cupdn de $50.000 pesos
para celebrar. El atacante disponibiliza un vinculo para que la victima participe en la promocién. La
victima, al presionar el enlace, es direccionado a un sitio semejante al del supermercado, dénde se
le invita a completar una encuesta y participar en el sorteo. Al concluir las preguntas, al usuario se le
solicita compartir esta campafia entre sus amistades en WhatsApp (20 amigos o 5 grupos), accion
necesaria para obtener su cupon
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Observacion
Solicitamos tener en consideracion las sefiales de compromiso en su conjunto

Indicadores de compromisos
Url’s:
http[:]//lider[.]cl-cupon].]club

Imagen Mensaje Whatsapp

Hoy es el aniversario de Lider. Lider esta regalando un cupon
gratuito de $50000 a todos para celebrarlo.

www.lider.cl

Hoy es el aniversario de Lider. Para celebrar, esta regalando un cupén gratuito
de $50000 para todos. Consigue el tuyo ahora en http://www.lider.cl-
cupon.club/
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Imagenes

lider lider lider
cupdn restantes:: 674
Primero responda las siguientes Primero responda las siguientes
preguntas preguntas
@ Hoy es el P [ S —
aniversario de Lider.
Lider esta £ Como se entero de ¢ Crees que Lider es el
regalando un cupoén nuestra oferta? mejor?

gratuito de $50000
a todos para

colobrario i

Facebook

Google

Others

lider lider

cupon restantes: 674
Primero responda las siguientes

tas:
Siga los pasos a continuacion pieg s
- @ O D
para obtener su cup6n gratis:
>~ ¢ Sugerira / recomendara
1. Envia el mensaje a 20 amigos o 5 Lider a amigos y
grupos. (Haga clic en el boton familiares?

"Whatsapp").

2. Haga clic en "Continuar"

3.Recibira un cupon gratuito de Lider

I

Recomendaciones

- No abrir correos ni mensajes de dudosa procedencia.

- Desconfiar de los enlaces y archivos en los mensajes o correo.

- Ser escépticos frente ofertas, promociones o premios increibles que se ofrecen
por internet

= Prestar atencion en los detalles de los mensajes o redes sociales

= Mantener sus dispositivos actualizados

= Mantener las aplicaciones actualizadas

= Desconfiar de promociones que no se encuentren en los canales oficiales

Siempre visitar los canales de comunicaciones oficiales

Firmado digitalmente
CS I RT por CSIRT Gobierno de
Gobierno de  chile
. Fecha: 2020.01.06
Chile 19:52:39 0300
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