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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los loC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de dos portales fraudulentos asociados a una IP que suplantan el sitio web oficial de Banco Estado, el
gue podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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CSIRT
Indicadores de Compromisos

URL’s

URL Sitio Clonado:
https[://]lwww/[.]Jbamcoestadol[.]xyz/imagenes/comun2008/banca-en-linea-personas[.]php?html
https[://]web-banestado-avance-cupo-linea-credito-promo[.]J000webhostapp(.]Jcom/portal-accesso-
personas/linea-credito-aumento-cupo/estado-promo2019-diciembre/www/[.]Jbancoestadol.]cl/

Domain www.bamcoestado.xyz & I
www / bamcoestado / xyz / Subdomains I
record
e TTL value
A [7207 [139.59.94.8
I I T T
Domain 000webhostapp.com @
000webhostapp / com / Subdomains
gecamt TTL value
type
A [s0  [153.92.0.100
NS 900 dns2.000webhost.com Zones on DNS server 153.92.2.20
NS 900 dns1.000webhost.com Zones on DNS server 153.92.2.10

MX  [3500 [1 ASPMX.L.GOOGLE.com

TXT 3600 | hOoxkmxkckcltwjb7v25vhl8c4xngkmst
TXT 14400 [ v=spfl -all
TXT 3600 |google-site-verification=o8fiVtognoPt0erlgmBs10dDG0O-k7szm030Q3-1_nZ10
SOA |900 Mname dns1.000webhost.com
Rname hostmaster.000webhost.com
Serial number 1
Refresh 7200
Retry 900
Expire 1209600
Minimum TTL 86400

llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso y DNS que utiliza

T 0
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Certificados

Basic Information

Subject DN
Issuer DN
Serial
Validity

Names

CN=www.bamcoestado.xyz

C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
303579353734596897911826069920040421520739

2019-12-12 06:10:09 to 2020-03-11 06:10:09 (90 days, 0:00:00)

www.bamcoestado.xyz

Fingerprint
SHA-256 355P69681e8618dbedd73913539a4517¢b97418fb1ddc311c4bebdal9act188
54bc57d732%9a4d644bcB43bedaeb] fac2e/81bad

dbb549a7865544d713e74aaf1/baable

SHA-1

MD35

Public Key

Key Type

Modulus

2048-bit RSA, e = 65,537 + STRONG

be:6d:8c:08:e1:e1:62:db:50:ec:58:83:e9:19:81:28:65:082:d2:47;

SPKI SHA-256 d9285T1519f0c4a89154b11fa12e8e81292cdc28a4905ae%abb8e440838bedb

Criteria Identity = '000webhostapp.com’; Exclude expired certificates

Certificates crt.shiD  Logged At W Mot Before MNot After Issuer Name
1573772898 2019-06-13 2019-06-11 2021-07-10 C=US, 0=DigiCert Inc, OU=www.digicert.com, CN=RapidSSL RSA CA 2018

1566039480 2019-06-11 2019-06-11 2021-07-10 C=US, O=DigiCert Inc, OU=www.digicert.com, CN=RapidSSL RSA CA 2018

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Estado.

T 0
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IP
139.59.94.8
153.92.0.100

Domain www.bamcoestado.xyz is

located on
IP address
<< 139.59.94.8 >>

Block start 139.59.0.0

End of block 139.59.255.254

Block size 65535 Domains in block
Block name DIGITALOCEAN-AP

AS number 14061

Parent block

139.59.0.0 - 139.59.255.255

Organization

DigitalQcean, LLC

Country

l: S2G, Singapore

Host name

no record in reverse zone

Domains

10@ www.bamcoestado.xyz

Domain 000webhostapp.com is

located on
IP address
<< 153.92.0.100 >>

Block start 153.92.0.0
End of block 153.92.15.255
Block size 4006 Domaing in block
Block name HOSTINGER-HOSTING
AS number 204915

Parent block

153.0.0.0 - 153.255.255.255

Organization

ORG-ARTA1-RIPE

City

Charlotte

Region/State

North Carolina

Country

== Us, United States

Reg. date

1991-09-23

Host name

no record in reverse zone

Domain count

>=3 Servers around

Domains

1@ 000webhostapp.com
2@ ccshop.comyr.com
3¢ @

i testing112.comuf.com

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Estado

T 0
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Localizacion

Bangalore, Karnataka, India
Charlotte, Carolina de Norte, Estados Unidos

Imagen del sitio

c @

© & https:// I Gz imagenes/comun2008/b v <=+ ©@ ew {?1 Q Search

2 BancoEstado

Banca en Linea |

RUT Usuario

Clave

Problemas con su Clave?

Acceso Empresas

;Problemas con tu
Clave?

Revisa aqui el fraude
del momento

Si tienes tu clave bloqueada,
estas sin contrato o con
contrato caducado, ingresa

;Qué hacer en caso de
fraude?, tipos de fraudes y
recomendaciones de

iUnete t también
y simplifica tu vida!

__
R

Centro de Ayuda

Conoce mas sobre el uso de
tus claves, productos y
servicios BancoEstado
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Z & BancoEstado

Banca en Linea

RUT Usuario

Clave

¢Problemas con tu
Clave?

Si tienes tu clave
blogueada, estds sin
contrato o con contrato
caducado, ingresa aqui

Revisa aqui el
fraude del momento
£Qué hacer en caso de
fraude?, tipos de fraudes y
recomendaciones de
seguridad

Centro de Ayuda

Conoce més sobre el uso
de tus claves, productos y
servicios BancoFstado ;
Powered by (= 000webhost
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CSIRT

Recomendaciones

Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

Ser precavidos frente a este tipo de paginas fraudulentas.

Bloguear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

Evaluar el bloqueo preventivo de los indicadores de compromisos

Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas
Revisar los controles de seguridad de los AntiSpam y SandBoxing.
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