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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacion contenida en los informes o comunicados esta afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad maliciosa,
se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como servicios de
hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco legal
vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados a estar
atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la activacion
de tres portales fraudulentos asociados a una IP que suplanta el sitio web oficial de Banco de Chile,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL's

URL Sitio Clonado:
https[://]crazygirlinflipflops[.Jcom/wp-
content/www(.]bancochile[.]cl/servicio/personas/www[.]bancoedwards[.]cl/Login[.]htm
https[://]Jchotanthanh[.Jvn/documentation/www(.]bancochile[.]cl/servicio/personas/www][.]Jbancoe
dwards[.]cl/Login[.]htm
https[://]bienhoaoto[.]Jcom/wp-
content/www(.]bancochile[.]cl/servicio/personas/www[.]bancoedwards[.]cl/Login[.]htm

Domain crazygirlinflipflops.com @

CSIRT

crazyqgirlinflipflops / com /

Subdomain

S

TTL

value

200

|150.95.114.81

86400

kara.ns.cloudflare.com

Zones on DNS server

173.245.58.123

86400

kip.ns.cloudflare.com

Zones on DNS server

173.245.59.128

200

| ca3-d6aaaD28b8664f54a6deb912a4eclicbh6

3600

Mname

kara.ns.cloudflare.com

Rname

dns.cloudflare.com

Serial number

2031535776

Refresh

10000

Retry

2400

Expire

604800

Minimum TTL

3600

Domain chotanthanh.vn @

chotanthanh / vn /

Subdomains

record
e TTL value
A [300 [150.95.114.81
NS 86400 | kara.ns.cloudflare.com Zones on DNS server 173.245.58.123
NS 86400 | kip.ns.cloudflare.com Zones on DNS server 173.245.59.128
TXT [300 [ca3-4d1elae945ch453db638a9776786a4d3
SOA |3600 Mname kara.ns.cloudflare.com
Rname dns.cloudflare.com
Serial number 2031154430
Refresh 10000
Retry 2400
Expire 604800
Minimum TTL 3600
T
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Domain bienhoaoto.com @

bienhoaoto / com / c:_Subdomains

MEEE TTL value
type
A [300 [150.95.114.81
NS 86400 | kara.ns.cloudflare.com Zones on DNS server 173.245.58.123
NS 86400 | kip.ns.cloudflare.com Zones on DNS server 173.245.59.128
MX [300 [10 mailbienhoaoto.com 150.95.114.81
SOA |3600 Mname kara.ns.cloudflare.com

Rname dns.cloudflare.com

Serial number 2031152543

Refresh 10000

Retry 2400

Expire 004800

Minimum TTL 3600

Ilustracion 1 Dominio donde se Aloja Url del Banco de Chile, Falso y DNS que utiliza

Certificados
Criteria Identity = ‘crazygirlinflipflops.com’; Exclude expired certificates
Certificates crt.shiD  Logged At i Mot Before Not After Issuer Name
2145718447 2019-11-23 2019-11-23 2020-02-21 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
2145718357 2019-11-23 2019-11-23 2020-02-21 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
1920524394 2019-09-21 2019-09-21 2019-12-20 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
1911081693 2019-09-21 2019-09-21 2019-12-20 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
1479474044 2019-05-17 2019-05-17 2020-05-17 C=US, ST=CA, L =San Francisco, O="CloudFlare, Inc.", CN=CloudFlare Inc ECC CA-2
Criteria Identity = ‘chotanthanh.vn; Exclude expired certificates
Certificates cri.shiD  Logged At 7 Mot Before Mot After Issuer Name
2016937299 2019-10-19 2019-10-19 2020-01-17 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
2016936130 2019-10-19 2019-10-19 2020-01-17 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
1113828203 2019-01-15 2019-01-12 2020-01-12 C=US, ST=CA, L =San Francisco, 0="CloudFlare, Inc.", CN=CloudFlare Inc ECC CA-2
1103443532 2019-01-12 2019-01-12 2020-01-12 C=US, ST=CA, | =San Francisco, 0="CloudFlare, Inc.", CN=CloudFlare Inc ECC CA-2
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Criteria Identity = 'bienhoaoto.com; Exclude expired certificates

Certificates crtshiD  Logged At u NotBefore Not After Issuer Name:

1995283700 2019-10-12 2019-10-12 2020-01-10 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

1 474 2019-10-12  2019-10-12 2020-01-10 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

1901 2019-09-18 2019-09-18 2020-03-26 C=GB, ST=Greater Mgnghgﬁgv L=Salford, 0=COMODO CA Limited, CN=COMODO ECC Domain Validation Secure Server CA 2

1901283724 2019-09-18 2019-09-18 2020-03-26 C=GB, ST=Gr. r Manch =Salfor =COM A Limi CN=COMODO ECC Domain Validation Secure Server CA 2
1837019577 2019-09-02 2019-09-02 2020-03-10 C=GB, ST=Greater Mgn;hgﬁjgr =Salford, 0=COMODO CA Limited, CN=COMODO ECC Domain Validation Secyre Server CA 2
1837019623 2019-09-02 2019-09-02 2020-03-10 C=GB, ST=Gr1 r Man: h r, L=Salford, 0=COMODO CA Limited, M main Validation i1 rver

1826567061 2019-08-30 2019-08-30 2020-03-07 C=GB, ST=Gr. r Man: r, L=Salford, 0=COMODO CA Limited, CN=! main Validation 11 rver CA

1826566953 2019-08-30 2019-08-30 2020-03-07 =GB, ST=Greater Mgnghgm: =Salford, 0=COMODO CA Limited, CN=COMODO ECC Domain Validation Secure Server CA 2
1824641804 2019-08-29 2019-08-29 2020-03-06 C=GB, ST=Greater Man v, L=Salford, 0=COMODO CA Limited, main n i re Server
1824641822 2019-08-29 2019-08-29 2020-03-06 C=GB, ST=Greater Mgﬂgﬂggjgi L=Salford, 0=COMODO CA Limited, = in I

1820791237 2019-08-28 2019-08-28 2020-03-05 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, CN=! h i1

1820787957 2019-08-28 2019-08-28 2020-03-05 C=GB, ST=Greater Manchester, L=Sal 12 d, 0=COMODO CA Limited, CN=COMODO ECC ng_a n Val gax on Secure §grvgr CA2
1818532548 2019-08-28 2019-08-28 2020-03-05 C=GB, SY:g}rg_g}g Manchester, L=Salford, 0=COMODO CA Limited. CN=COMODO ECC Domain Validation Secure Server CA 2
1818530417 2019-08-28 2019-08-28 2020-03-05 C= reater v, L=Sal Q;gmmi_m CN=COMODO ECC ng n yg g_gj on Secure Server QA 2
818432748 2019-08-28 2019-08-28 2020-03-05 giqg §Y-§rgﬂg{ Manchester, L=Salford, 0=COMODO CA Limited, CN= ion I

1818430883 2019-08-28 2019-08-28 2020-03-05 C=GB, ST=Greater Mgngﬂgﬁg{ L=Salford, 0=COMODO CA Limited, main V: I'

1817126686 2019-08-27 2019-08-27 2020-03-04 C=GB, ST=Gr L =Salford, 0=COMODO CA Limited, CN= in Validation

181 6977 2019-08-27 2019-08-27 2020-03-04 C=GB, ST=Greater Mgncnegtg( L=Salford, 0=COMODO CA Limited, M main Validati ns S rverc
1654351159 2019-07-10 2019-07-10 2020-01-16 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA me;gg M {o] main Vali

1654348848 2019-07-10 2019-07-10 2020-01-16 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, omain Validation erver A

1653997105 2019-07-10 2019-07-10 2020-01-16 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, §N COMOQO ECC Domain Validation §ecgre ServerCA2
1653998941 2019-07-10 2019-07-10 2020-01-16 C=GB, ST=Greater Manchester, L=Salford 0=COMODO CA Lcmlxgg main Validation I rver CA

1629393398 2019-07-01 2019-07-01 2020-01-07 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, OMODO ECC Domain Validation Secure Server CA 2
16; 2979 2019-07-01 2019-07-01 2020-01-07 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, CN =COMODO ECC Domain Validation Secure Server CA 2

1595547232 2019-06-20 2019-06-20 2019-12-27 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO SZA Limited, CN=COMODO ECC Domain Validation Secure Server CA 2
1595546945 2019-06-20 2019-06-20 2019-12-27 C=GB, ST=Greater Manchester, L=Salford, 0=COMO! imited, CN=COMODO main Validation re Server CA
1581588982 2019-06-16 2019-06-16 2019-12-23 C=GB, ST=Greater Manchester, L =Saiford, 0=COMODO QA Limited, QN COMOQO ECC Domain Validation Secure Server CA 2
1581 7. 2019-06-16 2019-06-16 2019-12-23 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, main Validation If rver CA
1571991182 2019-06-13 2019-06-13 2019-12-20 C=GB, ST=Greater Manchester, L =Salford, 0=COMODO CA Limited, QN COMODO ECC Domain Validation §g_q Server CA 2
1571990987 2019-06-13 2019-06-13 2019-12-20 C=GB, ST=Greater Manchester, L=Salford, 0=COMODO CA Limited, main Validation erver CA

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco de Chile.

IP
150.95.114.81

Domain crazygirlinflipflops.com is
located on
IP address
<< 150.95.114.81 >>

Domain chotanthanh.vn is located on
IP address
<< 150.95.114.81 >>

Block start 150.95.112.0
End of block [150.95.127.255

Block start 150.95.112.0
End of block |150.95.127.255

Block size 4096 omains in block

Block name |RUNSYSTEM-VN

AS number 131392

Parent block (150.0.0.0 - 150.255.255.255

GMO-Z.com Runsystem Joint Stock Company 6th

Block size 4096 Domains in block

Block name |RUNSYSTEM-VN
AS b 131392

Parent block | 150.0.0.0 - 150.255.255.255 Of ization (Floor, Ocean Park Tower, No 1 Dao Duy Anh
= Street, Dong Da disstrict, Ha Noi City,
GMO-Z.com Runsystem Joint Stock Company 6th City e

Organization |Floor, Ocean Park Tower, No 1 Dao Duy Anh
Street, Dong Da disstrict, Ha Noi City,

Region/State |Ha Noi

City Hanai Country B3 v, viet Nam
Region/State|Ha Noi Reg. date 1997-03-31

Host name w150-95-114-81.3015.g.han1.static.cnode.io
Country By, viet Nam

Domain count| =3 ervers around

Reg. date 1997-03-31
Host name v150-95-114-81.a015.g.han1.static.cnode.io
Domains

1L @ pienhoaoto.com
2% @ chotanthanh.vn

flipflops.com
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Domain bienhoaoto.com is located on
IP address
<< 150.95.114.81 >>

Block start 150.95.112.0
End of block |150.95.127.255

Block size 4006 L Domains in block
Block name |RUNSYSTEM-VN
AS b 131392

Parent block |150.0.0.0 - 150.255.255.255

GMO-Z.com Runsystem Joint Stock Company 6th
Organization |Floor, Ocean Park Tower, No 1 Dao Duy Anh
Street, Dong Da disstrict, Ha Noi City

City Hanoi

Region/State |Ha Noi

Country VN, Viet Nam

Reg. date 1997-03-31

Host name v150-95-114-81.a015.g.hanl.static.cnode.io
Domain count|>=2 "I Servers around

Domains 1H @ pienhoaoto.com

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco de Chile

Localizacién
Hanoi, Ha Noi, Viet Nam

Imagen del sitio

-
c @ D& crazygirlinflipflops.com 1 N O\ OB\ W ) '.(s & L ® &
Banco de Chile BANCO EDWARDS | Citi

Bienvenido a nuestro
Nuevo Portal

RECUERDA

Ingresar siempre con tu actual clave internet

T 0
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c @ (@ vino P o o a

nttps://chotanthanh.vn/documentation/www.bancochile AZERITEIC MY fr‘

MBanco de Chile BANCO EDWARDS | Cifi

Bienvenido a nuestro
Nuevo Portal

RECUERDA

Ingresar siempre con tu actual clave internet

C D @ https://bienhoaoto.com/v, tent/w SIUI O\ + 4 . ¥y N @ 4.@ & & @ &

Banco de Chile BANCO EDWARDS | Citi

Bienvenido a nuestro
Nuevo Portal

RECUERDA

Ingresar siempre con tu actual clave internet

T 0
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

=  Evaluar el blogueo preventivo de los indicadores de compromisos

=  Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

CSI RT Firmado digitalmente

. por CSIRT Gobierno de
Gobierno de chile
. Fecha: 2019.12.12
Chile 16:39:59 -03'00'
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