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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de ocho portales bancarios fraudulentos asociados a dos IPs que suplantan el sitio web
oficial de Banco Estado, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.

I

Ministerio del Interior y Seguridad Publica Paginalde9

https://www.csirt.gob.cl +(562) 24863850 @CSIRTGOB https://www.linkedin.com/company/csirt-gob



CSIRT
Indicadores de Compromisos

URL’s

URL Sitio Clonado:

2019miservicios[.]Jcom
www/[.]actualizacion[.]personas[.]2019miservicios[.]Jcom/profesional/imagenes/comun2008/banca
-en-linea-personas[.]html
www/[.]actualizacion[.]personas[.]2019miservicios[.]Jcom/profesional/
bancoestado[.]cl[.]2019miservicios[.]Jcom/profesional/imagenes/comun2008/banca-en-linea-
personas[.]html

bancoestado[.]cl[.]2019miservicios[.]Jcom/profesional/

blancoestado[.Jcom

blancoestado[.Jcom/imagenes/_personas/home/default[.]html
blancoestado[.]Jcom/imagenes/comun2008/banca-en-linea-personas[.]Jhtml

Domain 2019miservicios.com @

2019miservicios / com / =:_Subdomains
“EEIL TTL value
type
A [14400|54.39.37.103
NS 86400 |ns22.v2net.cl Zones on DNS server 54.39.37.193
NS 86400 |ns21.v2net.cl Zones on DNS server 54.39.37.193

MX |14400 |(] 2019miservicios.com

TXT_ [14400 [v=spf1 +a +mx +ip4:54.39.37.193 ~all

SOA 86400 Mname ns21.v2net.cl
Rname mcontrerasv2.gmail.com
Serial number 2019120514
Refresh 2600
Retry 1800
Expire 1209600
Minimum TTL 86400

T 0
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Domain blancoestado.com @
blancoestado / com / -o_Subdomains
record
TTL value
type

A [10800]166.62.28.85
NS 3600 |ns03.domaincontrol.com --_Zones on DNS server 97.74.101.2
NS 3600 |nsD4.domaincontrol.com --_Zones on DNS server 173.201.69.2
SOA |3800 Mname ns03.domaincontrol.com

Rname dns.jomax.net

Serial number 2019120501

Refresh 28800

Retry 7200

Expire 604800

Minimum TTL 600

llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso y DNS que utiliza

Certificados

Subject DN CN=2019miservicios.com
Issuer DN C=US, ST=TX, L=Houston, O=cPanel, Inc.,, CN=cPanel, Inc. Certification Authaority

Serial 297123779884147140023803251751020871625

Validity 2019-12-04 00:00:00 to 2020-03-03 23:59:59 (90 days, 23:59:59)
Names 20719miservicios.com

cpanel.20719miservicios.com

mail. 207 9miservici

webdisk.2019miserv com
mail.20719miservicios.com

www.2079miservicios.comn

Subject DN CMN=actualizacion.personas.2019miservicios.com

Issuer DN C=US, ST=TX, L=Houston, O=cPanel, Inc., CN=cPanel, Inc. Certification Authority
Serial 92057136450392545551872607510592909188

Validity 2019-12-0500:00:00 to 2020-03-04 23:59:59 (90 days, 23:59:59)

r'vICIOS.Com

MNames actualizacion.personas.2019mise

www.actualizacion.personas.2019miservicios.com

T 0
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Subject DN CM=bancoestado.cl.2019miservicios.com

Issuer DN C=US, ST=TX, L=Houston, O=cPanel, Inc., CN=cPanel, Inc. Certification Autharity

Serial 86216874342374316360452586837016739090

Validity 2019-12-0500:00:00 to 2020-03-04 23:59:59 (90 days, 23:50:59)

tado.cl.207 9miservicios.com

Names

vww.bancoestado.cl.2019miservicios.com

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Estado

IP
54.39.37.193
166.62.28.85

Domain 2019miservicios.com is

located on
IP address
<< 54.39.37.193 >>

Block start 54.0.0.0
End of block 54.63.255.255
Block size 4194304 L& Domains in block
Block name MERCK2
AS number 16276

Parent block

54.0.0.0 - 54.255.255.255

Domain blancoestado.com is located

on
IP address
<< 166.62.28.85 >>
Block start 166.62.0.0
End of block |166.62.127.255
Block size 32768 L Domains in block
Block name |GO-DADDY-COM-LLC
AS b 26496

Parent block

166.0.0.0 - 166.255.255.255

Organization

GoDaddy.com, LLC

City Scottsdale

Region/State |Arizona

Country S s, United States

Reg. date 2012-11-14

Host name ip-166-62-28-85.ip.secureserver.net

T 0

Organization Merck and Co., Inc.

City Rahway

Region /State New Jersey

Country 5 US , United States 40735
Reg. date 1992-03-17

Host name morty.v2net.cl

Web server

Apache/2.4.23

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Estado
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Localizacion
Montreal, Quebec, Canada

T 0
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Imagen del sitio

a

bancoestado.cl.2019miservicios.com/profesional/imagenes/comun20

/banca-en-linea-personas.htm

EI BancoEstado

Banca en Linea

, LA NUEVA APLICACION
DE BANCOESTADO
‘ ESTA LLEGANDO

i ‘ Inférmate aquf

¢Problemas con su

Clave

¢(Problemas contu  Revisa aqui el fraude Centro de Ayuda

Si tienes tu clave blogueada,
estas sin contrato o con
contrato caducado, ingresa
aqui

¢Qué hacer en caso de
fraude?, tipos de fraudes y
recomendaciones de
seguridad.

Conoce mas sobre el uso de
tus claves, productos y
servicios BancoEstado

Politica de Privacidad y Uso. Defensoria del Cliente
Informese sobre la garantia estatal de los depositos en su Banco o en www.cmfchile.c!
02019 BancoEstado. Todos los derechos reservados.

@ ro segura  blancoestado.com/imagenes/comun2008/banca-en-linea-personas.html

© @ >

EI BancoEstado © centro de Ayuda

Banca en Linea

LA NUEVA APLICACION
Pl DE BANCOESTADO
‘ | YA ESTA LLEGANDO

Clave

|

¢Problemas con su Clave? @ 0 @

;Problemas contu  Revisa aqui el fraude Centro de Ayuda

Si tienes tu clave bloqueada,
estas sin contrato o con
cantrato caducado, ingresa
aqui

Inférmate aqui

:Qué hacer en caso de
fraude?, tipos de fraudes y
recomendaciones de
seguridad

Conoce mas sobre el uso de
tus claves, productos y
servicios BancoEstado

I I Politica de Privacidad y Uso. Defensoria del Cliente

Informese sobre la garantia estatal de los depositos en su Banca 0 en www.cfchile.dl
©2018 BancoEstado. Todos los derechos reservados.

T 0
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po de Respuesta ante Incidentes
de Seguridad Informstica

S No

eguro  blancoestado.com/imagenes/_personas/home/default.html © @)

[UBWSN Microempresas  Pequefias Empresas  Empresas . Pblicas O, Sociedad il Emprende  Compraqui  Transparencia Corporativo  Huella Social  digp

= 8 BancoEstado | unmejor banco.

‘onse w35 | PAFA UN MeJor pals.

El Banco
nunca llama
para pedir
tus claves,

@ www.actualizacion.personas.2019miservicios.com/profesional/imagenes/comun2008/banca-en-linea-personas.html B®EeQ &9
ﬂ BancoEstado O centro de Ayuda

Banca en Linea 1
: LA NUEVA APLICACION
RuTUsLEro DE BANCOESTADO
\ | YA ESTA LLEGANDO

Clave
‘ | Inférmate aqui

Ingresar

¢Problemas con su Clave? G 0 @

¢Problemas contu  Revisa aqui el fraude Centro de Ayuda

Si tienes tu clave blogueada, :Qué hacer en caso de Conoce mas sobre el uso de
estas sin contrato o con fraude?, tipos de fraudes y tus claves, productes y
contrato caducado, ingresa recomendaciones de servicios BancoEstado
agui seguridad.
Politica de Privacidad y Uso. Defensoria del Cliente
Infarmese sobre | garantia estatal de los depésitos en U Banco o en www cmfchile ¢

02019 BancoEstado. Todos los derechos reservados.

T 0
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

=  Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccidon de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

Firmado digitalmente
CSIRT por CSIRT Gobierno de
Gobierno de  chile
. Fecha: 2019.12.06
Chile 17:11:56 -03'00'
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