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NOTIFICACION

La informacién consignada en el presente informe es producto del analisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacién contenida en los informes o comunicados estda afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los 1oC mencionados, previa
evaluacion de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco Itaq,
el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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Indicadores de Compromisos

URL’s
URL Sitio Clonado:

https[://]itauempresal.]linkface[.]es/user

Domain linkface.es @

Certificados

linkface [/ es / Subdomains

FEEIRE TTL value
type
A [3600 [217.160.0.38
NS 86400 |ns1095.ui-dns.com Zones on DNS server 217.160.82.95
NS 86400 (ns1097.ui-dns.biz Zones on DHNS server 217.160.81.97
NS 86400 |ns1136.ui-dns.org Zones on DNS server 217.160.83.126
NS 86400 |ns1033.ui-dns.de Zones on DHNS server 217.160.80.33
MX 3600 (10 mx00.icnos.es 212.237.15.41
MX 3600 (10 mx0l.ionos.es 217.72.192.67
TXT | 60 |gougle-site-verification:3bBCnHLDXsJG3YonGN5HTRLLAh6043JI_3NbIssMnUg
S0A | 86400 Mname ns1126.ui-dns.org

Rname hostmaster.1und1l.com

Serial number 2017060103

Refresh 28800

Retry 7200

Expire 604800

Minimum TTL 600

Ilustracion 1 Dominio donde se Aloja Url del Banco Itau, Falso y DNS que utiliza

Certificates

Criteria Identity = 'linkface es'

crt.shID  Logged Al o Not Before Not After Issuer Name
1838969111 2019-09-02 2019-08-26 2020-08-25 C=US, O=DigiCert Inc, OU=www.digicert.com, CN=Encryption Everywhere DV TLS CA - G1
1811420997 2019-08-26 2019-08-26 2020-08-25 C=US, O=DigiCert Inc, OU=www.digicert.com, CN=Encryption Everywhere DV TLS CA - G1
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IP
217.160.0.38

Localizacion

Domain linkface.es is located on

IP address
<< 217.160.0.38 >>
Block start 217.160.0.0
End of block |217.160.1.255
Block size 512 Domains in block
Block name SCHLUND-CUSTOMERS
AS number 8560

Parent block

217.160.0.0 - 217.160.255.255

Organization

1&1 Internet AG

City

Karlsruhe

Region/State

Baden-Wurttemberg

Country

! DE , Germany

Host name

217-160-0-38.elastic-ssl.ui-r.com

Web server

Apache

Domain count

== 660 Servers around

Domains

1 @ @ 1717Isv.com

2 “ @ 247movers.co.uk
300 2procure.co.uk

4 © @ 3600nline.fr

5 © @ 3dbimetric.com

6 ) @ aak.koeln

7 ] accademiadelbridge.com

g C' ] ACerormigon.com

s © @ achtunHalarm.com

Ilustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Itau

Karlsruhe, Baden-Wurttemberg, Alemania
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Imagen del sitio

“« cC D @ hitps://itauempresa.linkface.es/use e @ ® W Q Search ¥ IN D »

- Ir a wwwiitau.cl Ayuda

@ Ita(i Empresas 2 Recomendaciones
n de seguridad

* Prefiere dispositivos y conexiones

Primer Ingreso seguras para Ingresar a tu cuenta
en www.itau.cl
antivirus actu

computador

s RUT suaric * Nuestrc electronicos
no contienen links nl botones.

rese clave tu tatte ordenadas al

hacer transferenclas y otras
grese con Ryt Emoresa transacciones

ID0IESC CON RUL LY

remos 3 numeros de

* Nunca entregues tus claves de
seguridad por medio de una

lamada o mall sos,

[y desbloguear clave

¢Necesitas ayuda?
& Liamanos al 600 686 08 82

Whois

DATOS DEL TITULAR

Nombre del Dominic linkface.es

Estado Activado

Identificador 12C014F-ESNIC-F5

Titular Maria America Tuya Gonzalez
Fecha de Alta 26-08-2019

Fecha de Caducidad 26-08-2020

Agente Registrador 1&1 IONOS

PERSONA DE CONTACTO ADMINISTRATIVO

Identificador 12C0150-ESNIC-F5
MNombre Maria America Tuya Gonzalez

FERSONA DE CONTACTO TECNICO

Identificador 2A7DD0O-ESNIC-F5
Nombre Hostmaster ONEANDONE

SERVIDORES DNS

Nombre Servidor P
ns1097.ui-dns.biz

ns1126.ui-dns.org

ns1033.ui-dns.de

ns1095.ui-dns.com
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Recomendaciones

= Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

=  Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing.

CSl RT Firmado digitalmente

por CSIRT Gobierno

Gobierno  decnie
Fecha: 2019.11.29

de Chile 09:54:11-03'00"
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