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NOTIFICACION

La informacién consignada en el presente informe es producto del andlisis de multiples fuentes, de terceras partes e
investigacion propia del equipo CSIRT. La informacidon contenida en los informes o comunicados estd afecta a
actualizaciones, por lo cual se recomienda establecer una cuarentena preventiva respecto de los loC mencionados, previa
evaluacién de impacto en servicios productivos; una vez que sus plataformas de monitoreo no detecten actividad
maliciosa, se debe evaluar la posibilidad de liberar del bloqueo a los 1oC consignados en el reporte respectivo, tales como
servicios de hosting, de cloud o similares.

Estos casos de fraude no involucran directamente a las entidades ni al sistema bancario, sino que son técnicas de fraude
indirecto, en las que en infraestructura externa a éstas se arma el mencionado fraude, para construir el engafio. Las
entidades, en general, al tomar conocimiento de estos portales maliciosos articulan, dentro de sus potestades y marco
legal vigente, las acciones necesarias para poder desarticularlos, pero ciertamente los usuarios también estamos llamados
a estar atentos a estos intentos de engafio.

Resumen

El Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT), ha identificado la
activacion de un portal fraudulento asociado a una IP que suplanta el sitio web oficial de Banco
Estado, el que podria servir para robar credenciales de usuarios de esa entidad.

Lo anterior constituye una falsificacion de la marca institucional que podria afectar a usuarios,
clientes y a la entidad bancaria aludida.
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CSIRT
Indicadores de Compromisos

URL’'s

URL Sitio Clonado:
http[://]glovalcoin[.]site/touch/imagenes/comun2008/banca-en-linea-personas[.]html/
https[://]solicita-credito-consumo-cl[.Jwcgx[.]xyz/imagenes/comun2008/personas-en-

linea[.]Jhtml
Domain wcgx.xyz
wegx [ xyz / Subdomains
record TTL .
type

No records found

llustracion 1 Dominio donde se Aloja Url del Banco Estado, Falso y DNS que utiliza

Certificados

Criteria |dentity = 'glovalcoin.site’

Certificates MNone found

Criteria Identity = 'wegx.xyz'

Certificates crt.shID  Logged At 7 Mot Before Not After Issuer Name
2140947437 2019-11-22 2019-11-22 2020-02-20 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3
2140947317 2019-11-22 2019-11-22 2020-02-20 C=US, O=Let's Encrypt, CN=Let's Encrypt Authority X3

llustracion 2 Certificado Utilizado en Url del sitio Falso del Banco Estado
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IP

23.254.253.92
3.15.156.246

T 0

Network information
IP address

Location

Registry

Reverse DNS (PTR record)
ASN number

ASN name (ISP)

IP-range/subnet

23.254.253.92

Seattle, Washington, United States (US) BE
arin

informatica.ms

54290

Hostwinds LLC.

23.254 128.017
232541280 - 23 254 255 255

Domain wcgx.xyz is located on
IP address
<< 3.15.156.246 >>

Block start 3.0.0.0

End of block [3.255.255.255

Block size 16777216

Domains in block

Block name |[GE-INTERNET

AS number 16509

Parent block

Organization |General Electric Company

City Fairfield
Region/State | Connecticut
Country == s, United States

Reg. date 1988-02-23

Host name

ec2-3-15-156-246.us-
east-2.compute.amazonaws.com

Domains

1 O 6 WCOM.XYZE

llustracion 3 Ip de Origen donde se aloja Sitio Falso del Banco Estado
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Localizacion
Seattle, Washington, Estados Unidos
Columbus, Ohio, Estados Unidos

Imagen del sitio

glovalcoin.site/touch/imagenes/comun2008/banca-en-linea-personas.html

2 BancoEstado

Banca en Linea

Atreverse
. estaentus
| A | manos!

e 0 0

¢Problemas contu  Revisa aqui el fraude Centro de Ayuda

RUT Usuario

Sitienes tu clave bloqueada, :Qué hacer en caso de Conoce maés sobre el uso de
estds sin contrato o con fraude?, tipos de fraudes y tus claves, productos y
contrato caducado, ngresa recomendaciones de servicios BancoEstado
aqui seguridad.
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c @ © @ https://solicita-credito-cansumo-¢ v
ﬂBancoEstado

Banca en Linea

| ESTA
RUT Usuario NUEVA APP
AVANZA

CONTIGO _

© 0 O

¢Problemas con tu Revisa aqui el Centro de Ayuda

Clave? fraude del momento
Si tlenes tu clave blogueada, {Qué hacer en caso de Conoce mas sobre el uso de
@stas sin contrato o con fraude?, tipos de fraudes y tus claves, productos y
contrato caducado, mgresa recomendaciones de serviclos Bancogstado
aqui seguridad

Politica de Privacidad y Uso. Defensona dei Cliente
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CSIRT
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Recomendaciones

=  Evitar acceder al sitio anteriormente indicado e informar a los usuarios sobre su existencia,
para evitar que se conviertan en victimas del fraude.

= Ser precavidos frente a este tipo de pdginas fraudulentas.

= Bloquear en los proxy o sistemas de control de contenido, hacia la URL maliciosa

= Evaluar el bloqueo preventivo de los indicadores de compromisos

= Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas

= Revisar los controles de seguridad de los AntiSpam y SandBoxing
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